Como matar Internet
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Por todo el mundo, hay una formula magica para aprobar leyes que restringen la libertad en Internet: declara que
debes bloquear y controlar el trafico para prevenir la pornografia infantil.

Si tu eres como yo, tu impulso sera el de dejar de leer esto ahora mismo. Nada me gustaria mas que evitar una
discusion sobre pornografia infantil. Este malestar, por supuesto, es la razdn por la que evocar el fantasma de la
pornografia infantil es tan efectivo cuando se trata de intentar aprobar legislacion controvertida. Como una madre
novata hacia su joven polluelo, mi primer impulso es el de apoyar cualquier medida que pudiera prevenir incluso un
solo nifno/a de sufrir abusos.

Sin embargo, cuando rascas la superficie de estos intentos de regular la comunicacion en el nombre de la seguridad de
las ninas, queda claro que estas leyes ignoran a los ninos por completo y funcionan para atrapar a toda la sociedad en
una red gigante de vigilancia y control.

El lobby del copyright en los paises Escandinavos fue el primero en descubrir la formula magica. Johan Schliiter,
director del Grupo Danés Anti-Pirateria, se quejo de que “los politicos no entienden que compartir archivos es malo.” La
solucion, segln dijo, era centrarse en la pornografia infantil, "porque eso es algo que los politicos entienden, y algo
que quieren sacar de Internet...Cuando les pongamos a filtrar pornografia infantil, podremos hacer que extiendan el
bloqueo a compartir archivos,"[1].

Esta estrategia fue salvajemente exitosa, y ha llevado a una serie de leyes en los paises Escandinavos que permiten al
gobierno forzar ISP (N. del equipo T.:"proveedores de servidores de Internet" por sus siglas en inglés) a bloquear
algunos sitios, la mayoria de los cuales son sitios acusados de compartir archivos. La misma historia se ha repetido en
Australia, Reino Unido, Corea del Sur y otros.

Recientemente, agencias de aplicacion de la ley en el mundo estan usando esta formula magica. La policia lo tiene
dificil para convencer a la gente en una democracia a someterse a niveles totalitarios de vigilancia continua -- a no ser
que cubran estos poderes extensivos con una capa de proteccion infantil (anti-terrorismo solia funcionar, pero es
menos efectivo estos dias).

En los EEUU, los mismos legisladores que introdujeron la infame enmienda SOPA (N. del equipo T.:"Decreto para
Detener la Accion Pirata en Linea" por sus siglas en inglés) tienen otra joya:"Decreto para la Proteccion de Nifos de los
Pornografos en Internet”. Esta enmienda requiere a los ISP retener las direcciones de Internet y guardar los registros de
sus clientes por mas de un ano. Mas que limitar el acceso de la policia a los casos que implican sospecha de abuso de
menores, informacién de las clientes se pondra a disposicion de las agencias gubernamentales ante cualquier sospecha
criminal [2].

En Reino Unido, el gobierno actual esta impulsando una ley llamada "Ley de la Comunicacion de Datos”, cominmente
conocida como "Snoopers Charter”. Esta ley automatizaria el proceso de conceder a la policia acceso facil a todos los
meta-datos de toda la comunicacion en linea (con quién, cuando, y cuanto tiempo) y requerira que estos datos sean
capturados y almacenados por los proveedores de comunicacion por mas de un ano. La Secretaria de Interior podria
ordenar a un proveedor dar al gobierno acceso ilimitado para analizar todos los datos retenidos [3].

La audacia de la Snoopers Charter es impresionante y aunque suena demasiado inverosimil para ser real, la defensa de
esta ley es igualmente surrealista. En respuesta a la critica, la actual Secretaria de Interior, Theresa May, escribié una
editorial displicente donde decia que "las teoricas de la conspiracion saldran con reclamaciones ridiculas sobre como
estas medidas infringen la libertad."” Ella advierte que "los pedofilos estan escapando debido a que la policia no puede
acceder a todos los datos que necesitan,” y que "sin cambiar la ley la Unica libertad que vamos a proteger es la de
criminales, terroristas y pedofilos,” [4]



En Canada, una ley similar esta siendo impulsada por los Conservadores en el gobierno, se llama "Decreto para proteger
a los nifos de los Predadores en Internet”. Se aprobd, y garantizara a la policia Canadiense una puerta trasera
automatica para entrar en los ISP, para monitor izar la comunicacion digital historica y en tiempo real de todas las
Canadienses--todo sin ninguna orden de un juez [5]. La Unica mencion a los predadores de nifas es en el titulo, que
antes se llama "Decreto de Acceso Legitimo" [6]. EL nuevo nombre so6lo parece ser "un ardid retorico para llamar al bien
de los nifos para garantizar apoyo”, como el Partido Verde de la oposicion a sugerido [7].

En todos los casos, las legisladoras estan intentando usar la "pornografia infantil” como un caballo de Trolla para
promulgar nuevos y amplios poderes de vigilancia que una vez fueron impensables en una sociedad libre. Ninguna de
estas leyes hacen nada para aumentar los fondos de investigacion o persecucion del abuso de menores. Aln peor, estas
medidas crean la ilusion de accion mientras ignoran los medios de salud pUblica basados en evidencias que han
mostrado su eficacia en reducir el abuso de menores [8]. En lugar de proteger a las menores, conseguimos un estado
policial enormemente intensificado.

A no ser que la encriptacion sea completamente ilegal izada, los poderes de vigilancia ampliados van a hacer poco para
capturar a los pornografos de menores. Tristemente, los pedofilos estan entre la poca gente que practica buena
seguridad de la comunicacion. Estas leyes capturaran a la poblacion en general en una gigante red de arrastre de
vigilancia pero dejaran a los pedofilos pasar a través.

Los movimientos sociales necesitan mas que destreza para hablar, también requieren la habilidad para susurrar.
Alrededor del mundo, ha habido un asalto total al derecho a susurrar en forma de intentos de "civilizar" Internet. Ahora
vemos este asalto envolviéndose en el rollo de la proteccion infantil. Es una vision cinica que debe llamarse por su
nombre: una distraccion de las auténticas medidas que pueden ayudar a los menores, y una amenaza a la posibilidad
de disentir.
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