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Glosario
Algunos de los términos técnicos que encontrarás, a medida que leas estos capítulos, se define a continuación:

Amenaza física – En este contexto, cualquier amenaza a tu información sensible que sea el resultado de la acción
de otras personas que tengan acceso físico directo al hardware de tu computadora o cuyo origen sea otro riesgo
físico tal como una rotura, accidente o desastre natural.

Archivo de paginación o intercambio – Archivo en tu computadora en el cual se guarda información, parte de la
cual puede ser sensible, ocasionalmente con el fin de mejorar su rendimiento.

Arrancado – Acción de iniciar una computadora.

Avast – Herramienta antivirus de software gratuito.

Base de datos de contraseñas seguras – Herramienta que puede cifrar y almacenar tus contraseñas utilizando
una única contraseña maestra.

Cable de seguridad – Cable de cierre que puede utilizarse para asegurar, a una pared o un escritorio, una
computadora portátil u otros equipos, entre ellos discos duros externos y algunas computadoras de escritorio. Ello
con el fin de impedir que sean físicamente removidos del lugar.

Capa de Conexión Segura (Secure Sockets Layer (SSL)) – Tecnología que te permite mantener una conexión
segura, cifrada entre tu computadora y algunos de los sitios web y los servicios de Internet que visitas. Cuando estas
conectado a un sitio web a través de una capa de conexión segura (SSL), la dirección del sitio web empezará con
HTTPS en vez de HTTP.

CCleaner – Herramienta de software libre que elimina los archivos temporales y los potencialmente sensibles
rastros dejados en tu disco duro por programas que utilizaste recientemente y por el mismo sistema operativo
Windows.

Certificado de seguridad – Forma de garantizar que los sitios web y otros servicios de Internet, utilizando cifrado,
son realmente quienes dicen ser. Sin embargo, con el fin de que tu navegador acepte un certificado de seguridad
como valido, el servicio debe pagar por una firma digital de una organización confiable. Debido a que ello es
oneroso algunos operadores de servicios son reticentes o incapaces de gastar en este. Sin embargo, de manera
ocasional verás un error de certificado de seguridad incluso cuando visitas un servicio válido.

Cifrado – Forma ingeniosa de utilizar las matemáticas para cifrar, o mezclar, información de modo que solo pueda
ser descifrada y leída por quien tenga cierta información, tal como una contraseña o una llave de cifrado.

Clam Win – Programa antivirus de software libre y de código abierto para Windows.

Cobian Backup – Herramienta de respaldo de software libre y de código abierto. La última versión del Cobian es de
software gratuito pero de código cerrado, sin embargo, las versiones anteriores fueron lanzadas como software
gratuito y de código abierto.

Código fuente – Código subyacente escrito por los programadores de computadoras que permite la creación de
software. El código fuente para una herramienta dada revelará como funciona y si esta puede ser insegura o
maliciosa.

Código mnemotécnico – Un sistema simple que puede ayudarte a recordar contraseñas complejas.

Comodo Firewall – Herramienta cortafuegos de software libre.

Cookie – Pequeño archivo, que almacena tu navegador en tu computadora. Este puede utilizarse para almacenar
información de, o para identificarte, en un sitio web particular.

Corriente Eléctrica Ininterrumpida (UPS) – Equipo que permite a tus equipos de computación críticos que
continúen operando, o que se apaguen paulatinamente ante la ocurrencia de una breve pérdida de energía.

Cortafuegos (firewall) – Herramienta que protege a tu computadora de conexiones no confiables desde o hacia
redes locales y la Internet.

Dirección de Protocolo de Internet (dirección IP) –  Identificador único asignado a tu computadora cuando se
conecta a Internet.

Eliminación Permanente – Proceso de borrado de información de manera segura y permanente.
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Enigmail – Complemento del programa de correo electrónico Thunderbird que le permite a este enviar y recibir
correos electrónicos cifrados y firmados digitalmente.

Enrutador (router) – Equipo de red a través del cual las computadoras se conectan a sus redes locales y por medio
del cual varias redes locales acceden a Internet. Interruptores (switches), pasarelas (gateways) y concentradores
(hubs) realizan tareas similares, del mismo modo que los puntos de acceso inalámbricos para computadoras que
están apropiadamente equipadas para utilizarlos.

Eraser – Herramienta que elimina información, de tu computadora o de tu dispositivo removible de almacenamiento,
de manera segura y permanente.

Esteganografía – Cualquier método de disfrazar información sensible de modo que aparezca ser algo distinto. Ello
se hace con el fin de evitar atraer la atención hacia esta.

Evasión – Acto de evadir los filtros de Internet para acceder a los sitios web y otros servicios de Internet
bloqueados.

Firefox – Popular navegador web de software libre y de código abierto que es una alternativa al Internet Explorer de
Microsoft.

Firma Digital – Forma de utilizar el cifrado para probar que un archivo o mensaje particular fue realmente enviado
por la persona que afirma haberlo enviado.

Fuera de Registro (OTR) – Complemento de cifrado del programa de mensajería instantánea Pidgin.

GNU/Linux – Sistema operativo de software libre y código abierto que es una alternativa a Windows de Microsoft.

HTTPS – Cuando estas conectado a un sitio web a través de una Capa de Conexión Segura (Secure Socket Layer
(SSL)), la dirección del sitio web empezará con HTTPS en vez de HTTP.

 KeePass – Software libre de base de datos de contraseñas seguras

Lista negra – Lista de sitios web y otros servicios de Internet bloqueados que no puede ser accedidos debido a una
política restrictiva de filtrado.

Lista blanca – Lista de sitios web o de servicios de Internet a los cuales cierta forma de acceso esta permitido,
mientras que otros sitios son automáticamente bloqueados.

LiveCD - Un CD que permite a tu computadora ejecutar un sistema operativo diferente en forma temporal.

Nombre de dominio – La dirección, en palabras, de un sitio web o de un servicio de Internet; por ejemplo:
security.ngoinabox.org

NoScript – Complemento de seguridad para el navegador Firefox que te protege de programas maliciosos que
podrían presentarse en páginas web desconocidas.

Peacefire – Los suscriptores a este servicio gratuito reciben correos electrónicos periódicos que contienen una lista
actualizada de proxies de evasión, los cuales pueden ser utilizados para eludir la censura en Internet.

Pidgin – Herramienta de mensajería instantánea de software libre y de código abierto que se apoya en un
complemento llamado Fuera de Registro (OTR).

Pirata informático (hacker) – En este contexto, un criminal informático malicioso quien puede intentar acceder a tu
información sensible o tomar control de tu computadora de manera remota.

 Política de seguridad – Documento escrito que describe cómo tu organización puede protegerse de mejor manera
de distintas amenazas, esta incluye una lista de pasos a seguir en caso ocurran ciertos eventos vinculados a la
seguridad.

Proveedor de Servicio de Internet (ISP) – La compañía u organización que provee tu conexión inicial a la Internet.
Los gobiernos de muchos países ejercen control sobre la Internet, utilizando medios tales como el filtrado y la
vigilancia, a través de los proveedores de servicios de Internet que operan en dichos países.

Proxy – Servicio intermediario a través del cual puedes conducir algunas o todas tus comunicaciones por Internet y
que puede ser utilizado para evadir la censura en Internet. Un proxy puede ser público, o podrías necesitar un
nombre de usuario y una contraseña para conectarte a este. Solamente algunos proxies son seguros, lo que
significa que utilizan cifrado para proteger la privacidad de la información que pasa entre tu computadora y los
servicios de Internet a los cuales te conectas a través del proxy.

Quemador de CD – Unidad CD-ROM de una computadora que puede escribir datos en CDs en blanco. Los
Quemadores de DVD pueden hacer lo mismo con DVDs in blanco. Las unidades de CD-RW y de DVD-RW pueden
borrar y reescribir información más de una vez en el mismo CD o DVD que cuente con estas características.

Registrador de teclas (keylogger) – Tipo de software espía que registra que teclas has pulsado en el teclado de tu
computadora y envía esta información a un tercero. Los registradores de teclas (keyloggers) son utilizados
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frecuentemente para robar correos electrónicos y otras contraseñas.

Riseup – Servicio de correo electrónico administrado  por y para activistas. A este servicio se puede acceder de
manera segura a través de un servidor web de correo o utilizando un cliente de correo electrónico como el Mozilla
Thunderbird.

Servidor – Computadora que se mantiene encendida y conectada a la Internet con el fin de proporcionar algún
servicio, como puede ser el alojamiento de una página web o el envío y recepción de correo electrónico a otras
computadoras.

Sistema Básico de Entrada/Salida (BIOS) – El primer y más profundo nivel de software en una computadora. El
BIOS te permite fijar muchas opciones avanzadas vinculadas al hardware de la computadora, entre ellas la
contraseña de encendido.

Skype – Herramienta de software libre de voz sobre protocolo de Internet (VoIP) que te permite hablar gratuitamente
con otros usuarios de Skype y hacer llamadas telefónicas pagando una tarifa. La compañía que respalda el Skype
afirma que las conversaciones con otros usuarios de Skype son cifradas. Debido a que es una herramienta de
código cerrado, no hay manera de verificar esta alegación, pero muchas personas creen que es cierta. Skype
también ofrece el servicio de mensajería instantánea.

Software gratuito (freeware) – Incluye software sin costo pero que está sujeto a restricciones legales o técnicas
que le impiden al usuario acceder al código fuente utilizado para crearlo.

Software Libre y de Código Abierto (FOSS) – Esta familia de software está disponible gratuitamente y no tiene
restricciones legales que impidan a un usuario probarlo, compartirlo o modificarlo.

 Software malicioso (malware) – Término general para referirse a cualquier software malicioso, entre ellos virus,
software espía (spyware), troyanos, y otras amenazas similares.

Software propietario – Es el opuesto al software libre y de código abierto (FOSS). Estas aplicaciones son
normalmente comerciales, pero también pueden ser software libre con requisitos de licencia restrictivos.

 Spybot – Herramienta de software libre que combate el software malicioso (malware), por ello escanea, elimina y
ayuda a proteger tu computadora de cualquier software espía (spyware).

Tarjeta SIM – Tarjeta pequeña y desmontable que puede ser insertada en un teléfono móvil con el fin de
proporcionar servicio con una compañía de telefonía móvil en particular. Las tarjetas SIM también pueden almacenar
números telefónicos y mensajes de texto.  

Thunderbird – Programa de correo electrónico de software libre y de código abierto con varias características de
seguridad, entre ellas la admisión del complemento de cifrado Enigmail.

Tor – Herramienta de anonimato que te permite evadir la censura en Internet y ocultar las páginas web y servicios
de Internet que visitas de cualquiera que pudiera estar vigilando tu conexión a Internet. Al mismo tiempo esta
herramienta oculta tu ubicación a aquellos sitios web a los que ingresas.

TrueCrypt – Herramienta de cifrado de archivos de software libre y código abierto que te permite almacenar
información sensible de manera segura.

Undelete Plus – Herramienta de software libre que a veces puede restituir la información que pudieras haber
borrado de manera accidental.
VauletSuite 2 Go - Programa de software gratuito para cifrado de correo electrónico.

Voz sobre Protocolo de Internet (VoIP) – Tecnología que te permite utilizar Internet para comunicaciones por voz
con otros usuarios de Voz sobre Protocolo de Internet y teléfonos.

Your-Freedom – Herramienta de evasión de software libre que te permite evadir filtros en la Internet por medio de
una conexión a un proxy privado. Si Your-Freedom esta configurado adecuadamente, tu conexión a estos proxies
será cifrada con el fin de proteger la privacidad de tus comunicaciones.

 

URL de origen (Obtenido en 21/10/2013 - 04:15): https://securityinabox.org/es/glossary
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