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Herramientas para redes sociales: Facebook, Twitter, y
otras
Short Description: 

Este capítulo tiene como objetivo ayudarte a navegar dentro de las configuraciones de privacidad y seguridad de algunos
sitios de redes sociales más populares, con la intensión de que su uso sea “más segura”, o mejor dicho “menos insegura”.
Específicamente, ofrece guías paso-a-paso para Facebook y Twitter, así como algunas indicaciones generales para usar
YouTube y Flickr.

Estos sitios de redes sociales son los más populares y de mayor uso como herramientas de trabajo en red. Son propiedad
de compañías privadas y, como se expone en el capítulo 10. Cómo protegerse a sí mismo y a sus datos en los sitios
de redes sociales [1], éstas compañías hacen dinero mediante la recolección de información sobre usuarios vendiéndola
a patrocinadores y anunciantes. Gobiernos represivos centrarán su atención en estos sitios primero para luego
bloquearlos, y las compañías cederán ante las presiones de los gobiernos y los censurarán cuando sea necesario.
Valdría la pena mirar otras alternativas a estos sitios, tales como Diaspora [2], Crabgrass [3], Friendica [4], Pidder [5], o
SecureShare [6] los cuales han sido pensados teniendo en cuenta la seguridad digital y el activismo. El Social Swarm [7]

es una iniciativa de pensamiento crítico de una organización sin fines de lucro que impulsa discusiones, sensibilización y
campañas relacionadas con la privacidad en redes sociales, y puede ser un recurso útil de aprendizaje.

Es deseable que explores otras opciones, ya que existen sitios similares que pueden ser populares en distintas regiones
del mundo. Antes de escoger uno tome en cuenta los siguientes puntos:

1. ¿Provee conexión sobre SSL en todo momento para todos los usuarios del sitio, o solamente al iniciar sesión?
¿Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?

2. Lee detenidamente los Acuerdos de Licencia para Usuarios Finales o la Política sobre Uso de Datos. ¿Cómo es
tratada tus datos personales y contenid? ¿Con quién son compartidos?

3. ¿Cuáles opciones de privacidad provee para usuarios? ¿Puedes escoger compartir tus videos de forma segura con
un pequeño grupo de individuos, o por defecto serán públicos?

4. ¿Conoces la “ubicación geográfica de los servidores” y la jurisdicción territorial bajo la cual se encuentran, o donde
está registrada la compañía? ¿Estás conciente sobre cómo esta información está relacionada con la privacidad y
seguridad de tu actividad de correo electrónico e información? ¿Entregará el dueño del sitio información al gobierno
si éste se lo solicita?

Guía de Seguridad para Facebook
Facebook es una red social muy popular que debido a su acceso casi universal, es extremadamente importante tener
conocimiento y control sobre su configuración de seguridad.

Página principal

www.facebook.com [8]

Requerimientos informáticos

Conexión a Internet
Navegador web Firefox con sus complementos de seguridad [9] o Navegador Tor [10]

Lecturas requeridas

Capítulo de la Guía Paso a Paso 10. ¿Cómo proteger tu información y a tí mismo/a cuando usas sitios de
redes sociales? [11]

Facebook Términos de Uso [12] y Política de Uso de Datos [13]

Tiempo requerido para iniciar el uso de esta herramienta: 40 minutos

¿Qué recibirás a cambio?:

La habilidad de reducir la cantidad de información personal que se hace público cuando utilizas Facebook.
La habilidad de controlar quiénes y cuándo pueden acceder a tu perfil, estado, fotos y otros datos en Facebook.
La habilidad de "reducir" la cantidad de información personal disponible a terceras personas, incluyendo
anunciantes y patrocinadores de Facebook y sitios asociados.

1.1 Cosas que debes saber sobre esta herramienta antes de empezar
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Facebook es la red social más popular en el mundo. Pueder ser o ha sido utilizada ampliamente por defensores/as de
derechos humanos con el objetivo de crear redes, comunicar, organizar y publicar hechos o temas. Sin embargo, también
es una potencial y rica fuente de información para aquellos que se oponen a los/as defensores/as de derechos. Por lo
tanto, es extremadamente importante conocer las diversas configuraciones de cuenta y privacidad dispobibles.

Facebook es monitoreado por el gobierno de los Estados Unidos de Norte América, y es muy probable que otros
gobiernos lo estén monitoreando también. Por otra parte, la Política de Uso de Datos de Facebook establece que
compartirán tu información en caso de requerimientos legales, incluyendo investigaciones gubernamentales.

Es importante tener en mente que, debido a la naturaleza abierta de Facebook, tu seguridad y privacidad dependerá en
gran medida de la de tus amistades y contactos. Si bien es cierto que al practicar estas guías por tí mismo/a te darán
mayor privacidad y seguridad, serán menos efectivas si tus contactos de Facebook no las practican también. Por lo tanto,
es importante difundir estas prácticas entre tus amistades, familia y otros contactos en Facebook para mejorar tu
seguridad y la de ellos/as.

Siempre debes mantenerte al día sobre las Configuraciones de Privacidad de Facebook. Las configuraciones incluidas
en esta guía te ayudarán a mantener tu cuenta en Facebook más segura (a mayo del 2012). Sin embargo, es siempre
recomendable visitar la página oficial de ayuda de Facebook y revisar si existen actualizaciones de las configuraciones
de Privacidad y Seguridad, o plantear tus preguntas a: https://www.facebook.com/help/privacy.

Para más información sobre la Política de Uso de Datos [14] de Facebook, vea estas infografías en el sitio web Me and
My Shadow [15].

Cómo cambiar las Configuraciones Básicas de Cuenta
en Facebook
Lista de secciones en esta página:

2.0 ¿Cómo crear una cuenta en Facebook?
2.1 Consejos para la Configuración General de la Cuenta
2.2 Configuraciones de Seguridad de Facebook
2.3 Suscriptores
2.4 Aplicaciones para Configuraciones

2.0 ¿Cómo crear una cuenta en Facebook?

Para crear una cuenta en Facebook abre tu navegador, (recomendamos el navegador Firefox con sus complementos
de seguridad [9] o Navegador Tor [10], y escribe https://www.facebook.com en la barra de direcciones, para llegar a la
página principal de Facebook. Como notarás en la dirección, la s de https indica que te estás comunicando mediante una
conexión cifrada y segura (conocido también como Capa de Conexión Segura – SSL por sus siglas en inglés).

Paso 2. Llena los espacios de Nombre, Apellido, Tu correo electrónico y Tu nueva contraseña.
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Figura 2: Formulario completo

Nota: Primero considera cuidadosamente si quieres usar tu nombre y correo electrónico verdadero para abrir tu cuenta en
Facebook. Si lo haces será más fácil para las autoridades o adversarios encontrarte. Quizá sea más seguro que abras
una nueva cuenta de correo electrónico y uses un apodo que luego puedes compartir con tus amistades y contactos. Para
más información sobre cómo mantenerte en el anonimato en línea, ve el capítulo 8. Cómo mantenerte en el anonimato y
evitar la censura en Internet [16].

Nota: Recuerda escoger una contraseña fuerte, es extremadamente importante para proteger tu cuenta y tu información.
Por favor ve el capítulo 3. Cómo crear y mantener contraseñas seguras [17].

Paso 3. Asegúrate de haber leído y comprendido las [Condiciones] (https://www.facebook.com/legal/terms) y la [Política
de Uso de Datos] (https://www.facebook.com/about/privacy/) de Facebook antes de darle clic a Regístrate. Éstas
contienen información importante sobre sobre cuál información le estás entregando a Facebook y cómo será usada por
ellos. Para más información sobre la Política de Uso de Datos de Facebook ve estas infografías en la página web Me
and My Shadow [15].

Paso 4. En la pantalla de “Encuentra tus amigos”, Facebook te solicita tu dirección de correo electrónico y contraseña
para poder buscar los contactos de tu cuenta de correo en Facebook, los cuales podrás añadir como tus contactos de
Facebook. Te recomendamos hacer clic en Omitir este paso.
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Figura 3: Pantalla de Información de Perfil

Paso 5. En la pantalla Información de Perfil de Facebook te pide proveer información tal como: la Escuela secundaria o
Universidad a la que asististe, y tu empleo/empresa actual. Si bien esta información hará que tus amistades te encuentren
más fácil, así también te encontrarán fácilmente los anunciantes. Considera cuidadosamente si piensas proveer esta
información. Tal vez sea una mejor idea proveer información falsa y por lo tanto hacer más difícil que las personas te
encuentren. Podrías dar clic en Omitir si no deseas proveer esta información.

Basada en la información que ofreciste en este paso, Facebook te sugerirá posibles compañeros/as de clase o colegas
de trabajo que tal vez quieras agregar como amigos. Piensa de nuevo cuidadosamente a quién deseas agregar y no
agregues a nadie como contacto que no conozcas o en quien no confíes.

Si no deseas agregar a nadie como amigo en este punto, también puedes dar clic en Omitir.

Figura 4: Pantalla de la Información de Perfil

Paso 6. En la pantalla de Foto del perfil, Facebook te pregunta si deseas subir una foto desde la computadora ó
tomar una foto con tu cámara web.
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Figura 5: Pantalla Foto del Perfil

Nota: Esta foto, así como la foto principal de tu “biografía” en Facebook será visible para cualquier persona, incluyendo
personas que no son tus amigos, e independientemente de las opciones que hayas puesto en la configuración de
privacidad. Considera cuidadosamente si deseas usar una foto en la que posibles adversarios puedan reconocerte a ti y a
tus amistades, familia, colegas y organización.

Una vez que hagas clic en Omitir o Guardar y continuar, estarás listo/a para revisar la bandeja de entrada del correo
electrónico que proveíste. Allí deberías encontrar un correo de Facebook solicitándote la confirmación a través de un
enlace (link) para validar tu dirección de correo electrónico. Una vez que hayas hecho esto, tu página en Facebook ha
sido creada.

2.1 Consejos para la Configuración General de la Cuenta

Paso 7. Desde tu página principal de Facebook haz clic en la pequeña flecha que se encuentra en la esquina superior
derecha al lado de Inicio y selecciona Configuración de la Cuenta.

Figura 6: Menú de configuraciones

Esto te llevará al menú de la Configuración de la Cuenta**. En la primera etiqueta *Configuración General de la Cuenta
podrás editar la información sobre tu nombre, nombre de usuario, dirección de correo electrónico, contraseña, redes e
idiomas.
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Figura 7: Configuración General de la Cuenta

Paso 8. Considera cuidadosamente si quieres o no, usar tu nombre y correo electrónico para establecer tu cuenta en
Facebook. Esto hará más fácil que las autoridades y anunciantes te encuentren. Es quizá más seguro establecer una
dirección de correo electrónico diferente y utilizar un alias que posteriormente puedes compartir con tus amistades y
contactos. Puedes fácilmente cambiar tu nombre y correo electrónico simplemente haciendo clic sobre ellos. Para más
información sobre cómo mantener el anonimato en línea ver Capítulo 8. Cómo mantenerte en el anonimato y evitar la
censura en Internet [18].

Figura 8: Opción de Nombre

Paso 9. Deberías actualizar tu contraseña regularmente, preferiblemente una vez cada tres meses. Recuerda que es
extremadamente importante escoger una contraseña fuerte para proteger tu cuenta y tu información. Lee la Guía Paso a
Paso Capítulo 3. Cómo crear y mantener contraseñas seguras [17].

Figura 9: Opción de Contraseña

Paso 10. Tus redes. Facebook te permite participar en redes basado en el criterio de escuela secundaria y universidad,
lugar de trabajo, barrio en el que creciste y ciudad donde resides actualmente, con el fin de que las personas te puedan
encontrar y contactar más fácilmente. Mientras esto te ayuda a encontrar con facilidad a tus contactos, también hará que
sea más fácil para las personas, incluyendo a los anunciantes, encontrarte. Tomando en consideración la cantidad de
usuarios del sitio, es improbable que debas participar en una red para conectarte con las personas que conoces y en las
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que confías en Facebook.

2.2 Configuración de la Seguridad en Facebook

Paso 11. Haz clic en  el menú que se encuentra al lado izquierdo. Esto abrirá la página llamada Configuración
de la Seguridad.

Figura 10: Página de la Configuración de la Seguridad

Paso 12. Haz clic en la etiqueta de Navegación segura, y en el menú que aparece marca la casilla Usar Facebook a
través de una conexión segura siempre que sea posible, y haz clic en Guardar cambios . Esto asegurará que
tu navegador se comunique con el sitio web a través de una Capa de Conexión Segura (SSL) de forma predeterminada.

Nota: Incluso después de haber activado el SSL, esto no aplica para el Chat de Facebook. Por lo tanto, si deseas chatear
con algún contacto en relación a temas sensibles, es recomendable que no uses el Chat de Facebook para hacerlo. Para
saber cómo chatear de forma segura leer Guía Paso a Paso capítulo 7. ¿Cómo mantener tu comunicación privada en
Internet [19].

Figura 11: Opciones de Navegación Segura

Paso 13. Haz clic en la etiqueta llamada Notificaciones de inicio de sesión. Aquí puedes escoger si deseas ser notificado
sobre algún intento de iniciar sesión en sitio de Facebook desde un dispositivo que no hayas utilizado antes. Elige si
prefieres recibir la notificación por Correo electrónico o Mensaje de texto / Notificación de inserción, luego haz clic en
Guardar cambios.

Figura 12: Aprobaciones de inicio de sesión

Paso 14. Para mayor seguridad, puedes escoger si deseas ingresar un código de seguridad cada vez que tu cuenta es
accedida desde una computadora o dispositivo que no reconoce Facebook. El código de seguridad te será enviado por
medio de un SMS a tu teléfono móvil.

Nota Esto significa que deberás darle a Facebook tu número de teléfono móvil para probar que eres el dueño de esa
cuenta en Facebook. La ventaja de esta opción es que te permite añadir una verificación al iniciar sesión haciendo más
fácil conectarse a tu cuenta a través de herramientas para el anonimato (como **Navegador Tor ** [10], proxy, VPN, etc).

Si has decidido activar esta opción, haz clic en la etiqueta Configuración, y sigue las instrucciones dadas para
implementarlas.
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Figura 13: Aprobaciones de inicio de sesión

Paso 15. Haz clic en la etiqueta Sesiones activas de la Figura 10 arriba, para ver los detalles de cualquier sesión en
Facebook que hayas olvidado cerrar y por lo tanto sigue activa, por ejemplo en un internet café, o en la computadora de
un amigo.

Figura 14: Ejemplo de una lista de sesiones activas.

Es muy importante que cierres estas sesiones con el fin de prevenir que otros puedan acceder a tu cuenta de Facebook,
especialmente si notas dispositivos en la lista que no son tuyos o que no reconoces. Para esto simplemente haz clic en
Cierre actividad a la par de cada sesión activa.

2.3 Suscriptores

Facebook te da la opción de permitir que personas, aunque no sean tus amistades, puedan suscribirse a tus
publicaciones. Sin embargo, ten en cuenta que si permites que otros se suscriban a tus publicaciones, entonces algunos
de tus datos estarán disponibles y se podrán ver en sus redes. La opción más segura es no permitir que las personas se
suscriban a tus publicaciones.

Paso 16. Haz clic en la etiqueta  ubicada al lado izquierdo como en la Figura 7 y asegúrate de que la caja esté
desmarcada donde dice Permitir suscriptores.

Figura 15: Suscriptores.

2.4 Aplicaciones

Muchas personas usan Aplicaciones de terceros (Apps) tales como juegos o lectores sociales que se encuentran
vinculados a sus cuentas de Facebook.

Para utilizar varias de estas aplicaciones, te pedirán el consentimiento para que el dueño de la aplicación pueda ver tu
información personal como edad, ubicación, educación, detalles de tus relaciones, religión y visión política, actualización
de tu estado e información contacto, entre muchas otras cosas. Con el fin de proteger mejor tu privacidad y la de tus
amigos y contactos, te recomendamos no usar aplicaciones de terceros en **Facebook, al menos que estés seguro de
confiar en ellos.

Puedes eliminar las aplicaciones haciendo:

Paso 17. Haz clic en  la etiqueta en la barra ubicada al lado izquierdo. Se abrirá una lista de aplicaciones que se
encuentran actualmente vinculadas a tu perfil.

Figura 15: Ejemplo de una lista de aplicaciones

Paso 18. Haz clic en la aplicación que deseas eliminar de la lista.
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Figura 16: Al hacer clic en la aplicación de la lista, se muestra cuál es la información que has puesto a disposición de los
propietarios de la aplicación

Paso 19. Haz clic en Eliminar aplicación ubicado en el lado superior derecho del menú desplegable.

¿Cómo actualizar tus opciones de privacidad?
Lista de secciones en esta página:

3.1 Cómo conectas
3.2 Biografía y Etiquetas
3.3 Aplicaciones y Sitios
3.4 Anuncios

Cada vez más Facebook le permite a los usuarios tomar control sobre determinados aspectos de su privacidad.
Explorando estas opciones, es posible lograr un nivel razonable de privacidad enFacebook.

Para editar las Configuraciones de Privacidad de tu Facebook, selecciona Configuración de Privacidad ubicado en el
menú desplegable del lado superior derecho de la página. Esto te llevará a la página de Configuración de Privacidad, en
la que es recomendable que selecciones la opción Personalizado para asegurar que tengas completo control sobre tus
opciones de privacidad.

Figura 1: Página de Configuración de Privacidad

3.1 Cómo conectas
La primera sección a editar es “Cómo conectas”, aquí puedes controlar quién podrá encontrar tu perfil, enviarte mensajes
y agregarte como amigo/a.

Paso 1. Haz clic en Editar la configuración de la etiqueta Cómo conectas.
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Paso 2. Cambia la configuración de todos los ítem a “Amigos” para que tu red sólo sea entre las personas que conoces, y
no accesible a todas las personas.

Figura 2: Opciones de Cómo Conectas

3.2 Biografía y Etiquetas
En el menú de Biografía y Etiquetas puedes determinar qué sucederá cuando tus amigos te publican, y qué sucederá
cuando publican en tu biografía.

Paso 3. Haz clic en el menú de Biografía y Etiquetas. Opciones adicionales de protección aparecerán al final de los
menús desplegables:

Figura 3: El menú de Biografía y Etiquetas

Paso 4. Escoge si quieres o no que tus amigos y contactos publiquen en tu biografía.

Nota Si decides permitirle a tus amigos y contactos publicar en tu biografía, puedes hacer que las publicaciones sólo
sean visibles para ti. Para hacer esto, escoge Personalizado abajo de Quién puede ver las publicaciones donde te han
etiquetado en tu biografía y luego Hacer que este contenido sea visible para: Solo yo.

Paso 5. Active Revisar las publicaciones tus amigos antes antes de que aparezcan en tu biografía, esto te permitirá
revisar y aprobar las publicaciones y fotografías en las que te han etiquetado antes de que aparezcan en tu biografía. De
esta forma te aseguras de que tus amigos y familiares no entreguen tu ubicación y datos personales.

Facebook ha empezado a utilizar cierto tipo de tecnología para el reconocimiento facial la cual permite identificar
fotografías que se parecen a ti entre las fotos de tus amigos y contactos, y sugiriéndote que las etiquetes. Para
defensores/as de derechos esto naturalmente puede ser particularmente sensible y por lo tanto es altamente
recomendable que desactives esta opción.

Paso 6. Haz clic en Quién recibe sugerencias para etiquetarte en fotos en las que parece que estás presente** y
selecciona *Nadie.
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Figura 4: Opciones de sugerencias de etiquetado

Paso 7. Haz clic 

Facebook te da la opción de hacer “desaparecer” tu antigua biografía y publicaciones de muro después de cierto periodo
de tiempo.

Paso 8. Haz clic en Gestionar la visibilidad de las publicaciones anteriores” de la opción *Limitar el público de las
publicaciones anteriores.

Figura 5: Opción para limitar las publicaciones antiguas

Paso 9. Haz *clic** en “Limitar las publicaciones antiguas”.

Figura 6: Limitar las publicaciones antiguas

Paso 10. Haz clic 
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3.3 Aplicaciones y Sitios
Como mencionamos en la sección 2.4 de este capítulo, muchas aplicaciones en Facebook requieren acceder no sólo a
la información personal del usuario, sino también al de sus amigos. Es decir, aunque tu no uses aplicaciones, aún así
terceros pueden recolectar tu información simplemente porque tus amigos si las usan. Sin embargo, esto puede ser
cambiado. Para detener a tus amigos de compartir tu información privada a través de aplicaciones que están utilizando:

Paso 11. Haz clic en Anuncios, Aplicaciones y Sitios web y haz clic Cómo las personas usan tu información en las
aplicaciones que utilizan:

Figura 7: Opciones para aplicaciones, juegos y sitios web

Es recomendable que desmarque todas las casillas para asegurar que tus datos están completamente protegidos y no
pueden ser encontrados o usados por terceros a través de las aplicaciones utilizadas por tus amigos. Luego haz clic 

.

Figura 8: Opciones de cómo las personas usan tu información en las aplicaciones que utilizan

La Personalización instantánea de Facebook también le otorga a ciertos sitios web acceso a la información de tu perfil
público cuando los visitas. Lo que hacen estos sitios es ajustar los contenidos de su sitio web haciéndolos compatibles
con tus gustos y necesidades, es decir creando un experiencia personalizada. Para mayor seguridad, y si el servicio está
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disponible en tu región, deberías deshabilitar esta opción.

Paso 12. Haz clic  debajo de la etiqueta llamada Personalización instantánea. Haz clic  en la pantalla
que te explicará qué es la Personalización instantánea, luego asegúrate de desmarcar la casilla al final del texto que dice
Habilitar la personalización instantánea en los sitios web de los socios.

Figura 9: Opciones para la personalización instantánea

Una de las formas más sencillas de encontrar información sobre alguien es realizando una búsqueda con el nombre de la
persona en un buscador de internet como Google. Para evitar que los anunciantes encuentren tu sitio de Facebook,
asegúrate de no ser encontrado en buscadores como Google, Bing, Yahoo, etc.

Paso 13. Haz clic en Editar la configuración de la etiqueta llamada Búsqueda pública y desmarca la casilla a la par de
Habilitar la búsqueda pública.

Figura 10: Opciones para búsqueda pública

Paso 14. Haz clic  cuando te solicita.

3.4 Anuncios
Los anuncios de Facebook: Actualmente Facebook promete no asociar tu nombre o foto con anuncios de terceros,
aunque dejan la posibilidad para hacerlo en el futuro. Es buena idea cambiar las configuraciones para que tus datos se
mantengan privados en caso de que las reglas sobre anuncios cambien en el futuro: 
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Figura 11: Opciones para anuncios

Paso 15. Haz clic en Editar la configuración en la etiqueta llamada Aplicaciones.

Paso 16. Haz clic en Editar la configuración de publicidad aplicable a terceros debajo de Anuncios mostrados por
terceros.

Paso 17. En el menú desplegable a la par de Si esto se permite en el futuro, mostrar mi información a: selecciona Nadie,
luego haz clic en “Guardar cambios”.

Paso 18. Haz clic .

Paso 19. Debajo de Tus amigos y los anuncios, haz clic en Editar los anuncios sociales.

Paso 20. Al final de la página, a la par de Personas que pueden ver mis acciones sociales asociadas con anuncios:
selecciona Nadie.

Paso 21. Clic 

¿Cómo desactivar o borrar tu página de Facebook?
Lista de secciones en esta página:

4.1 Desactivando tu página de Facebook
4.2 Borrando tu página de Facebook

4.1 Desactivando tu página de Facebook
Quizá quieras considerar la desactivación de tu cuenta de Facebook cada vez que cierras tu sesión y reactivarlo cuando
deseas utilizarla. Esto significa que tu página de Facebook y la información de tu perfil serán inaccesibles a otros
usuarios, incluyendo a tus amistades, cuando no estás en línea, pero tu información no será borrada y puede ser
accesada de nuevo una vez que hayas iniciado sesión.

Para desactivar tu página de Facebook:

Paso 1. Selecciona Configuración de la cuenta en el menú desplegable ubicado en la esquina superior derecha de la
pantalla.
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Figura 1: Menú de configuración

Paso 2. Haz Clic en  ubicado en el menú izquierdo.

Paso 3. Facebook te enseñará una página para convencerte de no desactivar tu perfil, con un pequeño cuestionario
sobre porqué haz decidido desactivarlo. Lo importante aquí es que si eres el único administrador de la Página o Grupo de
Facebook (de una organización o campaña por ejemplo) deberás nominar a otra persona como administrador si no
quieres que las páginas o grupos se cierren mientras tu cuenta se encuentra desactivada.

Figura 2: Confirmar que deseas desactivar tu página

Paso 4. Haz Clic en  al final de la página.

Paso 5. Escriba tu contraseña y haz clic en 

Paso 6. Ingresa los números y letras aleatorias en la caja de confirmación de seguridad y luego haz clic en .

4.2 Borrando tu página de Facebook
El desactivar tu perfil de Facebook te permitirá regresar y acceder a toda tu información de nuevo simplemente iniciando
sesión. Sin embargo, si no deseas continuar usando Facebook, de hecho puedes borrar todo tu perfil. Esto significa que
perderás todo acceso a la información guardada en tu cuenta de Facebook tales como fotografías y mensajes. Sin
embargo, se te dará la oportunidad de descargar una copia de esta información antes de borrar tu perfil.

Paso 1. Ve a https://www.facebook.com/help/delete_account
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Figura 3: Borrar tu página de perfil

Paso 2. Haz Clic en .

Paso 3. Ingresa tu contraseña y la secuencia de números y letras aleatorias para la confirmación de seguridad.

Figura 4: Confirmación final de seguridad

Paso 4. Haz Clic en . Se desplegará un mensaje informando que tu cuenta se borrará en un 14 días. Durante este
periodo tendrás la oportunidad de reactivar la cuenta, anulando de esta manera tu decisión de borrarla.

También puedes borrar tu cuenta vía correo electrónico enviando un mensaje a privacy@facebook.com solicitándoles que
borren tu cuenta.

Nota Facebook no clarifica si borrará o no tu información permanentemente de sus bases de datos. Por lo tanto, las
autoridades pueden solicitarles la información. Más aún, el borrar la información se refiere únicamente a la información
relacionada directamente con tu cuenta. Información sobre algunas de tus actividades en Facebook (tal como postear en
un grupo, o enviándo un mensaje a alguien) no será borrada.

Guía de Seguridad para Twitter
Twitter es una red social en la que las personas pueden compartir información vía tweets (pequeñas explosiones de
información) de 140 caracteres. Estas actualizaciones responden originalmente a la pregunta ¿qué estas haciendo
ahora?, sin embargo ha evolucionado como un medio para difundir diferentes tipos de informaciones. A diferencia de
Facebook, en Twitter puedes seguir a otros usuarios que te interesen, en lugar de personas que ya conoces.

Página Principal

www.twitter.com [20]

Requisitos de la computadora

Conexión a internet
Navegador Firefox con las aplicaciones de seguridad [9] o Navegador Tor [10]

Lecturas requeridas

Guía paso a paso capítulo **10. ¿Cómo protegerte a tí y a tus datos cuando utilizas sitios de redes sociales? ** [11]

Las Condiciones de Servicio [21] y Políticas de Privacidad [22] de Twitter

Tiempo requerido para comenzar a usar esta herramienta: 40 minutos

¿Qué conseguirás a cambio?:

La habilidad para reducir la cantidad de información personal hecha pública cuando uses Twitter.
La habildiad para controlar quién puede ver tus actualizaciones, fotos y otros datos en Twitter.
La habilidad para reducir la cantidad de información personal accesible a terceras personas.

1.1 Cosas que debes saber antes de empezar a utilizar esta herramienta

Twitter establece en sus condiciones de servicio que: “Usted es el único responsable por el uso que pueda dar a los
Servicios, por todo Contenido que usted reproduzca a través de los Servicios y por cualquier consecuencia que de ello se
derive. El Contenido que usted envíe, muestre o reproduzca podrá ser visto por otros usuarios de los Servicios y a través
de páginas web o servicios de terceros”. Sin embargo, Twitter se reserva el derecho de trasladar tú información a
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gobiernos que así lo soliciten.

A pesar de que Twitter es un sitio web, muchas personas manejan e interactúan con Twitter a través del escritorio de la
computadora y aplicaciones de “smartphones” conocidas como clientes de Twitter. Si usas un cliente de Twitter debes
asegurarte de que la conexión al sitio sea segura, sobre una conexión cifrada, lee Manteniendo tu webmail privado [23]

en Capitulo 7: ¿Cómo mantener tu comunicación privada? [24].

Al igual que Facebook, muchas personas usan Twitter vinculándolo con numerosos sitios web y aplicaciones con el fin
de compartir actualizaciones, fotos, lugares, enlaces, entre otras. Utilizar estas aplicaciones suponen mayores
vulnerabilidades a la seguridad, por lo tanto es muy importante asegurar al máximo todas las aplicaciones a través de las
opciones de privacidad.

El Departamento de Seguridad Nacional de los Estados Unidos de Norte América monitorea Twitter y otros sitios de
redes sociales, y es muy probable que otros gobiernos hagan lo mismo.

Para más información sobre la Política de Privacidad [25] de Twitter, ve las siguientes infografías en el sitio web Me and
My Shadow [26].

¿Cómo cambiar la Configuración Básica de una Cuenta
de Twitter?
2.1 Configuración Básica de la Cuenta de Twitter
La configuración básica de tu cuenta en Twitter te permite controlar quién puede encontrar tu perfil, quién puede ver tus
“tweets”, controlar la información sobre tu ubicación, entre otras, cuando usas la versión del buscador web de Twitter (es
decir, no en el caso de un cliente, ni aplicaciones del smartphone o teléfono GMS).

Figura 1: Configuración

Paso 1. Haz clic en el ícono de la esquina superior derecha de la pantalla y escoja Configuración. Esto abrirá la página
de configuraciones.

Paso 2. Al inicio de la lista de la Configuración de la Cuenta encontrarás el usuario y las configuraciones de correo
electrónico. Escoge con cuidado si deseas usar tu nombre verdadero o un seudónimo como usuario, y cuál dirección de
correo electrónico deseas asociar a tu perfil. Desmarque la caja que dice Permitir que otros me encuentren por correo
electrónico.

Figura 2: Configuración de usuario y correo electrónico

Paso 3. Twitter te da la opción de incluir tu ubicación con tus “tweets”. Permitir esto trae consigo una serie de
implicaciones a tu seguridad, por ejemplo: si estás lejos de tu hogar, dar tu ubicación sería de mucha ayuda para un
potencial adversario que desea irrumpir en tu casa u oficina, o para cosas peores. Por lo tanto, asegurate de desmarcar
la caja que dice Añade una ubicación a mis tweets.
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Figura 3: Configuración de Ubicación

Paso 4. Haz clic en  para que toda la información de ubicación de tweets anteriores sea
eliminada.

Paso 5. Las configuraciones por defecto del Twitter permiten que todos tus tweets sean libremente vistos por todos,
incluyendo a personas que no son tus seguidoras, o con sólo tener una cuenta de Twitter. Muchos gobiernos, sino todos,
monitorean las actividades en Twitter, y existen numerosos casos de incidentes contra defensores/as de derechos
humanos, como persecusión por el contenido de sus tweets. Por lo tanto, es sumamente importante que selecciones la
opción Proteger mis tweets, para que sólo aquellos usuarios que son tus seguidores puedan ver tus tweets, y para que
personalmente puedas aprobar aquellos que podrán accederlos. Sin embargo, siempre recuerda que las políticas de
privacidad de Twitter establecen que ellos pueden entregar tu información a las autoridades legales que así lo solicitan.

Figura 4: Proteger mis tweets

Paso 6. Twitter ofrece un servicio de personalización el cual monitorea tus movimientos en buscadores a través de
cualquier sitio web que incluya un botón de Twitter o “widget” y, según los movimientos, te sugerirá personas u
organizaciones que desean ser tus seguidoras. Si te ofrecen este servicio, es recomendable que lo “deshabilites”, y
asegúrate de usar el complemento DoNotTrack [27] del navegador de Firefox con el fin de aumentar tu privacidad.

Paso 7. Twitter te permite utilizar la conexión cifrada para mayor seguridad denominada Secure Socket Layer (SSL)
(también referida como "HTTPS"), con el fin de prevenir que otros realicen “escuchas ilegales” del contenido de la
comunicación entre tu computadora y el sitio web de Twitter. Asegúrate de marcar la opción Siempre usar HTTPS.

Figura 5: Configuración de HTTPS

Nota: Recuerda, esta opción sólo aplica cuando usas Twitter mediante un navegador como Firefox. Si usas un Cliente
de Twitter como HootSuite o una aplicación de smarphone, deberás cambiar las configuraciones en el cliente o
aplicación para establecer una conexión SSL, y esta opción no siempre está disponible en todos los clientes o
aplicaciones.

Paso 8. Haz clic en 

Clientes y Aplicaciones de Twitter
Lista de secciones en esta página:

2.0 Indicaciones Generales sobre Clientes y Aplicaciones
2.1 TwitPic
2.2 YFrog
2.3 HootSuite
2.4 Aplicaciones para Smartphones

2.0 Indicaciones Generales sobre Clientes y Aplicaciones
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Los usuarios de Twitter pueden permitir a otras aplicaciones, incluídas redes sociales y sitios para compartir fotos,
interactuar con sus cuentas de Twitter, como por ejemplo fotos subidas en sitios web como TwitPic, YFrog o Flickr. Sin
embargo, como ya se mencionó en el capítulo 9. ¿Cómo protegerte a tí mismo y a tus datos al utilizar sitios de redes
sociales? [28] debes ser muy cuidadoso/a al vincular tus perfiles en diferentes sitios de redes sociales. Estos sitios tienen
sus propias Condiciones de Uso, Políticas de Privacidad y Configuraciones de Privacidad, las cuales no siempre son
iguales a las de Twitter. Por lo tanto, aunque tu cuenta de Twitter puede ser relativamente segura, tus perfiles en otros
sitios web pueden estar totalmente expuestos, y si utilizas el mismo usuario o dirección de correo electrónico para todos
los sitios, fácilmente podrás ser rastreado. El número de sitios web y aplicaciones existentes es vasto, y muy pocos son
explorados en esta guía. Es importante por lo tanto, que investigues y actualices tus configuraciones de seguridad en
todas las aplicaciones vinculadas a tu página de Twitter. Si no las consideras suficientemente seguras, elimina tu perfil y
revoca el acceso a tu cuenta de Twitter.

Si deseas revocar el acceso de alguna aplicación a tu perfil de Twitter:

Paso 1. Ve a Configuración de tu cuenta y haz clic en la etiqueta llamada Aplicaciones ubicada a la izquierda de la
pantalla.

Figura 1: Menú de Configuración

Paso 2. Al abrir la lista de aplicaciones vinculadas a tu cuenta de Twitter, seleciona la aplicación al que deseas revocar

el acceso y haz clic en .

Figura 2: Un ejemplo de la lista de aplicaciones

2.1 TwitPic
Muchos usuarios de Twitter usan el sitio web TwitPic para subir y guardar fotos, las cuales comparten en Twitter.
Recuerda que *TwitPic** es una empresa separada que no es de Twitter y contiene diferentes Condiciones de Uso y
diferentes Políticas de Privacidad. Por lo tanto, es importante notar que TwitPic no le ofrece a los usuarios la opción de
ocultar su perfil o sus fotos. Todas las fotos subidas a TwitPic son públicas por defecto y esto no puede ser cambiado. Si
utilizas el mismo usuario para tu cuenta de Twitter y tu cuenta de TwitPic, un adversario podrá fácilmente acceder a todas
tus fotos que hayas subido a TwitPic.

TwitPic le permite a otros usuarios etiquetarte en las fotos que toman. Esto potencialmente de puede ponerte en riesgo si
alguien te etiqueta en una foto sensible, ya que esta información será pública. Por lo tanto, es recomendable no permitirle
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a otros usuarios etiquetarte en sus fotos.

Paso 1. Haz clic en Configuraciones del menú ubicado en la parte superior derecha de la pantalla.

Figura 3: El menú principal de TwitPic

Paso 2. Desmarca la caja debajo de privacy que dice Allow others to tag my photos y luego haz clic en el botón Save
Changes.

Figura 4: Configuración de Etiquetas

Si deseas eliminar imágenes sensibles de TwitPic:

Paso 3. Haz clic en Profile del menú ubicado en la parte superior derecha de la pantalla.

Paso 4. Haz clic en Delete que se encuentra al lado de la foto que deseas eliminar.

Figura 5: Configuración de Imágenes

Si deseas eliminar tu cuenta de TwitPic:

Paso 5. Haz clic en Settings del menú ubicado en la parte superior derecha de la pantalla.

Paso 6. Debajo de la sección Delete Account, escriba las letras de la imágen "captcha" en la caja.
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Figura 6: Esta imágen "captcha" aparece antes de que puedas eliminar tu perfil

Paso 7. Haz clic en .

2.2 YFrog
YFrog le pertenece a la corporación ImageShack

Al igual que con TwitPic, todas las fotos que subas a YFrog serán públicas por defecto, y no hay forma de poder cambiar
esto. Según las Condiciones del Servicio de ImageShack Terms, puedes revocar los derechos de publicación de tu
contenido contactándoles directamente. Puede tomar hasta 24 horas para que tu solicitud sea efectiva. Sin embargo, si
proteges tus tweets en Twitter, tus tweets no serán visibles en tu cuenta de YFrog pero tus fotos sí.

YFrog le permite a otros usuarios etiquetarte en las fotos que toman. Esto potencialmente puede ponerte en riesgo si
alguien te etiqueta en una foto sensible, ya que esta información será pública. Por lo tanto, es recomendable no permitirle
a otros usuarios etiquetarte en sus fotos.

Paso 1. Haz clic en la flecha ubicada en la parte superior derecha de la pantalla y selecciona Settings

Figura 7: Configuración de YFrog

Esto te llevará a la página de configuración de YFrog.
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Figura 8: El menú de configuración de YFrog.

Paso 2: Debajo de “Photo tagging” (como se muestra abajo), haz clic en Change y desmarca la caja a la par de People
can tag me in their photos.

Figura 9: Configuración de etiquetas de fotos

Si deseas eliminar tu cuenta de YFrog, regresa al menú de Settings:

Paso 3: En la página de configuración, haz clic en Delete a la par de la opción Delete account. Estarás listo para ingresar
tu contraseña.

Paso 4. Escribe tu contraseña y haz clic en .

2.3 HootSuite
HootSuite es un popular Cliente de Twitter que le permite a los usuarios gestionar y organizar simultáneamente una o
más cuentas de Twitter, programa tweets, analiza datos relacionados con las interacciones en Twitter y facilita el uso
colaborativo de Twitter entre organizaciones.

Paso 1: El cliente Twitter de **HootSuite por defecto no utiliza conexión cifrada (Secure Socket Layer, también
conocida como HTTPS). Sin embargo, sí le ofrece a los usuarios esta opción. Haz clic en Configuración en el menú
ubicado al lado izquierdo de la pantalla, y luego haz clic en Cuenta.
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Figura 10: Página principal de HootSuite

Paso 2. En el menú de la Cuenta, haz clic en Preferencias.

Figura 11: Preferencias de HootSuite.

Paso 3. Haz clic en .

2.4 Aplicaciones para Smartphones
Un gran número de Clientes y Aplicaciones, incluídas las mencionadas arriba, también están disponibles para
Smartphones (teléfonos inteligentes) tales como iPhone, Android, Blackberrys o Windows Phones. Es muy importante que
recuerdes que los teléfonos inteligentes tienen aún muchos temas de seguridad sin resolver y que son inherentes a ellos,
por lo que el uso de estas aplicaciones y clientes en teléfonos inteligentes pueden ser más inseguros que si los usas en tu
computadora, por ejemplo, puede que no se conecten al twitter mediante conexión cifrada SSL, dejando expuesto el
contenido de tus tweets. Para más información sobre cómo reducir los riesgos al usar teléfonos inteligentes, lee Capítulo
11 [29].

Flickr
Funciones: compartir fotos/videos, compartir contenido de internet.

Yahoo! es el dueño de Flickr y también facilita iniciar sesión desde otras cuentas incluidos Google y Facebook.

El contenido publicado en Flickr es tuyo, al que puedes atribuir diferentes licencias de creative commons o copyright. Le
estás otorgando a Yahoo! una licencia para distribuir tus fotos y videos al subir contenido.

Debido a la diversidad de licencias atribuidas, Flickr es ideal tanto para encontrar fotos para usarlas en campañas, como
para compartir imágenes con colegas, aliadas y miembros de tus redes.

Para más información sobre la Política de privacidad [30] de Yahoo!, consulta esta infografía en el sitio de Me and My
Shadow [31].

Consejos sobre Flickr
Revisa que Flickr no está enseñando información oculta que se encuentra grabada en tu cámara digital (metadata);
esta puede incluir fecha, hora, ubicación GPS, modelo de la cámara, etc.

Nunca compartas una foto de una persona en Flickr sin su consentimiento, y asegúrate de que las personas en las
fotos están de acuerdo con el tipo de licencia que has escogido asignar a la imágen.

El Departamento de Seguridad Nacional de los Estados Unidos de Norteamérica monitorea Flickr y otras sitios de redes
sociales, y es muy probable que otros gobiernos hacen lo mismo.

Alternativas a Flickr

Si no deseas asociar tus fotografías con tus cuentas de Yahoo, Google o Facebook, existen otras alternativas. Sitios
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similares pueden ser populares en diferentes regiones, por lo tanto quizá quieras explorar otras opciones. Antes de
decidirte por una, le recomendamos considerar lo siguiente:

1. ¿Provee conexión sobre SSL en todo momento para todos los usuarios del sitio, o solamente al iniciar sesión?
¿Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?

2. Revise detenidamente los Acuerdos de Licencia para Usuarios Finales o la Política sobre Uso de Datos. ¿Cómo
son tratados tus datos, fotos y contenido? y ¿Con quién(es) lo comparten?

3. ¿Cuáles opciones de privacidad provee para usuarios? ¿Puedes escoger compartir tus fotos de forma segura con
un pequeño grupo de individuos, o por defecto serán públicas?

4. Si subes imágenes sensibles, como por ejemplo de una manifestación o protesta, ¿facilita el sitio alguna forma de
proteger a las personas en las fotografías, mediante opciones como difuminación facial?

5. ¿Conoces la “ubicación geográfica de los servidores” y la jurisdicción territorial bajo la cual se encuentran, o donde
está registrada la compañía? ¿Estás conciente sobre cómo esta información está relacionada con la privacidad y
seguridad de tu actividad de correo electrónico e información? ¿Entregará el dueño del sitio información al gobierno
si éste se lo solicita?

YouTube
Short Description: 

YouTube es un servicio en línea para compartir videos y otros contenidos de internet.

YouTube es genial para poner tus videos a disposición de millones de usuarios. Sin embargo, como YouTube es
propiedad de Google, si las personas en Google encuentran que el contenido de tu video es objetable, lo eliminarán.
Esto significa que YouTube no es el mejor lugar para mantener tu video seguro. Google también es conocido por ceder
ante presiones para eliminar contenido de YouTube y evitar de esta manera que su sitio sea censurado. Así que si
quieres que las personas miren tu video, ponga una copia del mismo en YouTube – pero no pongas tu única copia en
YouTube como forma de almacenamiento.

Google registrará los nombres de usuario y datos de ubicación por cada video subido y visto. Esto podría ser utilizado
potencialmente para rastrear individuos.

El contenido que publicas en YouTube permanece tuyo; al publicarlo en YouTube le estás otorgando a Google una
licencia para poder distribuir ese contenido.

YouTube ha sido reportado como inaccesible en varios países como: China (desde Marzo 2009), Birmania (entre Marzo
2010 - Agosto 2011), Iran (desde Enero 2011), Libia (entre Febrero - Agosto 2011), Siria (desde Junio 2011), Uzbekistán
(desde Agosto 2011), Túnez, Turkmenistán, y Turquía. Ver La sección de trafico en el Informe de Transparencia de
Google [32] [en inglés] para más información.

Para más información sobre la Política de Privacidad [33] de Google, consulte estas infografías en el sitio de Me and My
Shadow [26].

Consejos prácticos sobre YouTube

Nunca publiques un video de una persona sin su consentimiento. Y aún con el consentimiento, piense primero en
las posibles repercusiones que tendría publicarlo.

Cuando navegas a YouTube, hazlo escribiendo siempre https://www.youtube.com en la barra de direcciones del
navegador – esto asegurará que las comunicaciones entre tu computadora y el servidor de YouTube se realice de
forma cifrada por medio de una conexión denominada Secure Socket Layer (SSL). Para evitar realizar esta acción
todas las veces que te conectas, recomendamos contectarte a YouTube utilizando Firefox [9] con complementos
tales como HTTPS Everywhere [34].

Utiliza la opción de “difuminación facial” que ofrece YouTube' para los videos en los cuales las personas no desean
ser identificadas, como por ejemplo en protestas o manifestaciones. Infórmate más aquí [35].

Mantenga siempre una copia de respaldo de cualqueir video que compartas vía Google/YouTube.

Utiliza la configuración de privacidad para compartir el video únicamente con personas específicas.

Alternativas a YouTube

Si no deseas asociar tus videos con el perfil de Google, existen varias alternativas tales como: Vimeo [36]. Vimeo es
frecuentado por una comunidad más pequeña de usuarios que YouTube. Al igual que YouTube, facilita una conexión
sobre SSL, y le ofrece a los usuarios un gran número de opciones de privacidad y control sobre licencias creative
commons para sus videos. Sitios similares pueden ser populares en diferentes regiones, por lo tanto quizá quieras
explorar otras opciones. Antes de decidirte por una, te recomendamos considerar lo siguiente:

1. ¿Provee conexión sobre SSL en todo momento para todos los usuarios del sitio, o solamente al iniciar sesión?
¿Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?

2. Revisa detenidamente los Acuerdos de Licencia para Usuarios Finales o la Política sobre Uso de Datos. ¿Cómo
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son tratados tus datos, videos y contenido? y ¿Con quién(es) lo comparten?
3. ¿Cuáles opciones de privacidad provee para usuarios? ¿Puedes escoger compartir tus videos de forma segura con

un pequeño grupo de individuos, o por defecto serán públicos?
4. Si subes imágenes sensibles, como por ejemplo de una manifestación o protesta, ¿facilita el sitio alguna forma de

proteger a las personas en el video, mediante opciones como difuminación facial?
5. ¿Conoces la “ubicación geográfica de los servidores” y la jurisdicción territorial bajo la cual se encuentran, o donde

está registrada la compañía? ¿Estás consciente sobre cómo esta información está relacionada con la privacidad y
seguridad de tu actividad de correo electrónico e información? ¿Entregará el dueño del sitio información al gobierno
si éste se lo solicita?

URL de origen (Obtenido en 21/10/2013 - 04:47): https://securityinabox.org/es/social_networking_tools
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