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Herramientas para redes sociales: Facebook, Twitter, y
otras

Short Description:

Este capitulo tiene como objetivo ayudarte a navegar dentro de las configuraciones de privacidad y seguridad de algunos
sitios de redes sociales mas populares, con la intensién de que su uso sea “mas segura”, o mejor dicho “menos insegura”.
Especificamente, ofrece guias paso-a-paso para Facebook y Twitter, asi como algunas indicaciones generales para usar
YouTube y Flickr.

Estos sitios de redes sociales son los méas populares y de mayor uso como herramientas de trabajo en red. Son propiedad
de compafiias privadas y, como se expone en el capitulo 10. Cémo protegerse a si mismo y a sus datos en los sitios
de redes sociales (1, éstas compafiias hacen dinero mediante la recoleccion de informacion sobre usuarios vendiéndola
a patrocinadores y anunciantes. Gobiernos represivos centraran su atencion en estos sitios primero para luego
bloguearlos, y las compafiias cederan ante las presiones de los gobiernos y los censuraran cuando sea necesario.
Valdria la pena mirar otras alternativas a estos sitios, tales como Diaspora (2, Crabgrass (3, Friendica (4, Pidder (s, 0
SecureShare (5 los cuales han sido pensados teniendo en cuenta la seguridad digital y el activismo. El Social Swarm [
es una iniciativa de pensamiento critico de una organizacion sin fines de lucro que impulsa discusiones, sensibilizacion y
campafias relacionadas con la privacidad en redes sociales, y puede ser un recurso Util de aprendizaje.

Es deseable que explores otras opciones, ya que existen sitios similares que pueden ser populares en distintas regiones
del mundo. Antes de escoger uno tome en cuenta los siguientes puntos:

1. ¢Provee conexion sobre SSL en todo momento para todos los usuarios del sitio, o solamente al iniciar sesion?
¢ Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?

2. Lee detenidamente los Acuerdos de Licencia para Usuarios Finales o la Politica sobre Uso de Datos. ¢ Como es
tratada tus datos personales y contenid? ¢ Con quién son compartidos?

3. ¢Cudles opciones de privacidad provee para usuarios? ¢ Puedes escoger compartir tus videos de forma segura con
un pequefio grupo de individuos, o por defecto seran publicos?

4. ¢Conoces la “ubicacion geografica de los servidores” y la jurisdiccion territorial bajo la cual se encuentran, o donde
esta registrada la compafiia? ¢ Estas conciente sobre como esta informacion esta relacionada con la privacidad y
seguridad de tu actividad de correo electrénico e informacion? ¢ Entregara el duefio del sitio informacién al gobierno
si éste se lo solicita?

Guia de Seguridad para Facebook

Facebook es una red social muy popular que debido a su acceso casi universal, es extremadamente importante tener
conocimiento y control sobre su configuracion de seguridad.

Pagina principal
o www.facebook.com
Requerimientos informaticos

e Conexion a Internet
¢ Navegador web Firefox con sus complementos de sequridad s 0 Navegador Tor [iq

Lecturas requeridas

e Capitulo de la Guia Paso a Paso 10. ;. Cémo proteger tu informacién y a ti mismol/a cuando usas sitios de
redes sociales? 13
e Facebook Términos de Uso |12 y Politica de Uso de Datos i3

Tiempo requerido para iniciar el uso de esta herramienta: 40 minutos
¢ Qué recibiras a cambio?:
e |a habilidad de reducir la cantidad de informacion personal que se hace publico cuando utilizas Facebook.
e | a habilidad de controlar quiénes y cuando pueden acceder a tu pefrfil, estado, fotos y otros datos en Facebook.

e La habilidad de "reducir" la cantidad de informacién personal disponible a terceras personas, incluyendo
anunciantes y patrocinadores de Facebook y sitios asociados.

1.1 Cosas que debes saber sobre esta herramienta antes de empezar
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http://we.riseup.net
http://friendica.com/
https://pidder.com
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http://socialswarm.net
http://www.facebook.com
https://securityinabox.org/es/firefox_principal
https://securityinabox.org/es/tor_principal
https://securityinabox.org/capitulo-10
https://www.facebook.com/legal/terms
https://www.facebook.com/about/privacy/

Facebook es la red social mas popular en el mundo. Pueder ser o ha sido utilizada ampliamente por defensores/as de
derechos humanos con el objetivo de crear redes, comunicar, organizar y publicar hechos o temas. Sin embargo, también
es una potencial y rica fuente de informacidn para aquellos que se oponen a los/as defensores/as de derechos. Por lo
tanto, es extremadamente importante conocer las diversas configuraciones de cuenta y privacidad dispobibles.

Facebook es monitoreado por el gobierno de los Estados Unidos de Norte América, y es muy probable que otros
gobiernos lo estén monitoreando también. Por otra parte, la Politica de Uso de Datos de Facebook establece que
compartiran tu informacion en caso de requerimientos legales, incluyendo investigaciones gubernamentales.

Es importante tener en mente que, debido a la naturaleza abierta de Facebook, tu seguridad y privacidad dependera en
gran medida de la de tus amistades y contactos. Si bien es cierto que al practicar estas guias por ti mismo/a te daran
mayor privacidad y seguridad, seran menos efectivas si tus contactos de Facebook no las practican también. Por lo tanto,
es importante difundir estas practicas entre tus amistades, familia y otros contactos en Facebook para mejorar tu
seguridad y la de ellos/as.

Siempre debes mantenerte al dia sobre las Configuraciones de Privacidad de Facebook. Las configuraciones incluidas
en esta guia te ayudaran a mantener tu cuenta en Facebook mas segura (a mayo del 2012). Sin embargo, es siempre
recomendable visitar la pagina oficial de ayuda de Facebook y revisar si existen actualizaciones de las configuraciones
de Privacidad y Seguridad, o plantear tus preguntas a: https://www.facebook.com/help/privacy.

Para méas informacién sobre la Politica de Uso de Datos 14 de Facebook, vea estas infografias en el sitio web Me and
My Shadow (:5.

Cémo cambiar las Configuraciones Basicas de Cuenta
en Facebook

Lista de secciones en esta pagina:

2.0 ;. Cémo crear una cuenta en Facebook?
2.1 Consejos para la Configuracién General de la Cuenta
2.2 Configuraciones de Seguridad de Facebook

2.3 Suscriptores
2.4 Aplicaciones para Configuraciones

2.0 ;. Cémo crear una cuenta en Facebook?

Para crear una cuenta en Facebook abre tu navegador, (recomendamos el navegador Firefox con sus complementos
de seqguridad s 0 Navegador Tor 19, y escribe https://www.facebook.com en la barra de direcciones, para llegar a la
pagina principal de Facebook. Como notaras en la direccion, la s de https indica que te estds comunicando mediante una
conexion cifrada y segura (conocido también como Capa de Conexion Segura — SSL por sus siglas en inglés).

Paso 2. Llena los espacios de Nombre, Apellido, Tu correo electrénico y Tu nueva contraseiia.


http://www.facebook.com/about/privacy
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Registrate
Es gratis (y lo seguird siendo).

Nombre: | Elena

Apellido: | Chavez

Tu cormreo
electronico:
Escribe de nuevo

el corren | ladoscientosonce@gmail.com
electronico:

ladoscientosonce@gmail.com

MNueva contrasefia; | sessesssssrsessssrenss

Sexo: | Mujer ~|

Fecha de
nacimiento:

¢ Por gué tengo que proporcionar mi fecha de
nacimiento?

Al hacer clic en Registrate, muestras tu conformidad
con nuestras Condiciones y aceptas haber leido
nuestra Politica de uso de datos, incluida la seccién
sobre Uso de cookies.

Crear una pagina para una celebridad, un grupo de misica o un
negocio.

Figura 2: Formulario completo

Nota: Primero considera cuidadosamente si quieres usar tu nombre y correo electrénico verdadero para abrir tu cuenta en
Facebook. Si lo haces ser4 mas facil para las autoridades o adversarios encontrarte. Quiza sea mas seguro que abras
una nueva cuenta de correo electrénico y uses un apodo que luego puedes compartir con tus amistades y contactos. Para
mas informacién sobre co6mo mantenerte en el anonimato en linea, ve el capitulo 8. C6mo mantenerte en el anonimato y
evitar la censura en Internet 4.

Nota: Recuerda escoger una contrasefia fuerte, es extremadamente importante para proteger tu cuenta y tu informacion.
Por favor ve el capitulo 3. Cmo crear y mantener contrasefias seguras i7.

Paso 3. Asegurate de haber leido y comprendido las [Condiciones] (https://www.facebook.com/legal/terms) y la [Politica
de Uso de Datos] (hitps://www.facebook.com/about/privacy/) de Facebook antes de darle clic a Registrate. Estas
contienen informacién importante sobre sobre cudl informacion le estas entregando a Facebook y codmo sera usada por
ellos. Para mas informacion sobre la Politica de Uso de Datos de Facebook ve estas infografias en la pagina web Me

and My Shadow 5.

Paso 4. En la pantalla de “Encuentra tus amigos”, Facebook te solicita tu direccion de correo electrénico y contrasefia
para poder buscar los contactos de tu cuenta de correo en Facebook, los cuales podras afiadir como tus contactos de
Facebook. Te recomendamos hacer clic en Omitir este paso.
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Paso 1 Paso 2 Paso 3
Encuentra a tus amigos Informacion de perfil Foto del perfil

éYa sois amigos en Facebook?
Puede que muchos de tus amigos ya estén en Facebook. Buscar en tu cuenta de correo electrénico es la manera mas

rapida de encontrarios. Averigua como funciona.

M Gmail

Direccién de corren | ladoscientosonce@gmail.com

electronico:
Buscar amigos
b4 Windows Live Hotmail Buscar amigos
™ - -
Otros servicios de correo Buscar amigos

Omitir este paso

Figura 3: Pantalla de Informacion de Perfil

Paso 5. En la pantalla Informacién de Perfil de Facebook te pide proveer informacién tal como: la Escuela secundaria o
Universidad a la que asististe, y tu empleo/empresa actual. Si bien esta informacién hara que tus amistades te encuentren
mas facil, asi también te encontraran facilmente los anunciantes. Considera cuidadosamente si piensas proveer esta
informacion. Tal vez sea una mejor idea proveer informacién falsa y por lo tanto hacer mas dificil que las personas te
encuentren. Podrias dar clic en Omitir si no deseas proveer esta informacion.

Basada en la informacién que ofreciste en este paso, Facebook te sugerira posibles comparieros/as de clase o colegas
de trabajo que tal vez quieras agregar como amigos. Piensa de nuevo cuidadosamente a quién deseas agregary no
agregues a nadie como contacto que no conozcas o en quien no confies.

Si no deseas agregar a nadie como amigo en este punto, también puedes dar clic en Omitir.

Paso 1 Paso 2 Paso 3
Encuentra a tus amigos Informacion de perfil Foto del perfil

Llena la informacidn de tu perfil

Esta informacion te ay wcontrar a tus amigos en Fac

Escuela secundaria:
Universidad:

Empleadoriempresa:

4 Vohver (ol @ Guardar y continuar

Figura 4: Pantalla de la Informacién de Perfil

Paso 6. En |la pantalla de Foto del perfil, Facebook te pregunta si deseas subir una foto desde la computadora 6
tomar una foto con tu camara web.



Paso 3
Foto del perfil

Paso 1 Paso 2
Encuentra a tus amigos Informacion de perfil

Eleccidn de tu foto de perfil

Subir una foto
Desde tu computadora

o}

Tomar una foto
con tu camara web

k
Figura 5: Pantalla Foto del Perfil
Nota: Esta foto, asi como la foto principal de tu “biografia” en Facebook sera visible para cualquier persona, incluyendo
personas que ho son tus amigos, e independientemente de las opciones que hayas puesto en la configuracion de
privacidad. Considera cuidadosamente si deseas usar una foto en la que posibles adversarios puedan reconocerte atiy a
tus amistades, familia, colegas y organizacion.
Una vez que hagas clic en Omitir o Guardar y continuar, estaras listo/a para revisar la bandeja de entrada del correo
electronico que proveiste. Alli deberias encontrar un correo de Facebook solicitdndote la confirmacién a través de un

enlace (link) para validar tu direccion de correo electrénico. Una vez que hayas hecho esto, tu pagina en Facebook ha
sido creada.

2.1 Consejos para la Configuraciéon General de la Cuenta

Paso 7. Desde tu pagina principal de Facebook haz clic en la pequefia flecha que se encuentra en la esquina superior
derecha al lado de Inicio y selecciona Configuracion de la Cuenta.

.EIenaChavez Buscar amigos  Inicio

Crear un anuncio
Configuracion de la cuenta
Configuracion de la privacidad
Salir

Ayuda

Figura 6: Menu de configuraciones

Esto te llevara al menu de la Configuracién de la Cuenta**. En la primera etiqueta *Configuracién General de la Cuenta
podras editar la informacién sobre tu nombre, nombre de usuario, direccion de correo electrénico, contrasefia, redes e
idiomas.



Search for people, places and things ( . Terence Thetester Find Friends Home «

T T General Account Settings
Security
. Nofifications Mame Terence Thetester Edit
F? Subscribers
I:;"v Apps Username You have not set a username Edit
[E Mobile
Email Primary: m Edit
= Payments
E] Facebook Ads Password Updated 4 hours ago Edit
You can also visit y Netwarks No networks Edit
privacy settings
profile ! rolwhe Language English (US) Edit
Download a copy of your Facebook data

Figura 7: Configuracién General de la Cuenta

Paso 8. Considera cuidadosamente si quieres 0 no, usar tu nombre y correo electrénico para establecer tu cuenta en
Facebook. Esto hard mas facil que las autoridades y anunciantes te encuentren. Es quiza mas seguro establecer una
direccién de correo electrénico diferente y utilizar un alias que posteriormente puedes compartir con tus amistades y
contactos. Puedes facilmente cambiar tu nombre y correo electrénico simplemente haciendo clic sobre ellos. Para mas
informacién sobre como mantener el anonimato en linea ver Capitulo 8. C6mo mantenerte en el anonimato y evitar la
censura en Internet :s).

Nombre
Nombre: | Teresa

Segundo nombre: | Opciocnal

Apellidos: | Lopez

Mostrar como:

Pedimos que to
informacion. Te

normalmente tard

Nombre alternativo: | Guacamaya

Incluir en mi perfil

k

Para guardar los datos, introduce tu contrasefia de Facebook.

Contrasefia:

i comvos |2

Figura 8: Opcién de Nombre

Paso 9. Deberias actualizar tu contrasefia regularmente, preferiblemente una vez cada tres meses. Recuerda que es
extremadamente importante escoger una contrasefia fuerte para proteger tu cuenta y tu informacion. Lee la Guia Paso a

Paso Capitulo 3. C6mo crear y mantener contrasefias seguras i7.

Password
Current: sesssssssssssss

HEW: sssssssssssssssssses
Password strength: Strong
Re-type New: ssssssssssssssssssss

Passwords match

v s

Figura 9: Opcién de Contrasefia

Paso 10. Tus redes. Facebook te permite participar en redes basado en el criterio de escuela secundaria y universidad,
lugar de trabajo, barrio en el que creciste y ciudad donde resides actualmente, con el fin de que las personas te puedan
encontrar y contactar mas facilmente. Mientras esto te ayuda a encontrar con facilidad a tus contactos, también hara que
sea mas facil para las personas, incluyendo a los anunciantes, encontrarte. Tomando en consideracion la cantidad de
usuarios del sitio, es improbable que debas participar en una red para conectarte con las personas que conocesy en las
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que confias en Facebook.

2.2 Configuracioén de la Seguridad en Facebook

Paso 11. Haz clic en =iy e mend que se encuentra al lado izquierdo. Esto abrira la pagina llamada Configuracion
de la Seguridad.

Security Settings

Secure Browsing A ty enabled Edit
Login Motifications L tificat disahled Edit
Login Approvals - X not required w f d v Edit
App Passwords Vet t A Edit
Recognized Devices M 7 v Edit
Active Sessions L f Berlin, BE, DE t t Edit

Deactivate your account.

Figura 10: Pagina de la Configuracién de la Seguridad

Paso 12. Haz clic en la etiqueta de Navegacién segura, y en el menu que aparece marca la casilla Usar Facebook a

través de una conexion segura siempre que sea posible, y haz clic en Guardar cambios ﬁ Esto asegurara que
tu navegador se comunique con el sitio web a través de una Capa de Conexién Segura (SSL) de forma predeterminada.

Nota: Incluso después de haber activado el SSL, esto no aplica para el Chat de Facebook. Por lo tanto, si deseas chatear
con algun contacto en relacion a temas sensibles, es recomendable que no uses el Chat de Facebook para hacerlo. Para
saber como chatear de forma segura leer Guia Paso a Paso capitulo 7. ¢ CO6mo mantener tu comunicacién privada en
Internet (19.

Navegacion segura [ Usar Facebook a través de una conexién segura siempre que sea
posible.

Guardar J:mhlnl Cancelar

Figura 11: Opciones de Navegacién Segura

Paso 13. Haz clic en la etiqueta llamada Notificaciones de inicio de sesién. Aqui puedes escoger si deseas ser notificado
sobre algun intento de iniciar sesion en sitio de Facebook desde un dispositivo que no hayas utilizado antes. Elige si
prefieres recibir la notificacion por Correo electronico o Mensaje de texto / Notificacidn de insercién, luego haz clic en
Guardar cambios.

Login Notifications We can notify you wher

[af) Email
Text message/Push notification

Csove cranges [T

Figura 12: Aprobaciones de inicio de sesién

Paso 14. Para mayor seguridad, puedes escoger si deseas ingresar un codigo de seguridad cada vez que tu cuenta es
accedida desde una computadora o dispositivo que no reconoce Facebook. El codigo de seguridad te sera enviado por
medio de un SMS a tu teléfono movil.

Nota Esto significa que deberas darle a Facebook tu niimero de teléfono movil para probar que eres el duefio de esa
cuenta en Facebook. La ventaja de esta opcion es que te permite afiadir una verificacién al iniciar sesion haciendo mas
facil conectarse a tu cuenta a través de herramientas para el anonimato (como *Navegador Tor ** 1, proxy, VPN, etc).

Si has decidido activar esta opcién, haz clic en la etiqueta Configuracion, y sigue las instrucciones dadas para
implementarlas.
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Login Approvals Require me to enter & Securty code each time &n unfrecognized computer or
device tries t0 ACCesSs My account

cancel

Figura 13: Aprobaciones de inicio de sesion

Paso 15. Haz clic en la etiqueta Sesiones activas de la Figura 10 arriba, para ver los detalles de cualquier sesién en
Facebook que hayas olvidado cerrar y por lo tanto sigue activa, por ejemplo en un internet café, o en la computadora de
un amigo.

Sesi cti
esiones activas Sesién actual

Ubicacién: San Jose, 51, CR

Tipo de dispositive: Firefox en Linux

Cerrar h

Figura 14: Ejemplo de una lista de sesiones activas.

Es muy importante que cierres estas sesiones con el fin de prevenir que otros puedan acceder a tu cuenta de Facebook,
especialmente si notas dispositivos en la lista que no son tuyos o que no reconoces. Para esto simplemente haz clic en
Cierre actividad a la par de cada sesién activa.

2.3 Susctriptores

Facebook te da la opcién de permitir que personas, aungque no sean tus amistades, puedan suscribirse a tus
publicaciones. Sin embargo, ten en cuenta que si permites que otros se suscriban a tus publicaciones, entonces algunos
de tus datos estaran disponibles y se podran ver en sus redes. La opcién mas segura es no permitir que las personas se
suscriban a tus publicaciones.

Paso 16. Haz clic en la etiqueta 2 === yhjcada al lado izquierdo como en la Figura 7y asegurate de que la caja esté
desmarcada donde dice Permitir suscriptores.

Allow Subscribers Subscribers will recenve your public posts and will not be added as frends. You can have
broader comversations about public topics and keep personal updates for friends. Leam

maore.
Want to know what subscrbers can see? View your public imeline.

Figura 15: Suscriptores.
2.4 Aplicaciones

Muchas personas usan Aplicaciones de terceros (Apps) tales como juegos o lectores sociales que se encuentran
vinculados a sus cuentas de Facebook.

Para utilizar varias de estas aplicaciones, te pediran el consentimiento para que el duefio de la aplicacién pueda ver tu
informacién personal como edad, ubicacién, educacion, detalles de tus relaciones, religidn y vision politica, actualizacion
de tu estado e informacién contacto, entre muchas otras cosas. Con el fin de proteger mejor tu privacidad y la de tus
amigos y contactos, te recomendamos no usar aplicaciones de terceros en *Facebook, al menos que estés seguro de
confiar en ellos.

Puedes eliminar las aplicaciones haciendo:

. [RLF] . . . . ., . . .
Paso 17. Haz clic en “# AP |3 etiqueta en la barra ubicada al lado izquierdo. Se abrira una lista de aplicaciones que se
encuentran actualmente vinculadas a tu perfil.

o) Issuu.com More than 6 months ago Edit
Diasp.org More than 6 months ago Edit

E Socialcam More than & months ago Edit

p Washington Post Social December 27 Edit
Reader

Figura 15: Ejemplo de una lista de aplicaciones

Paso 18. Haz clic en la aplicacion que deseas eliminar de la lista.



b= How Czech are you..?!?

This app needs:

Last logged in: More than 6 months ago

Remove app

Your profile info: description, activities, birthday, education history, groups,
hometown, interests, likes, location, relationship status, relationship details, religious
and political views, website and work history

Your stories: events, notes, photos, status updates and videos

Friends' profile info: descriptions, activities, birthdays, education histories, groups,
hometowns, interests, likes, locations, relationship statuses, relationship details,
religious and political views, websites and work histories

Stories shared with you: events, notes, photos, status updates and videos

Figura 16: Al hacer clic en la aplicacion de la lista, se muestra cual es la informacion que has puesto a disposicion de los

propietarios de la aplicacion

Paso 19. Haz clic en Eliminar aplicacion ubicado en el lado superior derecho del menua desplegable.

¢ Como actualizar tus opciones de privacidad?

Lista de secciones en esta pagina:

3.1 Cémo conectas

3.2 Biografia y Etiquetas
3.3 Aplicaciones y Sitios

3.4 Anuncios

Cada vez mas Facebook le permite a los usuarios tomar control sobre determinados aspectos de su privacidad.
Explorando estas opciones, es posible lograr un nivel razonable de privacidad enFacebook.

Para editar las Configuraciones de Privacidad de tu Facebook, selecciona Configuracién de Privacidad ubicado en el
menu desplegable del lado superior derecho de la pagina. Esto te llevara a la pagina de Configuracion de Privacidad, en
la que es recomendable que selecciones la opcidn Personalizado para asegurar que tengas completo control sobre tus

opciones de privacidad.

Control Your Default Privacy

This setting will apply to status updates and photos you pest to your timeline from a Facebook
app that deesn't have the inline audience selector, like Facebook for Blackberry.

) an Tk

Public Friends Custom
P 0 @.
i, How You Connect
Contral how you connect with people you know. Edit Settings
+ Timeline and Tagging
Contral what happens when friends tag you or your content, ar post on your Edit Settings
timeline.
5% Ads, Apps and Websites
Manage your settings for ads, apps, games and websites. Edit Settings

T Limit the Audience for Past Posts

Limit the audience for posts you shared with friends of friends or Public Manage Past Post Visibility

& Elocked People and Apps

Manage the people and apps you've blocked. Manage Blocking

Figura 1: Pagina de Configuracion de Privacidad

3.1 Cémo conectas

La primera seccién a editar es “Como conectas”, aqui puedes controlar quién podra encontrar tu perfil, enviarte mensajes

y agregarte como amigo/a.

Paso 1. Haz clic en Editar la configuracion de la etiqueta Como conectas.


#3.1
#3.2
#3.3
#3.4

Paso 2. Cambia la configuracién de todos los item a “Amigos” para que tu red sélo sea entre las personas que conoces, y
no accesible a todas las personas.

How You Connect

To edit your subscriber settings, go to your Subscribers tab.

Who can look you up using the email address or phone
nurnber you provided?

¥ @ Everyone

Who can send you friend requesis? M Friends of Friends
B Friends
Whao can send you Facehook messages? @ Everyone +

Learn mane m

Figura 2: Opciones de Cémo Conectas

3.2 Biografia y Etiquetas

En el menu de Biografia y Etiquetas puedes determinar qué sucedera cuando tus amigos te publican, y qué sucedera
cuando publican en tu biografia.

Paso 3. Haz clic en el menu de Biografia y Etiquetas. Opciones adicionales de proteccion apareceran al final de los
menus desplegables:

Timeline and Tagging

Who can post on your timeline? 1 Friends «

; « & Friends
Who can see what others post on your timeline?

& NoOne

Review posts friends tag you in befare they appear on your

timeline Off

Who can see posts you've been tagaed in on your timelineg? | % Custom - ,

Review tags friends add to your own posts on Facebook of

Who sees tag suggestions when photos that look like you are

uploaded? Friends  »

Figura 3: EI menu de Biografia y Etiquetas
Paso 4. Escoge si quieres 0 no que tus amigos y contactos publiquen en tu biografia.

Nota Si decides permitirle a tus amigos y contactos publicar en tu biografia, puedes hacer que las publicaciones sélo
sean visibles para ti. Para hacer esto, escoge Personalizado abajo de Quién puede ver las publicaciones donde te han
etiquetado en tu biografia y luego Hacer que este contenido sea visible para: Solo yo.

Paso 5. Active Revisar las publicaciones tus amigos antes antes de que aparezcan en tu biografia, esto te permitira
revisar y aprobar las publicaciones y fotografias en las que te han etiquetado antes de que aparezcan en tu biografia. De
esta forma te aseguras de que tus amigos y familiares no entreguen tu ubicacién y datos personales.

Facebook ha empezado a utilizar cierto tipo de tecnologia para el reconocimiento facial la cual permite identificar
fotografias que se parecen a ti entre las fotos de tus amigos y contactos, y sugiriéndote que las etiquetes. Para
defensores/as de derechos esto naturalmente puede ser particularmente sensible y por lo tanto es altamente
recomendable que desactives esta opcion.

Paso 6. Haz clic en Quién recibe sugerencias para etiquetarte en fotos en las que parece que estas presente** y
selecciona *Nadie.
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Timeline and Tagging

Who can post on your timeline?
Who can see what others post on your timeline?

Review posts friends tag you in before they appear on your
timeline

Who can see posts you've been tagged in on your timeline?

Review tags friends add to your own posts on Facebook

Who sees tag suggestions when photos that lock like you are
uploaded?

Figura 4: Opciones de sugerencias de etiquetado

Paso 7. Haz clic m

Facebook te da la opcién de hacer “desaparecer” tu antigua biografia y publicaciones de muro después de cierto periodo
de tiempo.

1 Friends +

Paso 8. Haz clic en Gestionar la visibilidad de las publicaciones anteriores” de la opcién *Limitar el publico de las
publicaciones anteriores.

A How you connect

Control how you connect with people you know.

Timeline and Tagging

E% Ads, Apps and Websites

Control what happens when friends tag you or your content, or post on your
timeline.

Manage your settings for ads, apps, games and websites.

Edit Settings

Edit Settings

Edit Settings

[E Limit the Audience for Past Posts

Limit the audience for posts you shared with friends of friends or Public

Manage Past Post \ﬁsis'{.ﬁi'gg

@ Blocked People and Apps

Manage the people and apps you've blocked.

Figura 5: Opcidn para limitar las publicaciones antiguas

Paso 9. Haz *clic** en “Limitar las publicaciones antiguas”.

Limit The Audience for Old Posts on Your Timeline

4]

Learn about changing old posts

If you use this tool, content on your timeline you've shared with friends of friends or
Public will change to Friends. Remember: people who are tagged and their friends may see
those posts as well.

You also have the option to individually change the audience of your posts. Just go to the
post you want to change and choose a different audience,

Limit Old Posts Ea_n-ca_‘

Figura 6: Limitar las publicaciones antiguas

Paso 10. Haz clic m

Manage blocking



3.3 Aplicaciones y Sitios

Como mencionamos en la seccién 2.4 de este capitulo, muchas aplicaciones en Facebook requieren acceder no sélo a
la informacion personal del usuario, sino también al de sus amigos. Es decir, aunque tu no uses aplicaciones, aun asi
terceros pueden recolectar tu informacién simplemente porque tus amigos si las usan. Sin embargo, esto puede ser
cambiado. Para detener a tus amigos de compartir tu informacién privada a través de aplicaciones que estan utilizando:

Paso 11. Haz clic en Anuncios, Aplicaciones y Sitios web y haz clic Cémo las personas usan tu informacién en las
aplicaciones que utilizan:

Apps you use You're using 17 apps, games and wehsites, most recently:

m netvizz Less than 24 hours ago
Instagram 28 May
J Goodreads 28 May
[0 mashable 28 May
Fﬂ Postbox 21 May

3% Remove unwanted or spammy apps.

# Turn off all apps.

How people bring your info People who can see your info can bring it with them when
to apps they use they use apps. Use this setting to control the categories of
information people can bring with them.

Public search Show a preview of your Facebook timeline when people look
for you using a search engine.

Instant personalisation Lets you see relevant information about your friends the
moment you arrive on select partner websites.

Figura 7: Opciones para aplicaciones, juegos y sitios web

Es recomendable que desmarque todas las casillas para asegurar que tus datos estdn completamente protegidos y no

pueden ser encontrados o0 usados por terceros a través de las aplicaciones utilizadas por tus amigos. Luego haz clic

How people bring your info to apps they use

People on Facebook who can see your info can bring it with them when they use apps. This
makes their experience better and more social. Use the settings below to control the categories
of information that people can bring with them when they use apps, games and websites.

(] My videos

("] Family and relationships
] Interested in
| Current location
(] My website (] Education and work

(] If I'm online (] Activities, interests, things | like

(] My status updates || My app activity

(] Religious and political views (

(] My photos

If you don't want apps and websites to access other categories of information (like your friend
list, gender or info you've made public), you can turn off all Plarform apps. But remember, you

will not be able to use any games or apps yourself.
Save Changes

Figura 8: Opciones de cémo las personas usan tu informacién en las aplicaciones que utilizan

La Personalizacion instantanea de Facebook también le otorga a ciertos sitios web acceso a la informacién de tu perfil
publico cuando los visitas. Lo que hacen estos sitios es ajustar los contenidos de su sitio web haciéndolos compatibles
con tus gustos y necesidades, es decir creando un experiencia personalizada. Para mayor seguridad, y si el servicio esta

12



disponible en tu regién, deberias deshabilitar esta opcidn.

Paso 12. Haz clic debajo de la etiqueta llamada Personalizacién instantanea. Haz clic m en la pantalla

gue te explicara qué es la Personalizacién instantanea, luego asegurate de desmarcar la casilla al final del texto que dice
Habilitar la personalizacién instantédnea en los sitios web de los socios.

Choose your privacy settings = Instant personalisation

[4 Back to apps ]

Instant personalisation We've partnered with a few websites to provide you with great, personalised experiences

the moment you arrive, such as immediately playing the music you like or displaying
friends" reviews. To tailor your experience, these partners only access public
information (like your name and Profile picture) and other information you've made
public.

when you first arrive at the following sites, you'll see a notification message and an option to turn off
the personalised experience
= Bing - Social search
= Pandora - Personalised music
= TripAdvisor - Social ravel
Yelp = Friends' local reviews
Raotten Tomatoes - Friends’ movie reviews
Clicker - Personalised TV recommendations
Scribd - Social reading
Docs - Document collaboration

To turn off instant personalization on all partner sites, uncheck the box below.

(=]

Note: instant personalisation is not yet available for you.

Figura 9: Opciones para la personalizacion instantanea

Una de las formas més sencillas de encontrar informacion sobre alguien es realizando una busqueda con el nombre de la
persona en un buscador de internet como Google. Para evitar que los anunciantes encuentren tu sitio de Facebook,
asegurate de no ser encontrado en buscadores como Google, Bing, Yahoo, etc.

Paso 13. Haz clic en Editar la configuracion de la etiqueta llamada Busqueda publica y desmarca la casilla a la par de
Habilitar la busqueda publica.

Public search Public search controls whether people who enter your name in a search engine will see a preview of your Facebook

timeline. Because some search engines cache information, some of your timeline information may be available for &
perniod of time after you turn public search off. See preview

to How You Connect and set "W

Enable public search

Figura 10: Opciones para busqueda publica
Paso 14. Haz clic W cuando te solicita.
3.4 Anuncios

Los anuncios de Facebook: Actualmente Facebook promete no asociar tu nombre o foto con anuncios de terceros,
aunque dejan la posibilidad para hacerlo en el futuro. Es buena idea cambiar las configuraciones para que tus datos se
mantengan privados en caso de que las reglas sobre anuncios cambien en el futuro:
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f&tﬁbﬂﬂk Search Q Home =

o Ceneral Facebook Adverts
i Security

i
] Notificatians | Adwverts shown by third parties |

] Subscribers
Facebook does not give third party applications or adwert networks the right to use your name of picture in adverts. If we allow this in the

09 apps J i z Lo g
future, the setting you choose will determine how your information is used.
9 mobile
You may see social context on third party sites, including in adverts, through Facebook social plugins. Although social plugins enable you to
= Payments ay party ] g ug g piug Yo

have a social experience on a third party site, Facebook does not share your information with the third party sites hosting the social plugins.
IIJ Facebook Adverts Learn more about soclal plugins.

| Edit third party advert settings I

You can also visit your
privacy settings or edit your
Timeline to control whe sees |Ad\"l’:l‘15 and friends |

the info there.

Everyone wants to know what their friends like. That's why we pair adverts and friends — an easy way to find preducts and services you're
interested in, based on what your friends share and like. Learn more about social adwerts.

Here are the facts

= Social adverts show an advertiser's message alongside actions you have taken, such as liking a Page
Your privacy settings apply to secial adverts

We don't sell your information to advertisers

Only confirmed friends can see your actions alongside an advert

If & photo is used, itis your profile phote and not frem your photo albums

Edit social adverts setting

Facebook © 2012 - English (UK) About - Advertising - Create a Page - Developers - Careers - Privacy - Terms - Help

Figura 11: Opciones para anuncios
Paso 15. Haz clic en Editar la configuracion en la etiqueta llamada Aplicaciones.

Paso 16. Haz clic en Editar la configuracion de publicidad aplicable a terceros debajo de Anuncios mostrados por
terceros.

Paso 17. En el menu desplegable a la par de Si esto se permite en el futuro, mostrar mi informacién a: selecciona Nadie,
luego haz clic en “Guardar cambios”.

Paso 18. Haz clic m

Paso 19. Debajo de Tus amigos y los anuncios, haz clic en Editar los anuncios sociales.

Paso 20. Al final de la pagina, a la par de Personas que pueden ver mis acciones sociales asociadas con anuncios:
selecciona Nadie.

Paso 21. Clic i

¢ Como desactivar o borrar tu pagina de Facebook?

Lista de secciones en esta pagina:

¢ 4.1 Desactivando tu pagina de Facebook
e 4.2 Borrando tu pagina de Facebook

4.1 Desactivando tu pagina de Facebook

Quizé& quieras considerar la desactivacion de tu cuenta de Facebook cada vez que cierras tu sesion y reactivarlo cuando
deseas utilizarla. Esto significa que tu pagina de Facebook y la informacién de tu perfil seran inaccesibles a otros
usuarios, incluyendo a tus amistades, cuando no estas en linea, pero tu informacion no sera borrada y puede ser
accesada de nuevo una vez que hayas iniciado sesion.

Para desactivar tu pagina de Facebook:

Paso 1. Selecciona Configuracion de la cuenta en el menu desplegable ubicado en la esquina superior derecha de la
pantalla.
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#4.1
#4.2

rence Thetester Find Friends Home B2

Advertise
Update Account Settings
youn fri Privacy Settings

Log Out

Help

Figura 1: Menu de configuracion

Paso 2. Haz Clicen  **“ ypjcado en el menu izquierdo.

Paso 3. Facebook te ensefiara una pagina para convencerte de no desactivar tu perfil, con un pequefio cuestionario
sobre porqué haz decidido desactivarlo. Lo importante aqui es que si eres el nico administrador de la Pagina o Grupo de
Facebook (de una organizacion o campafia por ejemplo) deberas nominar a otra persona como administrador si no
quieres que las paginas o grupos se cierren mientras tu cuenta se encuentra desactivada.

Reason for Ie.?wing | hawve another Facebook account.
[Required):

| get too many emails, invitations, and requests from Facebook.
| dom't understand how to use Facebook.
| dort find Facebook useful.
| hawve a privacy concem.
My account was hacked.
| spend too much time using Facebook.
This is temporary. 171 be back.
| dom't feel =afe on Facebook.
Other

Please explain further:

ERElOp ] can: Opt out of receiving future emails from Facebook

| contem JE]

@ || 1 chat (29) z

Figura 2: Confirmar que deseas desactivar tu pagina

Paso 4. Haz Clic en m al final de la pagina.

. ~ R Deactivate Mow
Paso 5. Escriba tu contrasefia y haz clic en

Paso 6. Ingresa los numeros y letras aleatorias en la caja de confirmacion de seguridad y luego haz clic en m

4.2 Borrando tu pagina de Facebook

El desactivar tu perfil de Facebook te permitird regresar y acceder a toda tu informacién de nuevo simplemente iniciando
sesién. Sin embargo, si no deseas continuar usando Facebook, de hecho puedes borrar todo tu perfil. Esto significa que
perderas todo acceso a la informacién guardada en tu cuenta de Facebook tales como fotografias y mensajes. Sin
embargo, se te dara la oportunidad de descargar una copia de esta informacién antes de borrar tu perfil.

Paso 1. Ve a https://www.facebook.com/help/delete_account

Delete My Account

If you do not think you will use Facebook again and would like your account deleted, we can take care of this
for you. Keep in mind that you will not be able to reactivate your account or retrieve any of the content ar
infarmation you have added. |f you would still like your account deleted, click "Delete My Account”.

Delete My Account
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Figura 3: Borrar tu pagina de perfil

. Delete My Account
Paso 2. Haz Clic en © Ly mecoun

Paso 3. Ingresa tu contrasefa y la secuencia de numeros y letras aleatorias para la confirmacion de seguridad.

Permanently Delete Account

ou are shout to permanently delete your account. Are you sure?
If =0, fill the following:

Password:
Security Check

Enter both words below, separated by a space.
Cart read the words below? Try different words or an audio captcha.

freight

Text in the box:

ptedcrd freight]
what's this?

Figura 4: Confirmacién final de seguridad

Paso 4. Haz Clic en m Se desplegard un mensaje informando que tu cuenta se borrard en un 14 dias. Durante este
periodo tendras la oportunidad de reactivar la cuenta, anulando de esta manera tu decision de borrarla.

También puedes borrar tu cuenta via correo electrénico enviando un mensaje a privacy@facebook.com solicitandoles que
borren tu cuenta.

Nota Facebook no clarifica si borrara o no tu informaciéon permanentemente de sus bases de datos. Por lo tanto, las
autoridades pueden solicitarles la informacion. Mas aun, el borrar la informacién se refiere tnicamente a la informacion

relacionada directamente con tu cuenta. Informacion sobre algunas de tus actividades en Facebook (tal como postear en
un grupo, o enviando un mensaje a alguien) no sera borrada.

Guia de Seguridad para Twitter

Twitter es una red social en la que las personas pueden compartir informacion via tweets (pequefias explosiones de
informacion) de 140 caracteres. Estas actualizaciones responden originalmente a la pregunta ¢ qué estas haciendo
ahora?, sin embargo ha evolucionado como un medio para difundir diferentes tipos de informaciones. A diferencia de
Facebook, en Twitter puedes seguir a otros usuarios que te interesen, en lugar de personas que ya conoces.
Pagina Principal

* www.twitter.com 2o
Requisitos de la computadora

e Conexion a internet
e Navegador Firefox con las aplicaciones de seguridad (s 0 Navegador Tor [io

Lecturas requeridas

e Guia paso a paso capitulo **10. ¢ Cémo protegerte a ti y a tus datos cuando utilizas sitios de redes sociales? ** 1y
e | as Condiciones de Servicio 21 y Politicas de Privacidad 22; de Twitter

Tiempo requerido para comenzar a usar esta herramienta: 40 minutos
¢ Qué conseguiras a cambio?:

e La habilidad para reducir la cantidad de informacion personal hecha publica cuando uses Twitter.
e |a habildiad para controlar quién puede ver tus actualizaciones, fotos y otros datos en Twitter.
e | a habilidad para reducir la cantidad de informacidn personal accesible a terceras personas.

1.1 Cosas que debes saber antes de empezar a utilizar esta herramienta

Twitter establece en sus condiciones de servicio que: “Usted es el Gnico responsable por el uso que pueda dar a los
Servicios, por todo Contenido que usted reproduzca a través de los Servicios y por cualquier consecuencia que de ello se
derive. El Contenido que usted envie, muestre o reproduzca podra ser visto por otros usuarios de los Servicios y a través
de paginas web o servicios de terceros”. Sin embargo, Twitter se reserva el derecho de trasladar ti informacién a
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gobiernos que asi lo soliciten.

A pesar de que Twitter es un sitio web, muchas personas manejan e interactdan con Twitter a través del escritorio de la
computadora y aplicaciones de “smartphones” conocidas como clientes de Twitter. Si usas un cliente de Twitter debes
asegurarte de que la conexion al sitio sea segura, sobre una conexion cifrada, lee Manteniendo tu webmail privado (23

en Capitulo 7: ;Cémo mantener tu comunicacién privada? 2.

Al igual que Facebook, muchas personas usan Twitter vinculandolo con numerosos sitios web y aplicaciones con el fin
de compartir actualizaciones, fotos, lugares, enlaces, entre otras. Utilizar estas aplicaciones suponen mayores
vulnerabilidades a la seguridad, por lo tanto es muy importante asegurar al maximo todas las aplicaciones a través de las
opciones de privacidad.

El Departamento de Seguridad Nacional de los Estados Unidos de Norte América monitorea Twitter y otros sitios de
redes sociales, y es muy probable que otros gobiernos hagan lo mismo.

Para mas informacién sobre la Politica de Privacidad 25 de Twitter, ve las siguientes infografias en el sitio web Me and
My Shadow (2.

¢ Como cambiar la Configuracion Basica de una Cuenta
de Twitter?

2.1 Configuracion Basica de la Cuenta de Twitter

La configuracion basica de tu cuenta en Twitter te permite controlar quién puede encontrar tu perfil, quién puede ver tus
“tweets”, controlar la informacidn sobre tu ubicacién, entre otras, cuando usas la versién del buscador web de Twitter (es
decir, no en el caso de un cliente, ni aplicaciones del smartphone o teléfono GMS).

I Search Q l'a
m ONO

Direct messages

le'reatthe 5 Lists 1,000.
:e shirt to joi
rd?utm_s....  Help

Keyboard shortcuts

Settings
Sign out

Figura 1: Configuracion

Paso 1. Haz clic en el icono de la esquina superior derecha de la pantalla y escoja Configuracién. Esto abrira la pagina
de configuraciones.

Paso 2. Al inicio de la lista de la Configuracién de la Cuenta encontraras el usuario y las configuraciones de correo
electrénico. Escoge con cuidado si deseas usar tu nombre verdadero o un seudénimo como usuario, y cual direccion de
correo electrénico deseas asociar a tu perfil. Desmarque la caja que dice Permitir que otros me encuentren por correo
electrénico.

Usemame ONOrobot

Email onorobot@tacticaltech.org

Learn more

"ELet others find me by my email address

Figura 2: Configuracién de usuario y correo electrénico

Paso 3. Twitter te da la opcion de incluir tu ubicacién con tus “tweets”. Permitir esto trae consigo una serie de
implicaciones a tu seguridad, por ejemplo: si estas lejos de tu hogar, dar tu ubicacion seria de mucha ayuda para un
potencial adversario que desea irrumpir en tu casa u oficina, o para cosas peores. Por lo tanto, asegurate de desmarcar
la caja que dice Afiade una ubicacion a mis tweets.

17


https://securityinabox.org/es/capitulo_7_1
https://securityinabox.org/es/capitulo-7
http://twitter.com/privacy
https://www.myshadow.org/lost-in-small-print

Tweet location Add a location to my Tweets

Learn more
Delete all location information
Figura 3: Configuracién de Ubicacion
i Delete all location information . L . L .
Paso 4. Haz clic en para que toda la informacion de ubicacion de tweets anteriores sea

eliminada.

Paso 5. Las configuraciones por defecto del Twitter permiten que todos tus tweets sean libremente vistos por todos,
incluyendo a personas que no son tus seguidoras, 0 con solo tener una cuenta de Twitter. Muchos gobiernos, sino todos,
monitorean las actividades en Twitter, y existen numerosos casos de incidentes contra defensores/as de derechos
humanos, como persecusién por el contenido de sus tweets. Por o tanto, es sumamente importante que selecciones la
opcion Proteger mis tweets, para que soélo aquellos usuarios que son tus seguidores puedan ver tus tweets, y para que
personalmente puedas aprobar aquellos que podran accederlos. Sin embargo, siempre recuerda que las politicas de
privacidad de Twitter establecen que ellos pueden entregar tu informacion a las autoridades legales que asi lo solicitan.

Tweet privacy E@;Prmect my Tweets

Learn
mare

Figura 4: Proteger mis tweets

Paso 6. Twitter ofrece un servicio de personalizacion el cual monitorea tus movimientos en buscadores a través de
cualquier sitio web que incluya un boton de Twitter o “widget”’ y, segun los movimientos, te sugerira personas u
organizaciones que desean ser tus seguidoras. Si te ofrecen este servicio, es recomendable que lo “deshabilites”, y
asegurate de usar el complemento DoNotTrack (27 del navegador de Firefox con el fin de aumentar tu privacidad.

Paso 7. Twitter te permite utilizar la conexion cifrada para mayor seguridad denominada Secure Socket Layer (SSL)
(también referida como "HTTPS"), con el fin de prevenir que otros realicen “escuchas ilegales” del contenido de la
comunicacion entre tu computadora y el sitio web de Twitter. Asegurate de marcar la opcion Siempre usar HTTPS.

HTTPS only  [& Always use HTTPS

Figura 5: Configuracién de HTTPS

Nota: Recuerda, esta opcion solo aplica cuando usas Twitter mediante un navegador como Firefox. Si usas un Cliente
de Twitter como HootSuite o una aplicacién de smarphone, deberas cambiar las configuraciones en el cliente o
aplicacion para establecer una conexién SSL, y esta opcién no siempre esta disponible en todos los clientes o
aplicaciones.

. Save changes
Paso 8. Haz clicen

Clientes y Aplicaciones de Twitter

Lista de secciones en esta pagina:

2.0 Indicaciones Generales sobre Clientes y Aplicaciones
2.1 TwitPic

2.2 YFrog
2.3 HootSuite

2.4 Aplicaciones para Smartphones

2.0 Indicaciones Generales sobre Clientes y Aplicaciones
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Los usuarios de Twitter pueden permitir a otras aplicaciones, incluidas redes sociales y sitios para compatrtir fotos,
interactuar con sus cuentas de Twitter, como por ejemplo fotos subidas en sitios web como TwitPic, YFrog o Flickr. Sin
embargo, como ya se menciond en el capitulo 9. . Cémo protegerte a ti mismo y a tus datos al utilizar sitios de redes
sociales? 251 debes ser muy cuidadoso/a al vincular tus perfiles en diferentes sitios de redes sociales. Estos sitios tienen
sus propias Condiciones de Uso, Politicas de Privacidad y Configuraciones de Privacidad, las cuales no siempre son
iguales a las de Twitter. Por lo tanto, aunque tu cuenta de Twitter puede ser relativamente segura, tus perfiles en otros
sitios web pueden estar totalmente expuestos, y si utilizas el mismo usuario o direccién de correo electronico para todos
los sitios, facilmente podras ser rastreado. EI nUmero de sitios web y aplicaciones existentes es vasto, y muy pocos son
explorados en esta guia. Es importante por lo tanto, que investigues y actualices tus configuraciones de seguridad en
todas las aplicaciones vinculadas a tu pagina de Twitter. Si no las consideras suficientemente seguras, elimina tu perfil y
revoca el acceso a tu cuenta de Twitter.

Si deseas revocar el acceso de alguna aplicacién a tu perfil de Twitter:

Paso 1. Ve a Configuracion de tu cuenta y haz clic en la etiqueta llamada Aplicaciones ubicada a la izquierda de la
pantalla.

Account
Password

Mobile

Email notifications
Profile

Design

Apps >

Figura 1: Menu de Configuracion

Paso 2. Al abrir la lista de aplicaciones vinculadas a tu cuenta de Twitter, seleciona la aplicacién al que deseas revocar

Revoke access

el acceso y haz clic en

ﬁ Home (5‘! Connect  J4 Discover

Search

R HootSuite
> q The social media dashboard which allows teams
to broadcast, monitor and track resulis.

Revoke access

. Quora . . , _ Revoke access
| Quora is a continually improving collection of

guestions and answers created, edited, and
organized by everyone who uses it.

TW_ittEr for Mac Revoke access
Twitter for Mac

Figura 2: Un ejemplo de la lista de aplicaciones

2.1 TwitPic

Muchos usuarios de Twitter usan el sitio web TwitPic para subir y guardar fotos, las cuales comparten en Twitter.
Recuerda que *TwitPic** es una empresa separada que no es de Twitter y contiene diferentes Condiciones de Uso y
diferentes Politicas de Privacidad. Por lo tanto, es importante notar que TwitPic no le ofrece a los usuarios la opcién de
ocultar su perfil o sus fotos. Todas las fotos subidas a TwitPic son publicas por defecto y esto no puede ser cambiado. Si
utilizas el mismo usuario para tu cuenta de Twitter y tu cuenta de TwitPic, un adversario podra facilmente acceder a todas
tus fotos que hayas subido a TwitPic.

TwitPic le permite a otros usuarios etiquetarte en las fotos que toman. Esto potencialmente de puede ponerte en riesgo si
alguien te etigueta en una foto sensible, ya que esta informacién sera publica. Por lo tanto, es recomendable no permitirle
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a otros usuarios etiquetarte en sus fotos.

Paso 1. Haz clic en Configuraciones del men( ubicado en la parte superior derecha de la pantalla.

3 bwitpic

Share your photos and videos as they happen

Figura 3: EI menu principal de TwitPic

Paso 2. Desmarca la caja debajo de privacy que dice Allow others to tag my photos y luego haz clic en el boton Save
Changes.

Privacy
Show my updates in the public timeline
Allow others to tag my photos

Save Changes

Figura 4: Configuracion de Etiquetas
Si deseas eliminar imagenes sensibles de TwitPic:
Paso 3. Haz clic en Profile del menu ubicado en la parte superior derecha de la pantalla.

Paso 4. Haz clic en Delete que se encuentra al lado de la foto que deseas eliminar.

Photos and Videos by @shmooby1234 B rimeine [ Gatery

Figura 5: Configuracion de Imagenes
Si deseas eliminar tu cuenta de TwitPic:
Paso 5. Haz clic en Settings del menua ubicado en la parte superior derecha de la pantalla.

Paso 6. Debajo de la seccién Delete Account, escriba las letras de la imagen "captcha" en la caja.



Delete Account

If you would like to delete your account, you may do so here. Enter the capicha first to
continue.

happy.

Geben Sie die 2 Warter ein: [

. y il re CAPTCHA

Ihappy yasoul ) C siop opam
read DOO

Delete Account

Figura 6: Esta imagen "captcha" aparece antes de que puedas eliminar tu perfil

i Delete Account
Paso 7. Haz clic en .

2.2 YFrog

YFrog le pertenece a la corporaciéon ImageShack

Al igual que con TwitPic, todas las fotos que subas a YFrog seran publicas por defecto, y no hay forma de poder cambiar
esto. Segun las Condiciones del Servicio de ImageShack Terms, puedes revocar los derechos de publicacion de tu
contenido contactandoles directamente. Puede tomar hasta 24 horas para que tu solicitud sea efectiva. Sin embargo, si
proteges tus tweets en Twitter, tus tweets no seran visibles en tu cuenta de YFrog pero tus fotos si.

YFrog le permite a otros usuarios etiquetarte en las fotos que toman. Esto potencialmente puede ponerte en riesgo si
alguien te etiqueta en una foto sensible, ya que esta informacién sera publica. Por lo tanto, es recomendable no permitirle
a otros usuarios etiquetarte en sus fotos.

Paso 1. Haz clic en la flecha ubicada en la parte superior derecha de la pantalla y selecciona Settings

Home Profile i

t¢ Sign out

Figura 7: Configuracion de YFrog

Esto te llevara a la pagina de configuracién de YFrog.
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Settings

My email address change
Password change
Gender unspecified change
Follow us not following change
Photo tagging Deny change
Delete account delete

Figura 8: EI menu de configuracién de YFrog.

Paso 2: Debajo de “Photo tagging” (como se muestra abajo), haz clic en Change y desmarca la caja a la par de People
can tag me in their photos.

Change Photo Tagging Permission

People can tag me in photos Allow

m

Figura 9: Configuracion de etiquetas de fotos
Si deseas eliminar tu cuenta de YFrog, regresa al menu de Settings:

Paso 3: En la pagina de configuracién, haz clic en Delete a la par de la opcién Delete account. Estaras listo para ingresar
tu contrasefia.

. sy s i on I
Paso 4. Escribe tu contrasefia y haz clic en F,

2.3 HootSuite

HootSuite es un popular Cliente de Twitter que le permite a los usuarios gestionar y organizar simultineamente una o
mas cuentas de Twitter, programa tweets, analiza datos relacionados con las interacciones en Twitter y facilita el uso
colaborativo de Twitter entre organizaciones.

Paso 1: El cliente Twitter de *HootSuite por defecto no utiliza conexion cifrada (Secure Socket Layer, también
conocida como HTTPS). Sin embargo, si le ofrece a los usuarios esta opcion. Haz clic en Configuracién en el menu
ubicado al lado izquierdo de la pantalla, y luego haz clic en Cuenta.

B onorobot

Hello ONORobot!

Here are a few things you can do to get
amiligr with the HootSuite dashboard:

Add Another Social Network
Compose a Message

Create a New Tab
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Figura 10: Pagina principal de HootSuite

Paso 2. En el menu de la Cuenta, haz clic en Preferencias.

Social Networks General | Themes ‘
Account

Language:
Archives

Clear cached messages
RSSIAtom
Vanity URLs (RS-

& Use Twitter Web retweets

Enable audiofvisual notifications when | receive new Tweets
[ Use the new social network selector when composing messages
& Show Promoted Tweets

Subscribe to the newsletter

Figura 11: Preferencias de HootSuite.

Paso 3. Haz clic en m

2.4 Aplicaciones para Smartphones

Un gran numero de Clientes y Aplicaciones, incluidas las mencionadas arriba, también estan disponibles para
Smartphones (teléfonos inteligentes) tales como iPhone, Android, Blackberrys o Windows Phones. Es muy importante que
recuerdes que los teléfonos inteligentes tienen alin muchos temas de seguridad sin resolver y que son inherentes a ellos,
por lo que el uso de estas aplicaciones y clientes en teléfonos inteligentes pueden ser mas inseguros que si los usas en tu
computadora, por ejemplo, puede que no se conecten al twitter mediante conexion cifrada SSL, dejando expuesto el
contenido de tus tweets. Para mas informacion sobre como reducir los riesgos al usar teléfonos inteligentes, lee Capitulo
11 29,

Flickr

Funciones: compartir fotos/videos, compartir contenido de internet.
Yahoo! es el duefio de Flickr y también facilita iniciar sesion desde otras cuentas incluidos Google y Facebook.

El contenido publicado en Flickr es tuyo, al que puedes atribuir diferentes licencias de creative commons o copyright. Le
estas otorgando a Yahoo! una licencia para distribuir tus fotos y videos al subir contenido.

Debido a la diversidad de licencias atribuidas, Flickr es ideal tanto para encontrar fotos para usarlas en campafas, como
para compartir imdgenes con colegas, aliadas y miembros de tus redes.

Para mas informacién sobre la Politica de privacidad (s0; de Yahoo!, consulta esta infografia en el sitio de Me and My
Shadow (1.

Consejos sobre Flickr

e Revisa que Flickr no est4 ensefiando informacion oculta que se encuentra grabada en tu camara digital (metadata);
esta puede incluir fecha, hora, ubicacion GPS, modelo de la camara, etc.

e Nunca compartas una foto de una persona en Flickr sin su consentimiento, y aseglrate de que las personas en las
fotos estan de acuerdo con el tipo de licencia que has escogido asignar a la imégen.

El Departamento de Seguridad Nacional de los Estados Unidos de Norteamérica monitorea Flickr y otras sitios de redes
sociales, y es muy probable que otros gobiernos hacen lo mismo.

Alternativas a Flickr

Si no deseas asociar tus fotografias con tus cuentas de Yahoo, Google o Facebook, existen otras alternativas. Sitios
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https://securityinabox.org/es/chapter-11
http://privacy.yahoo.com
https://www.myshadow.org/content/yahoo-collection

similares pueden ser populares en diferentes regiones, por lo tanto quiza quieras explorar otras opciones. Antes de
decidirte por una, le recomendamos considerar lo siguiente:

1. ¢Provee conexion sobre SSL en todo momento para todos los usuarios del sitio, o solamente al iniciar sesion?
¢ Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?

2. Revise detenidamente los Acuerdos de Licencia para Usuarios Finales o la Politica sobre Uso de Datos. ¢ Como
son tratados tus datos, fotos y contenido? y ¢ Con quién(es) lo comparten?

3. ¢Cuales opciones de privacidad provee para usuarios? ¢ Puedes escoger compatrtir tus fotos de forma segura con
un pequefio grupo de individuos, o por defecto seran publicas?

4. Sisubes imagenes sensibles, como por ejemplo de una manifestacién o protesta, ¢ facilita el sitio alguna forma de
proteger a las personas en las fotografias, mediante opciones como difuminacion facial?

5. ¢Conoces la “ubicacion geografica de los servidores” y la jurisdiccion territorial bajo la cual se encuentran, o donde
esta registrada la compafiia? ¢ Estas conciente sobre cémo esta informacion esta relacionada con la privacidad y
seguridad de tu actividad de correo electrénico e informacion? ¢ Entregara el duefio del sitio informacién al gobierno
si éste se lo solicita?

YouTube

Short Description:
YouTube es un servicio en linea para compartir videos y otros contenidos de internet.

YouTube es genial para poner tus videos a disposicion de millones de usuarios. Sin embargo, como YouTube es
propiedad de Google, si las personas en Google encuentran que el contenido de tu video es objetable, lo eliminaran.
Esto significa que YouTube no es el mejor lugar para mantener tu video seguro. Google también es conocido por ceder
ante presiones para eliminar contenido de YouTube y evitar de esta manera que su sitio sea censurado. Asi que si
quieres que las personas miren tu video, ponga una copia del mismo en YouTube — pero no pongas tu Unica copia en
YouTube como forma de almacenamiento.

Google registrara los nombres de usuario y datos de ubicacion por cada video subido y visto. Esto podria ser utilizado
potencialmente para rastrear individuos.

El contenido que publicas en YouTube permanece tuyo; al publicarlo en YouTube le estas otorgando a Google una
licencia para poder distribuir ese contenido.

YouTube ha sido reportado como inaccesible en varios paises como: China (desde Marzo 2009), Birmania (entre Marzo
2010 - Agosto 2011), Iran (desde Enero 2011), Libia (entre Febrero - Agosto 2011), Siria (desde Junio 2011), Uzbekistan
(desde Agosto 2011), Tunez, Turkmenistan, y Turquia. Ver La seccién de trafico en el Informe de Transparencia de
Google 32 [en inglés] para mas informacion.

Para mas informacidn sobre la Politica de Privacidad (35 de Google, consulte estas infografias en el sitio de Me and My
Shadow 2.

Consejos practicos sobre YouTube

e Nunca publiques un video de una persona sin su consentimiento. Y alin con el consentimiento, piense primero en
las posibles repercusiones que tendria publicarlo.

e Cuando navegas a YouTube, hazlo escribiendo siempre https://www.youtube.com en la barra de direcciones del
navegador — esto asegurara que las comunicaciones entre tu computadora y el servidor de YouTube se realice de
forma cifrada por medio de una conexidon denominada Secure Socket Layer (SSL). Para evitar realizar esta accion
todas las veces que te conectas, recomendamos contectarte a YouTube utilizando Firefox s con complementos
tales como HTTPS Everywhere (3.

e Utiliza la opcion de “difuminacion facial” que ofrece YouTube' para los videos en los cuales las personas no desean
ser identificadas, como por ejemplo en protestas 0 manifestaciones. Inférmate mas aqui (ss.

e Mantenga siempre una copia de respaldo de cualqueir video que compartas via Google/YouTube.

e Utiliza la configuracién de privacidad para compartir el video Gnicamente con personas especificas.
Alternativas a YouTube

Si no deseas asociar tus videos con el perfil de Google, existen varias alternativas tales como: Vimeo (z. Vimeo es
frecuentado por una comunidad mas pequefia de usuarios que YouTube. Al igual que YouTube, facilita una conexion
sobre SSL, y le ofrece a los usuarios un gran namero de opciones de privacidad y control sobre licencias creative
commons para sus videos. Sitios similares pueden ser populares en diferentes regiones, por lo tanto quiza quieras
explorar otras opciones. Antes de decidirte por una, te recomendamos considerar lo siguiente:

1. ¢Provee conexion sobre SSL en todo momento para todos los usuarios del sitio, 0 solamente al iniciar sesion?
¢ Carece de problemas de cifrado, tales como problemas de certificaciones del cifrado?
2. Revisa detenidamente los Acuerdos de Licencia para Usuarios Finales o la Politica sobre Uso de Datos. ¢ Como
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son tratados tus datos, videos y contenido? y ¢, Con quién(es) lo comparten?

3. ¢Cudles opciones de privacidad provee para usuarios? ¢ Puedes escoger compartir tus videos de forma segura con
un pequefio grupo de individuos, o por defecto seran publicos?

4. Sisubes imagenes sensibles, como por ejemplo de una manifestacion o protesta, ¢ facilita el sitio alguna forma de
proteger a las personas en el video, mediante opciones como difuminacion facial?

5. ¢Conoces la “ubicacion geografica de los servidores” y la jurisdiccién territorial bajo la cual se encuentran, o donde
esté registrada la compafiia? ¢ Estas consciente sobre cémo esta informacién esta relacionada con la privacidad y
seguridad de tu actividad de correo electronico e informacion? ¢ Entregara el duefio del sitio informacion al gobierno
si éste se lo solicita?
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