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Seguridad Móvil
La sección de seguridad móvil inclye guias prácticas por unas cuantas aplicaciones de Freeware y código abierto que le
ayudarán en hacer su teléfono inteligente mas seguro. Como las guías prácticas para aplicaciones de la computadora, le
guiarán por el proceso de bajar y configurar las aplicaciones, e incluyen pantallazos e instrucciones paso a paso para que
pueda seguir el proceso con facilidad.

Las aplicaciones pueden ser bajadas en el formato de archivos .apk desde las paginas web de sus elaboradores,
siguiendo los hipervínculos en las guías. Asimismo, pueden ser encontrados en la tienda de Google Play.

Por razones de seguridad, usted siempre debería usar las versiones mas actuales de estas herramientas. La versión
incluida de algunas herramientas puede ser aún más recién que la versión usada para crear la guía. En tales casos, la
interfaz de la herramienta puede ser un poco diferente que la incluida en la guía.

Las guías paso a paso en la sección de seguridad móvil son únicamente para dispositivos Android. Sin embargo, será
ampliada para incluir applicaciones iPhone en el futuro.

Configuración Básica de Seguridad para Dispositivos
Android
Lista de secciones en esta página:

1.1 Acceder a tu teléfono
1.2 Encriptar el dispositivo
1.3 Configuración de red móvil
1.4 Configuración de acceso a la ubicación
1.5 Identidad del usuario

1.1 Acceder a tu teléfono
Paso 1. Menú Bloqueo de la Tarjeta SIM, encontrado en Ajustes -> Ubicación y Seguridad -> Bloqueo de la tarjeta SIM.
Esto significa que debes ingresar un número PIN para poder desbloquear tu tarjeta SIM cada vez que tu teléfono se
enciende.

Paso 2. Menú Desbloqueo de Pantalla, encontrado en Ajustes -> Ubicación y Seguridad -> Opciones de pantalla de
bloqueo, la cual asegurará un patrón, pin o contraseña que debe ser ingresado para poder desbloquear la pantalla una
vez que haya sido bloqueado. Recomendamos que utilices la opción de PIN o Contraseña ya que no están restringidos
por longitud. Puedes encontrar más información sobre cómo crear contraseñas fuertes en 3. ¿Cómo crear y mantener
contraseñas seguras [1].

Paso 3. Activa el temporizador de bloqueo, el cual bloqueará automáticamente tu teléfono después del tiempo
especificado. Puedes especificar el valor que mejor te conviene, según la regularidad con la que quieras desbloquear tu
teléfono.

1.2 Encriptar el dispositivo
Paso 4. Si tu dispositivo utiliza la versión 4.0 o última versión de Android, deberías encender encriptar dispositivo. Esto
se puede realizar en Configuración -> Seguridad -> Encriptación. Sin embargo, antes de que puedas utilizar la
configuración de encriptar dispositivo, se te solicitará activar una contraseña de bloqueo de pantalla (descrito arriba).

Nota: Antes de iniciar el proceso de encriptado, asegúrate de que el teléfono esté cargado y conectado a una fuente de
poder.

1.3 Configuración de red móvil
Paso 5. Desactiva Wi-Fi y Bluetooth como opción predeterminado. Asegúrate de que Anclaje a red y Zona activa portátil
en Conexiones inalábricas y redes estén desactivadas cuando no se encuentre en uso.

Paso 6. Si tu teléfono admite la configuración de campo cercano (Near Field Communication - NFC – en inglés), ésta se
activará automáticamente, por lo tanto debes desactivarla manualmente.
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1.4 Configuración de acceso a la ubicación
Paso 7. Desactiva la ubicación de Redes inalámbricas y GPS (en Acceso a la ubicación) y datos móviles (ubicado en
administración de datos -> envío de datos).

Nota: Activa la configuración de acceso a la ubicación únicamente cuando la necesites. Es importante que estos servicios
no funcionen como predeterminados, esto ayudará a reducir el riesgo de rastreo de tu ubicación, ahorra energía de la pila
y reduce el flujo de datos no deseados que se inicia por aplicaciones que corren de forma remota por tu operador de
telefonía móvil.

1.5 Identidad del usuario
Si deseas ocultar tu identificación de usuario ve a Llamadas ->Configuración adicional -> ID del llamante -> esconder
número.

Android Privacy Guard (APG) para Dispositivos Android
Short Description: 

Android Privacy Guard (APG) es una aplicación de código abierto y gratuito para dispositivos Android creado por
Thialfiar [2], que te permite encriptar y desencriptar archivos y correos electrónicos. Su objetivo es la de proveer
encriptación OpenPGP a dispositivos Android, aunque no todas las características de OpenPGP se han implementado
aún. Su esquema de llaves públicas y privadas te permite encriptar, desencriptar y firmar archivos y mensajes. También
puede usarse sin la llave pública/privada para encriptar un sólo archivo con cifrado asimétrico asegurando los archivos
con una contraseña o frase de paso. Para encriptar correos electrónicos te recomendamos usarlo con K9, un cliente de
correo de Android, para lo cual también existe una Guía práctica [3].

Online Installation Instructions: 

Descargando Android Privacy Guard

Desde los sitios web oficiales

Lea el resumen Guía práctica [4] Introducción
Haz Clic al ícono APG abajo para abrir http://www.thialfihar.org/projects/apg/
Desplázate hacia abajo para descargar y puedes escanear el código QR para descargar e instalar.

Desde F-Droid (repositorio Android FOSS)

También puedes instalar APG desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada haz clic en abrir para iniciar la aplicación

APG:

 [6]

Página principal

Sitio web de APG [6]

Sitio de desarrollo APG [7]

Requerimientos del teléfono

Android 1.5 o más recientes

Versión utilizada en esta guía

1.0.8

Licencia

FOSS (Apache Licencia 2.0)

Lecturas requerida

Guía práctica Capítulo 3. ¿Cómo crear y mantener contraseñas seguras? [8]

Guía práctica Capítulo 7.¿Cómo mantener tus comunicaciones privadas en Internet? [9]

Guía práctica Capítulo 10. ¿Cómo utilizar teléfonos móviles de la forma más segura? [10]

Guía práctica Capítulo 11. ¿Cómo utilizar teléfonos inteligentes de la forma más segura? [11]
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Nivel: 1: Novato/a, 2: Promedio (encriptamiento de archivos), 3: Intermedio (encriptamiento de correo electrónico), 4:
Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos (encriptamiento de archivos)

¿Qué recibirás a cambio?:

La habilidad de utilizar encriptado para archivos y comunicaciones electrónicas

1.1 Cosas que deberías saber antes de utilizar esta herramienta
APG se integra con el cliente de correo k9 para Android y hace de la encriptación de correo un asunto sencillo. Pero
primero debes conocer cómo funciona el encriptamiento de correos. Esto se explica en el Capítulo 7.4. Seguridad
de Correo Avanzado [12].
APG también puede usarse para encriptar y desencriptar archivos locales en tu dispositivo con sólo una frase de
paso o un par de claves.

2. ¿Cómo instalar y usar APG?
Lista de las secciones:

2.0 ¿Cómo instalar APG?
2.1 ¿Cómo usar APG para encriptar y desencriptar archivos?

2.0 ¿Cómo instalar APG?
Paso 1. Descarga la aplicación desde el Google Play [13]. Otra alternativa es descargar la aplicación desde el project's
homepage [6] o desde el repositorio F-Droid [14], pero si lo haces por este medio deberás permitir la instalación desde una
página desconocida la cual puede habilitarse en Configuración y Seguridad.

Paso 2. Instala la aplicación pulsando el botón de Instalar.

Paso 3. Confirma los permisos requeridos por la aplicación y pulsa Aceptar y Descargar.

Paso 4. Pulsa Abrir para correr la aplicación por primera vez.

No existen pasos subsecuentes necesarios para encriptar un archivo con una contraseña. Si deseas utilizar AGP en
combinación con el cliente de correo electrónico k9, por favor ingresa a Guía práctica de K9+APG [3].

2.1 ¿Cómo usar APG para encriptar y desencriptar archivos?

Paso 1.Luego de abrirAPG, pulsa .

Paso 2. Escoja el archivo que desea encriptar pulsando el símbolo del folder y selecciona el archivo del administrador de
archivos.

Paso 3. Si deseas que el archivo original sea borrado después de encriptarlo, marca Borrar después de encriptado. Esto
se recomienda en la mayoría de los casos.

Paso 4. Al final de la ventana puedes escoger entre dos tipos de métodos de encriptado: Encriptado con llave pública ó
Frase de paso (pulsando las flechas a la izquierda o derecha). Si no tienes un par de llaves Pública/Privada y no estás
familiarizado/a con funciones de las llaves Públicas/Privadas, escoja Frase de paso.

Paso 5. Digita una frase de paso y repítala. Sobre frases de paso seguras, vea Guía paso a paso Capítulo 3. ¿Cómo
crear y mantener contraseñas seguras [8].

Paso 6. Pulsa Encriptar
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Figura 1: Opciones de encriptado.

Paso 7. La siguiente ventana te solicitará un nombre para asignarle al archivo encriptado. Si pulsas OK sin realizar
ningún cambio, entonces el archivo se guardará en el folder APG con el nombre original y terminará con la extensión
".gpg". Importante: si cambias el nombre del archivo asegúrate de que termine en ".gpg"

Figura 2: Selecciona el nombre del archivo.

Paso 8. El dispositivo empezará a encriptar el archivo seleccionado. Según el tamaño del archivo, esto puede tomar
algún tiempo.

Paso 9. Para desencriptar, pulsa 

Paso 10. Escoja el archivo que desea desencriptar. Quizá deseas escoger borrar después de desencriptado si quieres
que el original desencriptado se borre.
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Figura 3: Escoja el archivo para desencriptar.

Paso 11. Una ventana aparecerá solicitando tu frase de paso: escríbala en cuanto se te solicita.

Figura 4: Ingresa la frase de paso.

Paso 12. Otra ventana te solicitará dónde deseas que se guarde el archivo desencriptado y bajo cuál nombre. Si no lo
indicas, por defecto lo guardará en el folder de APG.

Figura 5: Selecciona un nombre para el archivo desencriptado.

Paso 13. El dispositivo empezará a desencriptar el archivo seleccionado. Según el tamaño del archivo, esto puede tomar
algún tiempo.

Cryptonite para Dispositivos Android
Short Description: 

Cryptonite es una aplicación de código abierto y gratuito para dispositivos Android, creada por Christoph Schmidthieber
[15]. Está basada en EncFS y TrueCrypt. Puedes buscar, exportar y/o abrir directorios y archivos encriptados EncFS en tu
teléfono, y los soporta también en tu Dropbox. Los teléfonos con superusuarios (rooted phones) que soportan FUSE (por
ejemplo. CyanogenMod) pueden montar volúmenes EncFS y TrueCrypt. TrueCrypt sólo está disponible como versión de
línea de comandos en este momento. Puede usarse para guardar archivos encriptados.

Online Installation Instructions: 

Descargando Cryptonite
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Desde Google code

Lea el resumen Guía práctica [4] Introducción
Haz clic en el ícono de Cryptonite y descarga el archivo apk de la aplicación***
Cryptonite no está disponible para descargar desde la tienda F-Droid. Incluiremos el vínculo una vez que esté
disponible

Cryptonite:

 [15]

Página principal

Cryptonite homepage [15]

Requerimientos del teléfono

Android 2.2 o más recientes

Versión utilizada en esta guía

0.7.6

Licencia

FOSS (GPLv2)

Lecturas requeridas

Guía paso a paso Capítulo 8. Mantenerse en el anonimato y evadir la censura en internet [16]

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de las manera más segura positble [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos

¿Qué recibirás a cambio?:

La habilidad de encriptar y desencriptar archivos localmente en tu dispositivo o en Dropbox o servicios similares.

1.1 Cosas que deberías saber antes de utilizar esta herramienta

Cryptonite todavía se encuentra en desarrollo y futuras versiones pueden que contengan nuevas funcionalidades.
No es recomendable utilizar la función de exportar a Dropbox, ya que Dropbox no es un servicio conciente de la
seguridad.
Todas las funciones de TrueCrypt sólo están disponibles si corres el firmware Cyanogenmod. Sin éste no podrás
montar o desmontar folders encriptados, únicamente archivos específicos.

2. ¿Cómo instalar y usar Cryptonite?

Lista de secciones:

2.0 ¿Cómo instalar Cryptonite?
2.1 ¿Cómo usar Cryptonite para encriptamiento de archivos locales?
2.2 ¿Cómo subir archivos al folder de Cryptonite?

2.0 ¿Cómo instalar Cryptonite?
Paso 1. Descarga la aplicación de Google play store [19]
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Figura 1: Cryptonite en la tienda Google Play.

Paso 2. Lea cuidadosamente los permisos requeridos por la aplicación e instalelo pulsando el botón Instalar.

 

Figuras 2 y 3: Permisos requeridos e instalación..

Paso 3. Pulsa Abrir para usar la aplicación por primera vez.
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Figura 4: Aplicación instalada.

Paso 4. Un mensaje se desplegará como se muestra abajo, léalo cuidadosamente y haz clic en Estoy deacuerdo.

Figura 5: Aviso sobre el estatus de desarrollo.

Paso 5. En el botón de Preferencias, asegúrate de que Usar almacenamiento externo no esté activado.
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Figuras 6 y 7: Preferencias.

2.1 ¿Cómo usar Cryptonite para encriptamiento de archivos locales?
Paso 1. Cuando abras Cryptonite verás una pantalla con tres botones arriba: dropbox, local y experto. Utilizamos la
primera función, local, aquí. Pulsa en local.

Figura 8: Opciones para uso.

Paso 2. Para crear un volúmen encriptado, pulsa Crear volúmen local. Un mensaje se desplegará como se muestra
abajo, léalo cuidadosamente y luego pulsa crear volúmen.
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abajo, léalo cuidadosamente y luego pulsa crear volúmen.

Figura 9: Aviso sobre la creación de volúmenes.

Paso 3. Escoja entre los diferentes tipos de encriptamiento. Nuestras recomendaciones son Estándard o Paranoia.

Figura 10: Métodos de encriptamiento.

Paso 4. Un buscador de archivos se abrirá. Elija un folder que será utilizado como el lugar de encriptamiento. Recuerda

cuál folder elegiste! Por el contrario puedes crear un nuevo folder haciendo clic en  en la parte superior derecha de la
pantalla.
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Figura 11: Selecciona el folder.

Paso 5. Si estás creando un nuevo folder, escriba el nombre del nuevo folder como se muestra abajo.

 

Figuras 12 y 13: ¿Cómo crear un nuevo folder?

Paso 6. El nuevo folder es creado como se muestra abajo. Haz clic en Usar folder actual.
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Figuras 14 y 15: Seleccione un folder.

Paso 7. Una ventana aparecerá solicitándo que ingreses tu contraseña. Ingresa tu contraseña como se muestra abajo.

 

Figuras 16 y 17: Ingresar contraseña.

Paso 8. Confirma tu contraseña.
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Figura 18: Confirma tu contraseña

¡Felicidades! Has creado un volúmen encriptado para guardar de forma segura tus archivos.

2.2 ¿Cómo subir archivos al folder de Cryptonite?
Paso 1. Pulsa desencriptar folder local y escoja el folder que seleccionaste anteriormente.

Figura 19: Opciones de desencriptamiento.

Paso 2. Busca el folder que creaste y haz clic en Seleccionar folder actual
13



Figura 20: Seleccionar un folder.

Paso 3. Ingresa la contraseña que creaste antes para este folder, así poderás acceder a él.

Figura 21: Ingresar tu contraseña.

Paso 3. Pulsa subir archivo a este folder para poder guardar uno o más archivos en él.
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Figura 22: Selección de folders.

Paso 4. Un mensaje aparecerá como se muestra abajo.

Figura 23: Aviso.

Paso 5. Cuando termines, pulsa Omitir desencriptamiento. Esto hace que Cryptonite borre un archivo temporal que
utilizó para la operación anterior y cierra el folder en un estado encriptado.

Consejo: Para revisar lo que hiciste, salir de Cryptonite, y busca con tu explorador de archivos el volúmen encriptado
que acabas de crear. Encontrarás dos archivos: un meta archivo que describe el encriptado utilizado (pero no la
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contraseña por supuesto) y un archivo que contiene tu archivo encriptado con un nombre errático.

Nota: El archivo original estará en su lugar original.

Nota: Dependiendo de tu dispositivo, talvez puedas también crear un volúmen local y montarlo. Esto es mucho más
cómodo ya que podrás acceder a él en su estado de desencriptamiento con el explorador de archivos o cualquier otra
aplicación.

Gibberbot para Dispositivos Android
Short Description: 

Gibberbot es una aplicación de código abierto y gratuito para dispositivos Anrdroid creada por el Guardian Project [20],
que te permite organizar y administrar tus diferentes cuentas de mensajería instantánea (IM siglas en inglés) usando una
única interfase. Utiliza software Off-the-Record (OTR) [21] para las comunicaciones autenticadas y seguras entre clientes
incluyendo Gibberbot, ChatSecure, Jitsi, y Pidgin [22]. Gibberbot puede añadir una capa para el anonimato y proteger
tus comunicaciones de muchas formas de vigilancia en internet ya que se conecta con Orbot [23], lo que permite desviar el
tráfico de internet de tu telélfono inteligente a través de **la Red Tor ** [24].

Online Installation Instructions: 

Descargando Gibberbot

De la página oficial

Lea el resumen Guía práctica [25] Introducción
Haz clic en el ícono de Gibberbot abajo para abrir https://guardianproject.info/apps/
Desplázate hacia abajo hasta que veas el ícono de Gibberbot, luego haz clic en *Descargar aplicación
Haz clic en el botón de instalar en google play
Una vez instalada, haz clic en abrir la aplicación

Desde F-Droid (repositorio de Android FOSS)

También puedes instalar Gibberbot desde F-Droid [5] el cual es un repositorio de Android FOSS [26]

Una vez instalada, haz clic en abrir la aplicación

Gibberbot:

 [27]

Página principal

Página principal de Gibberbot [28]

Página de desarrollo de Gibberbot [29]

Requerimientos del teléfono

Android 1.6 o más recientes

Versión utilizada en esta guía

0.0.9-RC4

Licencia

FOSS (GPLv3)

Lecturas requeridas

Guía paso a paso Capítulo 8. Mantenerse en el anonimato y evadir la censura en internet [16]

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de la manera más segura positble [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 30 minutos

¿Qué recibirás a cambio?:

La habilidad de chatear de forma segura y anónimamente
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1.1 Cosas que deberías saber antes de utilizar esta herramienta
Gibberbot funciona con Google, Facebook, cualquier Jabber o sevidores XMPP.
Las cuentas de mensajería instantánea deben ser creadas antes. Si deseas crear una cuenta de mensajería
instantánea le recomendamos como primera opción Google Talk. Por favor revisa la sección 4.0 ¿Cómo crear una
cuenta de Google Talk [30] para mayor información e instrucciones.
Se deben tomar precauciones especiales para mantener el anonimato cuando se crea o utiliza un servicio de
mensajería instantánea.

2. ¿Cómo instalar y usar Gibberbot?
Lista de secciones:

2.0 ¿Cómo instalar Gibberbot?
2.1 ¿Cómo configurar las funciones de Gibberbot?
2.2 ¿Cómo usar Gibberbot?
2.3 ¿Cómo autenticar la identidad de tus contactos?

2.0 ¿Cómo instalar Gibberbot?
Paso 1. Descarga la aplicación desde la tienda Google play [31]

Figura 1: Gibberbot en la tienda Google Play.

Paso 2. Confirma los permisos requeridos por la aplicación e instala la aplicación pulsando el botón Instalar.
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Figuras 2 y 3: Permisos e instalación.

Paso 3. Pulsa Abrir para usar la aplicación por primera vez.

2.1 ¿Cómo configurar las funciones de Gibberbot?
Paso 1. Un menú desplegable con opciones de idiomas aparecerá. Desplázate y pulsa el idioma que deseas para
Gibberbot.

Figura 4: Opciones de idioma.
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Paso 2. Pulsa Empezar y Siguiente 3 veces para recorrer la información general sobre Gibberbot

 

 

Figuras 5, 6, 7, y 8: Información sobre Gibberbot

Paso 3. Aparecerá una página de configuración de la cuenta:
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Figura 9: Página de configuración de la cuenta.

Paso 4. Añada los datos de IM usuario y servidor (por ejemplo "Joe@gmail.com"), y luego añada tu contraseña asociada.

Figura 10: Añadir detalles de la cuenta

Nota: No marques Recordar contraseña, en caso de perder tu dispositivo.

Paso 5. Si has instalado y encendido Orbot [32], marca Conectarse usando Orbot para anonimato.
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Figura 11: Conectarse vía Tor

Paso 6. Pulsa el botón Registrarse. Una vez hecho esto estás listo/a para usar Gibberbot

2.2 ¿Cómo usar Gibberbot?
Paso 1. Cuando abras Gibberbot y accedes a tu cuenta, puedes chatear con cualquier contacto pulsando su nombre.

Figura 12: Contactos en línea

Paso 2. Cuando se haya iniciado el chat aparecerá Aviso: Este chat NO está encriptada alertándote de que tus
comunicaciones no están seguras.
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Figura 13: Ventana del chat

Paso 3. Puedes iniciar una conversación privada o encriptada pulsando 

Paso 4. Si alguno de tus contactos tiene habilitado un cliente OTR como Gibberbot, Pidgin [33] o ChatSecure, el aviso
amarillo cambiará a Este chat es seguro pero las identidades de los participantes NO han sido verificadas.

Figura 14: Chat seguro con huella sin autenticar

2.3 ¿Cómo autenticar la identidad de tus contactos?

Paso 1. Selecciona la opción Autenticar en el menú que aparece al pulsar  .
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Paso 2. Compara en persona o mediante una llamada telefónica o SMS, los valores de huellas que aparecen.

Paso 3. Si los valores son idénticos, selecciona la opción Autenticar Secreto en el menú como se muestra abajo.

Figura 15: Opciones de autenticación

Paso 4. Una ventana aparecerá como se muestra abajo, haz clic en Si luego de asegurarte que la perosna con la huella
es la misma persona con la que deseas hablar.

Figura 16: Confirmar llave de autenticidad

Paso 5. Regresa a tu chat con el botón de Atrás

Paso 6. Una vez verificada la identidad, un cartel en verde aparecerá durante el chat que indica Este chat está seguro y
autenticado.
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Figura 17: Verificación de chat seguro

Paso 6. Cuando las huellas son autenticadas todas las sesiones de chat siguientes con ese contacto serán seguras y
aparecerá el mismo cartel en verde.

Nota: Si chateas con Gibberbot y Pidgin y otros chat seguros con la misma cuenta y al mismo tiempo, puede que surjan
algunos problemas debido a las diferentes huellas. Asegúrate de salir de todos los clientes de mensajería instanténea
antes entrar de nuevo a Gibberbot.

K9 y APG para Dispositivos Android
Online Installation Instructions: 

Descargando K-9 y APG

Lea el resumen Guía práctica [34] Introducción
Haz clic en el ícono de APG para abrir http://www.thialfihar.org/projects/apg/
Desplázate hacia abajo para descargar y podrás escanear el código QR para descargar e instalar.
Haz clic en el ícono de K-9 para abrir https://code.google.com/p/k9mail/
Desplázate hacia abajo para las descargas y descargar el apk.
Mueva el archivo apk que acabas de descargar a tu dispositivo Android e instala la aplicación.

APG: K-9:

 [6]  [35]

Android Privacy Guard (APG) es una aplicación de código abierto y gratuito para dispositivos Android creada por
Thialfihar [2], esta aplicación te permite encriptar y desencriptar archivos individuales o correos electrónicos. Su objetivo es
la de proveer encriptación OpenPGP a dispositivos Android, aunque no todas las características de OpenPGP se han
implementado aún. Su esquema de llaves públicas y privadas te permite encriptar, desencriptar y firmar archivos y
mensajes. Puedes usarla para encriptar archivos individuales con cifrado asimétrico, asegurando el archivo con una
contraseña.

K-9 es un cliente de correo electrónico de código abierto y gratuito para dispositivos Android que se amolda
perfectamente con Android Privacy Guard.

El uso de ambas herramientas permite encriptar y desencriptar de forma sencilla mensajes de correo de OpenPGP.

Página principal

K-9 homepage [36]
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Requerimientos del teléfono

Android 1.5 o más recientes

Se debe instalar APG antes de instalar K-9

Versión utilizada en esta guía

4.011

Licencia

FOSS (Apache 2.0)

Lecturas requeridas

Guía paso a paso Capítulo 7. Mantener privada tu comunicación en internet [37]

Particularmente debes estar familiarizado/a con la sección 7.4. Seguridad avanzada de correo electrónico [38].
Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura posible [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de la manera más segura posible [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 30 minutos

¿Qué recibirás a cambio?:

La habilidad de usar correo electrónico encriptado en tu dispositivo Android

1.1 Cosas que deberías saber antes de utilizar esta herramienta
Necesitas una cuenta de correo electrónico.
Necesitas un par de llaves OpenPGP y las llaves públicas de las personas con las que deseas comunicarte.
Necesitas estar familiarizado/a con el concepto de encriptado con llaves públicas y privadas.
Necesitas estar conectado/a a internet cuando configures y usas K-9.
Debido a la naturaliza de almacenamiento de datos en teléfonos inteligentes, la llave privada que generas o
importas no puede ser borrada de forma segura.

2. ¿Cómo instalar y usar K-9 con APG?
Lista de secciones:

2.0 ¿Cómo instalar K-9?
2.1 ¿Cómo configurar K-9?
2.2 ¿Cómo usar K-9 con APG?

2.0 ¿Cómo instalar K-9?
Paso 1. Descarga la aplicación desde la tienda Google play [39]

Paso 2. Instala la aplicación pulsando el botón Instalar

Paso 3. Confirma los permmisos requeridos por la aplicación y pulsa Acepto y descarga

Paso 4. Pulsa Abrir para usar la aplicación por primera vez

2.1 ¿Cómo configurar K-9?
Paso 1. Al usar por primera vez K-9 te solicita realizar la configuración de tu nueva cuenta, escriba tu dirección de correo
y tu contraseña.
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Figura 1: Ingresa tu dirección de correo electrónico

Paso 2. Selecciona que tipo de cuenta tienes (IMAP/POP/Exchange). Si no estás segura/o marca el cliente de correo
electrónico de tu computadora.

Figura 2: Opciones de cuenta de correo electrónico

Paso 3. Luego aparecerá la configuración del servidor entrante. Si no estás segura/o refiérate al cliente de correo
electrónico de tu computadora para ver las configuraciones. Siempre asegúrate que el tipo de seguridad esté
configurado en SSL (siempre) o TLS (siempre). Nunca utilices la opción ninguno.

Figura 3: Configuración de servidor entrante

Paso 4. K-9 luego se conectará a tu servidor de correo para revisar si tu configuraciones funcionan. Quizá te despliegue
un aviso sobre el certificado de seguridad de tu conexión. ¡No ignores esto! Esta es la única vez en la que podrás verificar
si el certificado realmente pertenece a tu servidor de correo electrónico. Si ignoras esto, no estarás seguro/a de ser o no
sujeto de un Ataque de Intermediario (Man-in-the-Middle attack, en inglés) y de que tus comunicaciones puedan ser
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interceptadas. Puedes ver una huella SHA-1 al final del aviso. Puedes revisar en tu computadora si el certificado
instalado de tu servidor de correo tiene la misma huella, o bien averiguar el certificado de tu servidor de correo
directamente con tu proveedor de servicios.

Paso 5. K-9 te pedirá que configures las opciones del servidor saliente. De nuevo, asegúrate de marcar en Tipo de
Seguridad SSL (siempre) o TLS (siempre). Para todas las otras configuraciones adicionales, marca tu cliente de correo
de la computadora o las configuraciones de tu proveedor de correo electrónico.

Figura 4: Configuración del servidor saliente

Paso 6. K-9 te preguntará si deseas que descargue tus nuevos mensajes de correo y cada cuánto tiempo. Marca la
opción nunca, lo que significa que deberás manualmente revisar si tienes nuevos mensajes.

Figura 5: Frecuencia de descarga de correos

Paso 7. Las últimas solicitudes de información se refieren al apodo que deseas asignarle a tu cuenta de correo
electrónico que se desplegará enK-9 y la configuración del nombre que deseas que aparezca en tu correo saliente.
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Figura 6: Opciones de nombres para la cuenta

Paso 8: Para asegurar que la cuenta esté funcionando en K-9, envía desde tu computadora un correo tu cuenta y luego
descárgalo desde tu cliente K-9.

Le recomendamos el uso de K-9 sólo como complemento a tu cliente de correo de la computadora. Por lo tanto es muy
importante que cuando descargas tu correo en el teléfono Android, éste no se borre del servidor, ya que querrás recibir los
correos más tarde en tu computadora también. Por defecto K-9 lo configura de esta manera, pero quizá quieras revisar
esto y aprender más sobre las configuraciones encontradas en cuentas, esto se realiza haciendo una pulsación larga
sobre la cuenta que acabas de configurar y seleccionando configuración de cuenta del menú. Quizá también quieras
revisar las opciones de la cuenta llamadas recuperación de correo y envío de correo para ajustar algunas configuraciones
más.

2.2 ¿Cómo usar K-9 con APG?
Antes de que puedas enviar y recibir correos encriptados, necesitas asegurarte de que hayas importado todas tus llaves
OpenPGO a APG. Para hacer esto debes copiar tus llaves de la computadora a tu teléfono.

Una vez copiadas las llaves, éstos son los pasos que debes completar para importarlas a APG:

Paso 1. Abrir APG.

Paso 2. Pulsa el botón menu y elija administrar llaves secretas.

Paso 3. Presiona de nuevo el botón de menú y selecciona importar llaves  , ingresa la ubicación donde
guardaste tu par de llaves privadas y pulsa OK. Una vez importadas, repita los mismos pasos anteriores para importar tus
llaves públicas desde el menú administrar llaves públicas.
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Figura 7: Opciones de administración de llaves

Paso 4. Para importar tus llaves públicas, repita los pasos 2 y 3, seleccionando administrar llaves públicas del paso 2.

Paso 5. Una vez que hayas importado tu par de llaves privadas y la colección de llaves públicas a APG, K-9 te dará las
opciones para firmar y encriptar los mensajes cuando los estés escribiendo, o bien si has recibido un correo encriptado te
dará la opción de desencriptarlo.

 

KeePassDroid para Dispositivos Android
Short Description: 

KeePassDroid es una herramienta de fácil uso para la administración segura de contraseñas para tu dispositivo Android.

Online Installation Instructions: 

Descargando KeePassDroid

Desde la página oficial

Lea el resumenGuía práctica [34] Introducción
Haz clic en el ícono KeePassDroid para abrir http://www.keepass.info/download.html
Desplázate hacia abajo para descargar KeePassDroid
*Mueva el archivo apk que descargaste a tu dispositivo Android para la instalación.

Desde F-Droid (repositorio Android FOSS)

También puedes instalar KeePassDroid desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada haz clic en abrir para iniciar la aplicación

KeePassDroid:

 [40]

Página principal

KeePassDroid [41]

Requerimientos del teléfono

Android 1.5 o más recientes
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Versión utilizada en esta guía

1.9.8

Licencia

Freeware GPL-V2

Lecturas requeridas

Guía práctica Capítulo 3.¿Cómo crear y mantener contraseñas seguras? [1]

Guía paso a paso Capítulo KeePass – Almacenamiento de Contraseñas Seguras [42]

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos

¿Qué recibirás a cambio?:

La habilidad para guardar todas tus contraseñas en una sola base de datos conveniente y segura
La habilidad de crear y guardar muchas contraseñas seguras sin necesidad de recordarlas
La habilidad de compartir tus archivos de bases de datos de contraseñas KeePass entre tu dispositivo móvil y tu
computadora.

1.1 Cosas que deberías saber antes de utilizar esta herramienta
KeePassDroid es una herramienta poderosa y fácil de usar que te ayudará a guardar y administrar tus contraseñas en
una base de datos extremadamente segura. Puedes copiar tu archivo ya existente de KeePass de tu computadora a la
aplicaciónKeePassDroid de tu dispositivo móvil. Nota: Antes de copiar y abrir tu base de datos de contraseñas al
dispositivo móvil considere que la seguridad y protección de tu dispositivo móvil quizá no coincide con la seguridad de tu
computadora. La base de datos está protegida por una 'contraseña maestra' creada por tí. Esta contraseña también se
utiliza para encriptar todos los contenidos de la base de datos. Puedes almacenar tus contraseñas existentes en
KeePassDroid o hacer que ella te genere una. KeePassDroid no requiere ninguna configuración previa o instrucciones
específicas para su instalación. ¡Estará lista para usarse cuándo tú lo estés!

2. ¿Cómo instalar y usar KeePassDroid?
Lista de secciones: - 2.0 ¿Cómo instalar KeePassDroid - 2.1 ¿Cómo Crear una Nueva Base de Datos de
Contraseñas? - 2.2 ¿Cómo Agregar un Grupo o Entrada? - 2.3 ¿Cómo Editar una Entrada? - 2.4 ¿Cómo Generar
Contraseñas al Azar? - 2.5 ¿Cómo Bloquear la Base de Datos KeePassDroid? - 2.6 ¿Cómo crear un respaldo del
Archivo de la Base de Datos de Contraseñas? - 2.7 ¿Cómo cambiar Tu Contraseña Maestra?

2.0 ¿Cómo instalar KeePassDroid?
Paso 1. Descarga la aplicación desde F-Droid [5].
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Figura 1: Versiones de KeyPassDroid

Paso 2. Una vez que finaliza la descarga haz clic en Instalador de Paquetes y luego haz clic en Instalar.

Figura 2: Permisos necesarios para KeyPassDroid

Paso 3. Haz clic en Abrir, como puedes ver en la captura de pantalla abajo, para activar KeePassDroid.
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Figura 3: Pantalla de instalación de la aplicación.

2.1 ¿Cómo Crear una Nueva Base de Datos de Contraseñas?
En las secciones siguientes, se te enseñará cómo crear una contraseña maestra, guardar tu nueva base de datos, generar
una contraseña al azar para un programa particular y crear una copia de respaldo de tu base de datos.

Para abrir KeePassDroid deberás hacer clic en el ícono de la aplicación.

El crear una nueva base de datos de contraseñas requiere de dos pasos: debes inventar una única contraseña maestra
que sea original y fuerte la cual te permitirá bloquear y desbloquear tu base de datos de contraseñas. Luego debes
guardar la base de datos de contraseñas.

Para crear una nueva base de datos de contraseñas, debes completar los siguientes pasos:

Paso 1. Para crear una nueva base de datos de contraseñas haz clic en crear.
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Figura 4: Pantalla de Abrir/crear base de datos.

Esto activará la pantalla Ingrese contraseña de base de datos, como se muestra abajo:

Figura 5: Pantalla del ingreso de contraseña maestra de la base de datos

Paso 2. Escriba la contraseña maestra que has inventado en el campo contraseña y luego confirma la contraseña como
se muestra abajo:
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Figura 6: Ingresar contraseña

Consejo: Asegúrate de crear una contraseña maestra muy fuerte, para más información revisa 3. ¿Cómo crear y
mantener buenas contraseñas [43].

Paso 3. Haz clic en Aceptar para activar la siguiente pantalla

Figura 7: Pantalla principal de KeePassDroid

¡Felicidades! Has creado de forma exitosa tu base de datos de contraseñas seguras. Ahora podrás empezar a llenarla con
todas tus contraseñas actuales y futuras.

Nota: También puedes copiar archivos de base de datos KeePass ya creadas desde tu computadora a tu dispositivo
Android y abrirla con KeePassDroid.

2.2. ¿Cómo Agregar un Grupo o Entrada?
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KeePassDroid almacena las entradas de contraseñas en grupos para organizar tu información, los grupos por defecto
son eMail e Internet, pero puedes crear tus propios grupos haciendo clic en Grupo y Añadir un nuevo grupo, luego
escribes el nombre que le desea asignar al grupo y haz clic en Aceptar para activar la siguiente pantalla:

 

Figuras 8 y 9: Añadiendo un nuevo grupo

La pantalla de Añadir entrada te permite agregar información sobre cuentas, contraseñas y otros detalles importantes en
tu nueva y recién creada base de datos. Como se muestra en el ejemplo abajo, tendrás la posibilidad de añadir entradas
para guardar contraseñas y usuarios para diferentes sitios web y cuentas elecrtrónicas.

Paso 1. Haz clic en Añadir Entrada para activar la pantalla de Añadir entrada como se muestra a continuación:

 

Figuras 10 y 11: Agregando una nueva entrada de contraseña.

Nota: La pantalla de Añadir Entrada te presenta una serie de campos para ser completados. Ninguno de los campos son
obligatorios, la información que suministras aquí es básicamente para tu conveniencia. Podrá ser útil para situaciones
cuando estás buscando una entrada particular.
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Una breve explicación sobre estos campos de texto se presenta a continuación:

Nombre: Un nombre que describa tu entrada de contraseña particular. Por ejemplo tu contraseña de Gmail.

Usuario: El ususario asociado con la entrada de contraseña. Por ejemplo, securitybox@gmail.com

URL: El sitio web asociado con tu entrada de contraseña. Por ejemplo, https://mail.google.com

Contraseña: Esta función genera una contraseña al azar cuando se activa la pantalla de *Anadir entrada**. Puedes usar
esta función si quieres cambiar una contraseña ya existente por una generada por KeePassDroid. Como KeePassDroid
siempre recordará la contraseña por tí, no hay necesidad de verla. Una contraseña al azar es generada y considerada
fuerte (es decir, difícil para un intruso de adivinar o descifrar).

Más adelante en esta sección se describirá cómo generar una contraseña al azar. Siempre puedes reemplazar una
contraseña autogenerada por una propia. Por ejemplo, si estás creando una entrada para una cuenta ya existente querrás
ingresar la contraseña correcta aquí.

Confirme contraseñas: Es la confirmación de la contraseña.

Comentarios: Aquí es donde escribes información descriptiva o general sobre la cuenta o sitio web de la cual estás
guardando información. Por ejemplo: Configuración del servidor de correos electrónicos POP3 SSL, pop.gmail.com, Port
995; SMTP TLS, smtp.gmail.com, Port: 465

Nota: Crear o modificar entradas en KeePassDroid no cambia tus contraseñas actuales! Piensa en KeePassDroid como
un directorio electrónico seguro para tus contraseñas. Sólo guardará lo que escribas en ella, nada más.

Paso 2. Haz clic en guardar para salvar los cambios realizados en la pantalla de Añadir entrada.

Tu nueva entrada ahora aparecerá en el grupo.

Figura 12: Nueva entrada aparecer en el grupo recién creado.

2.3 ¿Cómo Editar una Entrada?
Puedes editar una entrada existente de KeePassDroid en cualquier momento. Puedes cambiar tu contraseña (es
considerada una práctica segura cambiar contraseñas cada 3 o 6 meses), o modificar cualquier detalle que hayas
guardado en tu entrada de contraseña.

Para editar una entrada, realiza los siguientes pasos:

Paso 1. Selecciona el Grupo correcto para activar las entradas asociadas a él.
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Figura 13: Lista de grupos.

Paso 2. Selecciona la entrada relevante, luego haz clic en la entrada seleccionada para activar la siguiente ventana:

Figura 14: Ver entrada.

Paso 3. Haz clic en Editar, ahora puedes editar la información que tienes allí. Cuando terminas haz clic en guardar para
mantener todos los cambios realizados a la información, incluyendo la contraseña.
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Figura 15: Editar información.

Para cambiar una contraseña existente (que hayas creado previamente tú mismo/a) por una generada y recomendada por
KeePassDroid, por favor lea la siguiente sección.

2.4 ¿Cómo Generar Contraseñas al Azar?
Las contraseñas largas y al azar son consideradas fuertes en el mundo de la seguridad. El nivel de aleatoriedad está
basada en principios matemáticos y no puede ser simplemente 'adivinado' por alguien que quiera ingresar a una de tus
cuentas. KeePass ofrece un Generador de Contraseñas que te ayuda con este proceso. Como se mostró anteriormente,
una contraseña al azar se genera automáticamente cuando realizas una nueva entrada. Esta sección describirá cómo
generar una tú mismo/a.

Nota: El Generador de Contraseñas puede ser activado desde las pantallas de Añadir entrada y Editar entrada.

Figura 16: Información sobre entrada de contraseña.
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Paso 1. Haz clic en el botón  desde la pantalla de Añadir entrada o Editar entrada, para activar la pantalla Generador
de Contraseñas como se muestra a continuación:

Figura 17: Opciones de generación de contraseñas.

La pantalla del Generador de Contraseñas presenta una variedad de opciones a escoger para generar una contraseña
segura. Puedes especificar la longitud deseada de la contraseña, el conjunto de caracteres que contendrá la contraseña
entre muchas otras opciones. Para nuestros propósitos seleccionaremos las siguientes opciones a modo de ejemplo:

Longitud 16 caracteres
Marca Mayúsculas
Marca Minúsculas
Marca Números
Marca Menos
Marca Caracteres especiales
Marca Subrayado

39



Figura 18: Opciones para la generación de contraseñas

Paso 2. Haz clic  para iniciar el proceso. Cuando se haya completado, KeePassDroid te presentará
la contraseña creada para tí.

Figura 19: Una contraseña generada aleatoriamente.

Paso 3. Haz clic en Aceptar para activar las siguientes pantallas:

Figura 20: Información de la entrada

Nota: Puedes ver la contraseña generada escogiendo la opción en el menú. Sin embargo esto crea un riesgo a la
seguridad como conversamos anteriormente. En escencia no necesitas ver nunca la contraseña generada. Explicaremos
más sobre esto en la sección 3.0 Usando contraseñas de KeePass [44].

Paso 4. Haz clic en Guardar para aceptar la contraseña y volver a la pantalla Entrada como se muestra aquí:
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Figura 21: Pantalla de entrada

2.5 ¿Cómo Bloquear la Base de Datos KeePassDroid?
Paso 1. Haz clic en el botón Menú para activar la siguiente pantalla:

Figura 22: Opciones del menú

Paso 2. Haz clic en Bloquear Base de Datos para deshabilitar la consola de KeePassDroid como se muestra aquí:
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Figura 23: Base de Datos Bloqueada

Deberás ingresar tu contraseña maestra para poder acceder de nuevo a tu base de datos KeePassDroid.

2.6 ¿Cómoo crear un respaldo del Archivo de la Base de Datos de
Contraseñas?
El archivo de la base de datos KeePassDroid en tu teléfono Android aparecerá con la extensión .kdb. Puedes copiar este
archivo a tu computadora o a tu llave USB. Nadie podrá abrir la base de datos sin la contraseña maestra.

Nota: Para abrir tu base de datos KeePassDroid que copiaste de tu dispositivo Android a tu computadora, necesitas
asegurarte de haber instalado el programa KeePass en tu computadora o bien en tu llave USB como versión portable.

Por favor lea Versión portable de KeePass [45] para mayor información.

2.7 ¿Cómo cambiar Tu Contraseña Maestra?
Puedes cambiar tu contraseña maestra en cualquier momento. Esto puede hacerse una vez que hayas abierto la base de
datos de contraseñas.

Paso 1. Selecciona la base de datos y haz clic en Menú para activar lo siguiente:
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Figura 24: Opciones del Menú

Paso 2. Haz clic en Cambiar Contraseña Maestra para activar la siguiente pantalla:

Figura 25: Ingresar nueva contraseña.

Paso 3. Escriba tu contraseña en los espacios de Contraseña y Confirmar contraseña, luego haz clic en Aceptar.
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Figura 26: Ingresa la nueva contraseña

3.0 Usando Contraseñas de KeePassDroid
Dado que una contraseña segura no es fácil de memorizar, KeePassDroid te permite copiar la contraseña desde la base
de datos y pegarla en la cuenta o sitio web que la requiera.

Para mayor seguridad tienes la opción de mantener la contraseña copiada en el portapapeles por 30 segundos, 1
minuto o 5 minutos, para que puedas pegar la contraseña en el lugar requerido sin la necesidad de correr antes de que
el portapapeles la borre automáticamente.

Puedes ver estas opciones en la siguiente pantalla visitando: Menú > Configuraciones > Aplicación > Tiempo de
expiración del portapapeles

Figura 27: Opciones de expiración de tiempo del Portapapeles.
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Copiando una contraseña de KeePassDroid

Paso 1. Haz clic en Menú de la entrada de contraseña requerida para activar lo siguiente:

Figura 28: Opciones de contraseña

Paso 2. Selecciona 

Paso 3. Abra la cuenta o sitio relacionado y pega la contraseña pulsando y sosteniendo en el espacio apropiado y
seleccionando Pegar:

Figura 29: Opciones para editar texto

Nota: Al usar todo el tiempo KeePassDroid nunca necesitarás ver o conocer cuáles son tus contraseñas. Las funciones
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de copiar/pegar se encargarán de mover tus contraseñas desde la base de datos a la ventana requerida. Si utilizas la
función de Generador de Contraseñas y luego transfieres esta contraseña a un proceso nuevo de registro de cuenta de
correo electrónico por ejemplo, estarás usando una contraseña que nunca has visto. ¡Y aún así funciona!

Bloquear la base de datos

Tienes la opción de bloquear tu base de datos cada vez que la aplicación se encuentre inactiva por un periodo de tiempo.
Puedes hacer esto visitando:

Menú > Configuración > Aplicación haz clic en Tiempo de la aplicación para activar lo siguiente:

Figura 30: Opciones de tiempo de la aplicación.

Selecciona el tiempo de bloqueo para tu base de datos.

ObscuraCam para Dispositivos Android
Short Description: 

ObscuraCam es una aplicación de código abierto y gratuito para dispositivos Android creada por Guardian Project [20],
que tiene la habilidad de reconocer y esconder rostros. Te permite difuminar o eliminar rostros de aquellas personas que
hayas fotografiado para proteger sus identidades.

Online Installation Instructions: 

Descargando ObscuraCam

Desde el sitio oficial

Lea el resumen Guía práctica [34] Introducción
Haz clic en el ícono de ObscuraCam para abrir https://guardianproject.info/apps/
Desplázate hacia abajo hasta que veas el ícono de ObscuraCam luego haz clic en Descargar Aplicación
Haz clic en el botón de Instalar en google play
Una vez instalada haz clic para iniciar la aplicación por primera vez

Desde F-Droid (repositorio Android FOSS)

También puedes instalar ObscuraCam desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada haz clic en abrir para iniciar la aplicación

ObscuraCam:
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 [27]

Página principal

Página principal de ObscuraCam [46]

Página de desarrollo de ObscuraCam [47]

Requerimientos del teléfono

Android

Versión utilizada en esta guía

2.0-RC2b

Licencia

FOSS (GPLv3)

Lecturas requeridas

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de la manera más segura positble [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 20 minutos

¿Qué recibirás a cambio?:

La habilidad de ocultar los rostros en la fotografías tomadas desde tu dispositivo Android
Una forma sencilla de compartir y guardar esas fotos “alteradas"

1.1 Cosas que deberías saber antes de utilizar esta herramienta
El reconocimiento automático de rostros deObscuraCam' no siempre funciona, pero puedes seleccionar y difuminar
rostros manualmente y de forma sencilla.
En algunas versiones del sistema operativo Android, la opción borrar el archivo multimedia original no funciona. Si
confías en esta opción, asegúrate de que no tengas fotos de ObscuraCam (¡con rostros visibles!) en algún lugar de
tu dispositivo.
Si utilizas ObscuraCam para enviarte fotos o a otros/as, esta herramienta no provee protección adicional para el
traslado de la fotografía (como cifrado de doble vía).

2. ¿Cómo instalar y usar ObscuraCam
Lista de secciones:

2.0 ¿Cómo instalar ObscuraCam?
2.1 Tomando fotos con ObscuraCam
2.2 Escondiendo rostros de fotos existentes
**2.3 Cambiando el modo “difuminar”
2.4 Compartiendo fotos
2.5 Borrando los archivos multimedia originales

2.0 ¿Cómo instalar ObscuraCam?*
Paso 1. Descarga la aplicación desde la tienda Google play [48]
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Figura 1: ObscuraCam en la tienda Google Play

Paso 2. Confirma los permisos requeridos por la aplicación e inicia la instalación pulsando el botón Instalar.
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Figuras 3, 4, y 5: Confirmación de permisos y proceso de instalación

Paso 3. Pulsa Abrir para usar la aplicación por primera vez.

** Paso 4.** Lea cuidadosamente los Términos de Uso. Puedes aceptar pulsando Acepto.

Figura 6: Términos de Uso

2.1 Tomando fotos con ObscuraCam
Puedes usar ObscuraCam para ocultar algunos o todos los rostros que aparecen en tus fotografías. Funciona con las
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fotos que has tomado con la aplicación de ObscuraCam, pero también puedes difuminar rostros de otras fotos, siempre y
cuando tengas una forma de copiar y mover los archivos de imágenes a tu dispositivo Android.

Toma una foto con tu dispositivo Android To take a photo on your Android device sin mostrar los rostros de los/as sujetos,
y realiza los siguientes pasos:

Paso 1. Pulsa el botón Cámara

Figura 7: Pantalla inicial de ObscuraCam

Paso 2. Toma una foto haciendo clic en 

Paso 3. Pulsa el botón Guardar haciendo clic en 

ObscuraCam intentará la identificación de rostros automáticamente. Para cada rostro que reconoce agregará una
"etiqueta" de imágen (un rectángulo usado para seleccionar contenido que debería estar oculto).
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Figura 8: Un rostro 'etiquetado' automáticamente

Paso 4. Selecciona o modifica el contenido que deseas ocultar

Las etiquetas de imágenes pueden ser modificadas de las siguientes formas:

Pulsa sobre la parte de la foto que deseas ocultar para añadirle una etiqueta.
Pulsa sobre una etiqueta existente (el marco se tornará verde) y luego pulsa Borrar etiqueta para removerla

Figura 9: Opciones para etiquetado

Pulsa y desliza desde el centro de la etiqueta para poder moverla, cambiando de este modo la parte de la imágen que
deseas ocultar.
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Figura 10: Moviendo una etiqueta

Pulsa y desliza cerca de un lado de la etiqueta (pero siempre dentro del rectángulo) para cambiar el tamaño y la forma de
la etiqueta.

Figura 11: Cambiando el tamaño de una etiqueta

2.2 Escondiendo rostros en fotos existentes
Para ocultar los rostros tus sujetos/as en una foto ya existente, realiza los siguientes pasos:

Paso 1. Copia o mueva el archivo de imágen deseado a tu dispositivo Android.
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Paso 2. Pulsa el botén .

Paso 3. Selecciona la foto que deseas editar.

ObscuraCam intentará identificar automáticamente los rostros.

Figura 12: Rostro detectado automáticamente

Paso 4. Selecciona o modifica el contenido que deseas ocultar.

2.3 Cambiando el modo “difuminar”
Existen diferentes opciones que puedes seleccionar para difuminar rostros de las fotos de muchas formas. Haz clic en el
centro del borde de color verde para ver las diferentes opciones como se muesta abajo
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Primera opción: Si haces clic en  tu imágen se verá de la siguiente forma:

Figura 13: Un rostro redactado

Segunda opción: Si haces clic en  tu imágen se verá de la siguiente forma:
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Figura 14: Un rostro pixeleado

Tercera opción: Si haces clic en , el área fuera de la sección será pixeleado y tu imágen se verá de la
siguiente forma:

Figura 15: Una imágen multipixeleada

Cuarta opción: Si haces clic en  tu imágen se verá de la siguiente forma:
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Figura 16: Un rostro con máscara

2.4 Compartiendo fotos
Nota: Asegúrate de remover todos los metadatos de las fotos que tomas con tu teléfono Android antes de compartirlas con
alguien. Ocultando la identidad de la persona fotografiada utilizando Obscuracam no remueve los metadatos que
incluyen muchos detalles como ubicación, especificaciones de la cámara, y otra información.

Puedes compartir las fotos que creaste con Obscuracam realizando los siguientes pasos:

Paso 1. Haz clic en  o en Menú y luego Comparta para abrir las opciones de compartir imágenes.

 

Figura17 y 18: Opciones de compartir imágenes

Paso 2. Escoja el servicio de red que deseas usar para compartir la imágen.
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2.5 Borrando los archivos originales multimedia
Paso 1. Cuando haces clic en Guardar, aparecerá una ventana preguntando si deseas eliminar el archivo original
multimedia.

Figura 18: Opción para eliminar/borrar

Paso 2. Haz clic en Si si el archivo original multimedia de tu teléfono inteligente pone a tí o a otras personas en riesgo.

Paso 3. Si deseas eliminar/borrar una foto de la galería o albúm, primero que nada selecciona la imágen que deseas
eliminar desde tu galería o cualquier otra aplicación de visor de imágenes que utilizas.

Figura 19: Menú

Paso 4. Haz clic en Borrar/Eliminar como se muestra abajo
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Figura 20: La opción para eliminar/borrar

Nota: Quizá no puedas eliminar el archivo original multimedia en el Android 2.2. Si esto sucede, conecta tu dispositivo
Android con tu computadora para que puedas eliminar el archivo original de la imágen.

Orbot para Dispositivos Android
Short Description: 

Orbot es una aplicación móvil para plataforma Android creada por Guardian Project [20] diseñado para aumentar el
anonimato de tus actividades en la internet.

Online Installation Instructions: 

Descargando Orbot

Desde el sitio oficial

Lea el resumen Guía práctica [34] Introducción
Haz **clic en el ícono de Orbot para abrir https://guardianproject.info/apps/
Desplázate hacia abajo hasta ver el ícono de Orbot luego haz clic en Descargar aplicación

Haz Clic en el botón de Instalar en google play*
Una vez instalada haz clic en abrir para iniciar la aplicación

Desde F-Droid (repositorio Android FOSS)

También puedes instalar Orbot desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada haz clic para abrir e iniciar la aplicación

Orbot:

 [27]

Página principal

Página principal de Orbot [49]

Sitio de desarrollo de Orbot [49]

Requerimientos del teléfono

Android 1.6 o más reciente

Versión utilizada en esta guía
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Orbot: 1.0.9-RC4-tor-0.2.3.17-beta

Licencia

Freeware - BSD

Lecturas requeridas

Guía paso a paso Capítulo 8. Mantenerse en el anonimato y evadir la censura en internet [16]

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de la manera más segura positble [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutes

¿Qué recibirás a cambio?:

La habilidad de ocultar tu identidad digital de los sitios web que visitas y otras actividades cuando se utilizan otras
aplicaciones de Android. -La habilidad de ocultar tus actividades de navegación y chat de Proveedores de Servicios
de Internet y otros mecanismos de vigilancia cuando se utilizan otras aplicaciones de Android.
La posibilidad de eludir la censura en Internet y las reglas de filtrado cuando se navega con algunas otras
aplicaciones de Android.

1.1 Cosas que deberías saber antes de utilizar esta herramienta

Orbot le provee a los dispositivos Android acceso a la Red Tor [50]. Para más información vea Tor - El anonimato digital y
Elusión [51].

2 ¿Cómo instalar y usar Orbot

Lista de secciones:

2.0 ¿Cómo instalar Orbot?
2.1 ¿Cómo usar Orbot?
2.2 Navegando de forma anónima en Internet

2.0 ¿Cómo instalar Orbot?
Paso 1. Descarga la aplicación desde la tienda Google Play [52].

Figura 1: Orbot en la tienda Google Play
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Paso 2. Lea y confirma los permisos requeridos por la aplicación e instala la aplicación pulsando el botón Instalar.

Figura 2: Permisos requeridos

2.2 Usando Orbot por primera vez
Paso 1. Pulsa Abrir para iniciar por primera vez Orbot.

Figura 3: Aplicación instalada

Paso 2. Escoja el idioma que deseas y luego pulsa Siguiente.
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Figura 4: Escoger idioma

Paso 3. Un asistente de configuración aparecerá con una descripción del proyecto Tor y Orbot. Lea y pulsa Siguiente.

Figura 5: Información sobre Orbot

Paso 4. Una advertencia aparecerá en la pantalla. Léala y pulsa siguiente.
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Figura 6: Aviso importante sobre cómo usar Orbot

Paso 5. Algunas veces aparecerá una pantalla de permisos que te indicará si tu dispositivo no tiene super usuario [53] y te
preguntará si deseas características de super usuario de “Orbot Transperent Proxy” (ver Seguridad Avanzada para
Teléfonos Inteligentes [54]). En esta guía no exploraremos esta opción. Si tu teléfono inteligente no tiene super usuario,
sólo marca la opción que dice Entiendo y me gustaría continuar sin Superusario. Para que puedas beneficiarte de Tor,
necesitarás utilizar aplicaciones desarrolladas para funcionar con Orbot, o que soportan http o “socks” (protocolo de
internet entre cliente y servidor).

Figura 7: Nota relacionada con “rooting”
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Paso 6. Aparecerá una lista de aplicaciones que funcionan con Orbot. Apúntelas y pulsa siguiente.

Figura 8: Aplicaciones Orbot habilitadas

Paso 7. Continua leyendo y pulsa terminar.

Figura 9: Orbot está lista!

Paso 8. Aparecerá un ícono grande y gris de Orbot. Ya está instalada y configurada.
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Figura 10: Orbot desactivado

2.1 ¿Cómo usar Orbot?
Paso 1. Pulsa y sostenga el ícono de Orbot para apagar o encender Orbot. Cambiará de gris a verde como se muestra
abajo.

 

Figuras 11 y 12: Activando Orbot

Paso 2. Aparecerá un texto indicando que te has conectado con éxito a la red Tor. Haz clic en OK.

64



 

Figuras 12 y 13: Orbot conectándose

Paso 3. **Pulsa y sostenga el ícono verde hasta que cambia a girs para apagar Orbot.

2.2 Navegando de forma anónima en Internet
Para poder navegar de forma anónima en internet necesitas instalar una aplicación para búsquedas que canaliza tus
comunicaciones mediante un proxy en conjunto con Orbot, así como una aplicación de mensajería instantánea que hace
lo mismo. Por favor lea las Guías prácticas para usar Orweb [55] y Gibberbot [56] con Orbot.
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Orweb para Dispositivos Android
Short Description: 

Orweb es aplicación móvil libre para plataforma de teléfono móvil Android creada por Guardian Project [20] para navegar
en internet de forma anónima en conjunto con Orbot [32].

Online Installation Instructions: 

Descargando Orweb

Desde el sitio oficial

Lea el resumen Guía práctica [34] Introducción
Haz clic en el íconoo de Orweb para abrir https://guardianproject.info/apps/
Desplázate hacia abajo hasta que veas el ícono de Orweb y luego haz clic en Descargar aplicación
Haz clic en el botón de Instalar en google play
Una vez instalada haz clic en abrir para iniciar la aplicación

Desde F-Droid (respositorio Android FOSS)

También puedes instalar Orweb desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada haz clic en abrir para iniciar la aplicación

Orweb:

 [27]

Página principal

Orweb homepage [57]

Requerimientos del teléfono

Android 1.6 o más reciente

Versión utilizada en esta guía

v2 (0.2.2)

Licencia

FOSS (GPLv3)

Lecturas requeridas

Guía paso a paso Capítulo 8. Mantenerse en el anonimato y evadir la censura en internet [16]

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Guía paso a paso Capítulo 11. Utilizar los teléfonos inteligentes de la manera más segura positble [18]

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.

Tiempo requerido para comenzar a utilizar esta herramienta: 20 minutes

¿Qué recibirás a cambio?:

La habilidad de ocultar tu identidad digital en los sitios web que visitas.
La habilidad de ocultar tus visitas en línea de los Proveedores de Servicios de Internet y de otros mecanismos de
vigilancia.
La habilidad de eludir la censura en Internet y las reglas de filtrado.

Aplicaciones compatibles con Android, iPhone, Blackberry:

1.1 Cosas que deberías saber antes de utilizar esta herramienta
Orweb sólo funcionará apropiadamente después de instalar y configurar Orbot [32]. Recuerda que si accedes a un correo
electrónico o blog creada previamente con Orweb, el sitio aún sabrá quien eres aunque tu actual ubicación les será
bloqueada. Si quieres total anonimato otras cosas deben suceder, no deberás acceder a tus usuarios “reales”, ni proveer
tu información personal o hacer las mismas cosas que haces cuando quieres estar en el anonimato.
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2. ¿Cómo instalar y usar Orweb?
List of sections:

2.0 ¿Cómo instalar Orweb?
2.1 ¿Cómo navegar con Orweb?
2.2. Opciones avanzadas

2.0 ¿Cómo instalar Orweb?
Paso 1. Descarga la aplicación desde la tienda Google play [58].

Figura 1: Orweb en la tienda Google Play

Paso 2. Confirma los permisos requeridos por la aplicación e instálala pulsando el botón Instalar.

67

#2.0
#2.1
#2.2
https://market.android.com/details?id=info.guardianproject.browser


Figura 2: Permisos

Paso 3. Una vez instalada la aplicación verás la siguiente pantalla.

Figura 3: Confirmando la instalación

2.1 ¿Cómo navegar con Orweb?
Paso 4. Una vez terminada la instalaciónpulsa "Abrir" para iniciar la aplicación por primera vez. Si has activado Orbot
antes de acceder a **Orweb* verás una pantalla verificando que tu anonimato en el navegador está funcionando.
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Figura 4: Confirmación de tu conexión a la red Tor.

Si Orbot no se encuentra encendido, o no funciona bien, una página de error aparecerá en Orweb.

Figura 5: Pantalla de error

2.2 Opciones avanzadas

Si necesitas un mejor navegador que Orweb con anonimato, te recomendamos instalar Firefox Mobile y configurar su
proxy para usarse con Orbot, sin embargo puede que pierdas algunas características de seguridad.

TextSecure para Dispositivos Android
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Short Description: 

TextSecure es una aplicación para plataformas móviles de Android que encripta mensajes de texto (SMS) a la hora de su
envío ó mientras están en tu teléfono.

Online Installation Instructions: 

Descargando TextSecure

Desde el sitio oficial

Lea el resumen Guía práctica [34] Introducción
Haz clic en el ícono TextSecure para abrir http://www.whispersys.com/
Abajo podrás escanear el código QR que se encuentra a la par del ícono deTextSecure para ir a la aplicación, haz
clic en el botón Instalar en google play
Una vez instalada, haz clic en abrir para iniciar la aplicación

Desde F-Droid (repositorio Android FOSS)

También puedes instalar TextSecure desde F-Droid [5] el cual es un repositorio de Android FOSS
Una vez instalada, haz clic en abrir para iniciar la aplicación

TextSecure:

 [59]

Página principal

www.whispersys.com [60]

Requerimientos del teléfono

Android 1.6 o más reciente

Versión utilizada en esta guía

0.5.7

Licencia

Freeware GPL-V3

Lecturas requeridas

Guía paso a paso Capítulo 10. Utilizar los teléfonos móviles de la manera más segura positble [17]

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutes

¿Qué recibirás a cambio?:

Los mensajes de texto a otros usuarios de TextSecure serán encriptadas durante su envío.
Los mensajes de texto se guardarán en una base de datos encriptada en tu dispositivo, protegida por una frase de
paso.
Si se te pierde o te roban el teléfono tus mensajes serán ilegibles por aquellas personas que no cuentan con tu frase
de paso. .

1.1 Cosas que deberías saber antes de utilizar esta herramienta
El uso de esta aplicación previene que otros puedan leer el contenido de tus mensajes, pero no esconderá el hecho
de que estás enviando mensajes y no esconderá el destino de tu mensaje.

Debes considerar el costo de los SMS, y la necesidad de establecer una conexión segura para enviar mensajes de
textos a través de TextSecure en la que ambas personas puedan enviar Y recibir mensajes estableciendo este tipo
de conexión.

En algunos países el uso de programas para encriptar, como TextSecure, son consideradas ilegales o sujetos a
restricciones legales.

2. ¿Cómo instalar y usar TextSecure
Lista de secciones:
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2.0 ¿Cómo instalar TextSecure?
2.1 Configuración normal y configuración inicial
2.2 Estableciendo comunicaciones seguras
2.3 Verificación de Identidad
2.4 Intercambiando mensajes encriptados

2.0 ¿Cómo instalar TextSecure?
Paso 1. Descarga la aplicación desde la tienda Google play [61]

Figura 1: TextSecure en la tienda Google Play.

Paso 2. Instala la aplicación (haciendo clic en el bóton de instalar).

Figura 2: Permisos necesarios para la descarga.
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Paso 3. Lea y acepta la licencia GNU [62].

Figura 3: Contrato sobre Licencia para el usuario final

Paso 4. Crea una contraseña o frase de paso para encriptar los datos guardados en tu teléfono.

Figura 4: Crear y repetir la contraseña o frase de paso

2.1 Configuración normal y configuración inicial
Paso 1. Haz clic en el ícono de TextSecure e ingrese tu contraseña TextSecure.
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Figura 5: Ingresar contraseña o frase de paso

Paso 2. La aplicación te preguntará si deseas copiar la base de datos de mensajes de texto existente a tu dispositivo. Es
recomendable copiar tus mensajes para que sean encriptados, y borrarlos/eliminarlos de su anterior ubicación.

 

Figuras 6 y 7: Migrando la base de datos de mensajes de texto

Paso 3. Revisa para estar seguro/a que tus viejos mensajes aparezcan en la bandeja de entrada de la aplicación
TextSecure.

Paso 4. Elimina tus mensajes de su previa ubicación.

En este momento ya estás listo/a para usar TextSecure como tu aplicación para mensajería. Nota: Si no deseas
intercambiar mensajes de texto encriptados, aún así puedes usar TextSecure para almacenar de forma segura los
mensajes que envias y recibes, por lo que si se te pierde tu dispositivo los mensajes serán ilegibles a las personas que lo
encuentran.
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2.2 Estableciendo comunicaciones seguras
Es un requisito realizar por única vez una conexión segura para cada número de teléfono con la que quieres usar
TextSecure. Para hacer esto:

Paso 1. Ingresa a Menú, y haz clic en sesión segura

Figura 8: Opciones del Menú

Paso 2. Ingresa o selecciona el contacto deseado para Iniciar Intecambio de Llaves

 

Figuras 9 y 10: Inicio de sesión segura.

Paso 2. Presiona enviar.

Tu aplicación TextSecure le enviará un mensaje al receptor/a, y la aplicación TextSecure de éste/a responderá
automáticamente con un mensaje establecimiendo la conexión segura. Este proceso deberá realizarse una única vez
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para cada número de teléfono o contacto.

 

Figuras 11 y 12: Mensaje para intercambio de llaves.

Paso 3. Cuando se haya realizado la conexión segura con el contacto, un ícono en forma de candado aparecerá en la
esquina superior izquierda.

Figura 12: Mensaje enviado para el intercambio de llaves.

Nota: Puedes cambiar la configuración para prevenir que TextSecure conteste automáticamente escogiendo Menú, y
luego Configuración
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Figura 13: Opciones del Menú

Paso 4. Desplázate hacia abajo para Completar el Intercambio de Llaves. Esta opción automáticamente completará el
intercambio de llaves para nuevas sesiones seguras o para sesiones existentes con una misma llave de identidad.

Figura 14: Configuraciones.

Paso 5. Desmarca la caja para apagar esta opción como se muestra abajo.
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Figura 15: Desmarcada la opción de Completar Intercambio de Llaves

2.3 Verificación de Identidad
Para verificar que efectivamente la conexión que estableciste es con la persona correcta, puedes seguir estos pasos:

Paso 1. Selecciona el mensaje de texto que fue enviado automáticamente por TextSecure para establecer la conexión
segura.

Figura 16: Ejemplo de mensaje de texto seleccionado

Paso 2. Selecciona Menú y luego pulsa Opciones de Sesión Segura para activar la siguiente pantalla:
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Figura 17: Opciones del Menú

Paso 3. Pulsa Verificar la Identidad del Receptor/a. Esto desplegará una serie de caracteres para tí y para la persona del
otro lado.

Figura 18: Opciones de sesión segura.

Paso 4. Contacta a la otra persona (vía telefónica o por otros medios) y confirma que ellos/as ven la misma serie de
caracteres.

2.3 Intercambiando mensajes encriptados
Paso 1. Pulsa el ícono de TextSecure.

Paso 2. Redacta un nuevo mensaje.
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Figura 19: Pantalla principal.

Paso 3. Selecciona el contacto deseado.

Figura 20: Espacio para seleccionar contacto.

Paso 4. Verifica que aparezca el candado en el botón de enviar lo que indica que tu mensaje estará seguro.
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Figura 21: Espacio para redactar mensaje

Paso 5. Escriba el mensaje.

Figura 22: Ejemplo de mensaje.

Paso 6. Haz clic en Enviar.

Importante: Si no aparece el candado a la par del botón de enviar mientras estás redactando el mensaje, significa que el
mensaje que enviarás viajará en texto plano, y puede ser interceptado y grabado en el camino.
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