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Seguridad Moévil

La seccion de seguridad mavil inclye guias practicas por unas cuantas aplicaciones de Freeware y c6digo abierto que le
ayudaran en hacer su teléfono inteligente mas seguro. Como las guias practicas para aplicaciones de la computadora, le
guiaran por el proceso de bajar y configurar las aplicaciones, e incluyen pantallazos e instrucciones paso a paso para que
pueda seguir el proceso con facilidad.

Las aplicaciones pueden ser bajadas en el formato de archivos .apk desde las paginas web de sus elaboradores,
siguiendo los hipervinculos en las guias. Asimismo, pueden ser encontrados en la tienda de Google Play.

Por razones de seguridad, usted siempre deberia usar las versiones mas actuales de estas herramientas. La versién
incluida de algunas herramientas puede ser alin mas recién que la versidn usada para crear la guia. En tales casos, la
interfaz de la herramienta puede ser un poco diferente que la incluida en la guia.

Las guias paso a paso en la seccion de seguridad movil son Gnicamente para dispositivos Android. Sin embargo, sera
ampliada para incluir applicaciones iPhone en el futuro.

Configuracion Basica de Seguridad para Dispositivos
Android

Lista de secciones en esta pagina:

1.1 Acceder a tu teléfono

1.2 Encriptar el dispositivo
1.3 Configuracién de red mévil

1.4 Configuracion de acceso a la ubicacién
1.5 Identidad del usuario

1.1 Acceder a tu teléfono

Paso 1. Ment Bloqueo de la Tarjeta SIM, encontrado en Ajustes -> Ubicacion y Seguridad -> Bloqueo de la tarjeta SIM.
Esto significa que debes ingresar un nimero PIN para poder desbloquear tu tarjeta SIM cada vez que tu teléfono se
enciende.

Paso 2. Ment Desbloqueo de Pantalla, encontrado en Ajustes -> Ubicacion y Seguridad -> Opciones de pantalla de

blogueo, la cual asegurara un patrén, pin o contrasefia que debe ser ingresado para poder desbloquear la pantalla una
vez que haya sido bloqueado. Recomendamos que utilices la opcion de PIN o Contrasefia ya que no estan restringidos
por longitud. Puedes encontrar mas informacién sobre cémo crear contrasefias fuertes en 3. ;Cémo crear y mantener

contraseiias seguras .

Paso 3. Activa el temporizador de bloqueo, el cual blogueara automaticamente tu teléfono después del tiempo
especificado. Puedes especificar el valor que mejor te conviene, segun la regularidad con la que quieras desbloquear tu
teléfono.

1.2 Encriptar el dispositivo

Paso 4. Si tu dispositivo utiliza la version 4.0 o Ultima versién de Android, deberias encender encriptar dispositivo. Esto
se puede realizar en Configuracion -> Seguridad -> Encriptacién. Sin embargo, antes de que puedas utilizar la
configuracion de encriptar dispositivo, se te solicitara activar una contrasefia de bloqueo de pantalla (descrito arriba).

Nota: Antes de iniciar el proceso de encriptado, asegurate de que el teléfono esté cargado y conectado a una fuente de
poder.

1.3 Configuracién de red moévil

Paso 5. Desactiva Wi-Fi y Bluetooth como opcidn predeterminado. Asegurate de que Anclaje a red 'y Zona activa portatil
en Conexiones inalabricas y redes estén desactivadas cuando no se encuentre en uso.

Paso 6. Si tu teléfono admite la configuracion de campo cercano (Near Field Communication - NFC — en inglés), ésta se
activard automaticamente, por lo tanto debes desactivarla manualmente.
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1.4 Configuracidon de acceso a la ubicacion

Paso 7. Desactiva la ubicacion de Redes inalambricas y GPS (en Acceso a la ubicacién) y datos moéviles (ubicado en
administracion de datos -> envio de datos).

Nota: Activa la configuracion de acceso a la ubicacion Unicamente cuando la necesites. Es importante que estos servicios
no funcionen como predeterminados, esto ayudara a reducir el riesgo de rastreo de tu ubicacién, ahorra energia de la pila
y reduce el flujo de datos no deseados que se inicia por aplicaciones que corren de forma remota por tu operador de
telefonia movil.

1.5 Identidad del usuario

Si deseas ocultar tu identificacion de usuario ve a Llamadas ->Configuracién adicional -> ID del llamante -> esconder
namero.

Android Privacy Guard (APG) para Dispositivos Android

Short Description:

Android Privacy Guard (APG) es una aplicacion de codigo abierto y gratuito para dispositivos Android creado por
Thialfiar 121, que te permite encriptar y desencriptar archivos y correos electrénicos. Su objetivo es la de proveer
encriptacion OpenPGP a dispositivos Android, aunque no todas las caracteristicas de OpenPGP se han implementado
aln. Su esquema de llaves publicas y privadas te permite encriptar, desencriptar y firmar archivos y mensajes. También
puede usarse sin la llave publica/privada para encriptar un sélo archivo con cifrado asimétrico asegurando los archivos
con una contrasefa o frase de paso. Para encriptar correos electrénicos te recomendamos usarlo con K9, un cliente de
correo de Android, para lo cual también existe una Guia practica .

Online Installation Instructions:
Descargando Android Privacy Guard
Desde los sitios web oficiales
¢ | ea el resumen Guia préctica (4 Introduccion
¢ Haz Clic al icono APG abajo para abrir http:/iwww.thialfihar.org/projects/apg/
¢ Desplazate hacia abajo para descargar y puedes escanear el codigo QR para descargar e instalar.

Desde F-Droid (repositorio Android FOSS)

e También puedes instalar APG desde E-Droid 5 el cual es un repositorio de Android FOSS
e Una vez instalada haz clic en abrir para iniciar la aplicacion

APG:

Pagina principal

e Sitio web de APG ¢
o Sitio de desarrollo APG 7

Requerimientos del teléfono

¢ Android 1.5 0 més recientes
Versién utilizada en esta guia

e 108
Licencia

e FOSS (Apache Licencia 2.0)

Lecturas requerida

e Guia practica Capitulo 3. ;. Cémo crear y mantener contrasefias seguras? (s

e Guia practica Capitulo 7. C6mo mantener tus comunicaciones privadas en Internet? (g

e Guia préactica Capitulo 10. ;. Cémo utilizar teléfonos méviles de la forma mas segura? [ig

e Guia préactica Capitulo 11. ¢ Cémo utilizar teléfonos inteligentes de la forma mas segura? (13
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Nivel: 1: Novatola, 2: Promedio (encriptamiento de archivos), 3: Intermedio (encriptamiento de correo electrénico), 4:
Experimentadola, 5: Avanzadola.

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos (encriptamiento de archivos)
¢Qué recibiras a cambio?:

¢ |a habilidad de utilizar encriptado para archivos y comunicaciones electrénicas

1.1 Cosas que deberias saber antes de utilizar esta herramienta

¢ APG se integra con el cliente de correo k9 para Android y hace de la encriptacién de correo un asunto sencillo. Pero
primero debes conocer como funciona el encriptamiento de correos. Esto se explica en el Capitulo 7.4. Seguridad
de Correo Avanzado (2.

¢ APG también puede usarse para encriptar y desencriptar archivos locales en tu dispositivo con sélo una frase de
paso o un par de claves.

2. ¢ CoOmo instalar y usar APG?

Lista de las secciones:

e 2.0 ;Cémo instalar APG?
e 2.1 ;Cémo usar APG para encriptar y desencriptar archivos?

2.0 ;Cémo instalar APG?

Paso 1. Descarga la aplicacion desde el Google Play 113. Otra alternativa es descargar la aplicacion desde el project's
homepage (¢ 0 desde el repositorio F-Droid 114, pero si lo haces por este medio deberas permitir la instalacion desde una
pagina desconocida la cual puede habilitarse en Configuracién y Seguridad.

Paso 2. Instala la aplicacion pulsando el botdn de Instalar.

Paso 3. Confirma los permisos requeridos por la aplicacién y pulsa Aceptar y Descargar.

Paso 4. Pulsa Abrir para correr la aplicacién por primera vez.

No existen pasos subsecuentes necesarios para encriptar un archivo con una contrasefa. Si deseas utilizar AGP en
combinacién con el cliente de correo electrénico k9, por favor ingresa a Guia practica de K9+APG (3.

2.1 ;Como usar APG para encriptar y desencriptar archivos?

Encrypt File

Paso 1.Luego de abrirAPG, pulsa

Paso 2. Escoja el archivo que desea encriptar pulsando el simbolo del folder y selecciona el archivo del administrador de
archivos.

Paso 3. Si deseas que el archivo original sea borrado después de encriptarlo, marca Borrar después de encriptado. Esto
se recomienda en la mayoria de los casos.

Paso 4. Al final de la ventana puedes escoger entre dos tipos de métodos de encriptado: Encriptado con llave publica 6
Frase de paso (pulsando las flechas a la izquierda o derecha). Si no tienes un par de llaves Publica/Privada y no estas
familiarizado/a con funciones de las llaves Publicas/Privadas, escoja Frase de paso.

Paso 5. Digita una frase de paso y repitala. Sobre frases de paso seguras, vea Guia paso a paso Capitulo 3. ¢Cémo
crear y mantener contrasefias seguras (s.

Paso 6. Pulsa Encriptar
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Ehcrypt

(<) File

/sdcard/siab-booklet-en.pdf

File
Compression

None (fast)

Delete After Encryption

ASCI| Armour

(<] Pass Phrase

Pass Phrase

Again LR N A

Figura 1: Opciones de encriptado.

Paso 7. La siguiente ventana te solicitara un nombre para asignarle al archivo encriptado. Si pulsas OK sin realizar
ningln cambio, entonces el archivo se guardara en el folder APG con el nombre original y terminara con la extension
".gpg". Importante: si cambias el nombre del archivo asegurate de que termine en ".gpg"

Encrypt To File

Please specify which file to
encrypt to.

WARNING! File will be
overwritten if it exists.

/sdcard/APG/siab-
booklet-en.pdf.gpg

OK

Figura 2: Selecciona el nombre del archivo.

Paso 8. El dispositivo empezara a encriptar el archivo seleccionado. Segun el tamafio del archivo, esto puede tomar
algun tiempo.

R Decrypt File
Paso 9. Para desencriptar, pulsa :

Paso 10. Escoja el archivo que desea desencriptar. Quizd deseas escoger borrar después de desencriptado si quieres
que el original desencriptado se borre.



Decrypt

(<) File

/sdcard/APG/siab-booklet-en.

pdf.gpg

Delete After Decryption

Figura 3: Escoja el archivo para desencriptar.

Paso 11. Una ventana aparecera solicitando tu frase de paso: escribala en cuanto se te solicita.

Pass Phrase

Symmetric encryption.

Cancel

Figura 4: Ingresa la frase de paso.

Paso 12. Otra ventana te solicitara donde deseas que se guarde el archivo desencriptado y bajo cuél nombre. Si no lo
indicas, por defecto lo guardara en el folder de APG.

Decrypt To File

Please specify which file to
decrypt to.

WARNING! File will be
overwritten if it exists.

/sdcard/APG/siab-
booklet-en.pdf

N

0K | Cancel

Figura 5: Selecciona un nombre para el archivo desencriptado.
Paso 13. El dispositivo empezara a desencriptar el archivo seleccionado. Segun el tamafio del archivo, esto puede tomar
algun tiempo.

Cryptonite para Dispositivos Android

Short Description:

Cryptonite es una aplicacion de cédigo abierto y gratuito para dispositivos Android, creada por Christoph Schmidthieber
1s). Esta basada en EncFS y TrueCrypt. Puedes buscar, exportar y/o abrir directorios y archivos encriptados EncFS en tu
teléfono, y los soporta también en tu Dropbox. Los teléfonos con superusuarios (rooted phones) que soportan FUSE (por
ejemplo. CyanogenMod) pueden montar volimenes EncFS y TrueCrypt. TrueCrypt sélo esta disponible como version de
linea de comandos en este momento. Puede usarse para guardar archivos encriptados.

Online Installation Instructions:

Descargando Cryptonite


https://code.google.com/p/cryptonite/

Desde Google code
¢ [ea el resumen Guia préactica (4 Introduccién
e Haz clic en el icono de Cryptonite y descarga el archivo apk de la aplicacion***
e Cryptonite no esta disponible para descargar desde la tienda F-Droid. Incluiremos el vinculo una vez que esté
disponible

Cryptonite:

. [15]

Pagina principal

e Cryptonite homepage 5
Requerimientos del teléfono

e Android 2.2 0 mas recientes
Versién utilizada en esta guia

e 0.7.6
Licencia

¢ FOSS (GPLv2)

Lecturas requeridas

¢ Guia paso a paso Capitulo 8. Mantenerse en el anonimato y evadir la censura en internet (i
¢ Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble 117
¢ Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de las manera mas segura positble 115

Nivel: 1: Novato/a, 2: Promedio, 3: Intermediola, 4: Experimentado/a, 5: Avanzado/a
Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos
¢ Qué recibiras a cambio?:
e Lahabilidad de encriptary desencriptar archivos localmente en tu dispositivo o en Dropbox o servicios similares.

1.1 Cosas que deberias saber antes de utilizar esta herramienta

e Cryptonite todavia se encuentra en desarrollo y futuras versiones pueden que contengan nuevas funcionalidades.

¢ No es recomendable utilizar la funcién de exportar a Dropbox, ya que Dropbox no es un servicio conciente de la
seguridad.

e Todas las funciones de TrueCrypt s6lo estan disponibles si corres el firmware Cyanogenmod. Sin éste no podras
montar o desmontar folders encriptados, Unicamente archivos especificos.

2. ¢Como instalar y usar Cryptonite?
Lista de secciones:
e 2.0 ;Cbémo instalar Cryptonite?

e 2.1 ;Cbémo usar Cryptonite para encriptamiento de archivos locales?
e 2.2 ;Cbémo subir archivos al folder de Cryptonite?

2.0 {Cémo instalar Cryptonite?

Paso 1. Descarga la aplicacion de Google play store pg
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Figura 1: Cryptonite en la tienda Google Play.

Paso 2. Lea cuidadosamente los permisos requeridos por la aplicacion e instalelo pulsando el boton Instalar.

Cryptonite Cryptonite

Do you want to install this Installing...
application? It will get access to:

Allow this app to:

e Storage
modify or delete the contents of
your SD card

Network communication
full network access

Hide

Development tools
tes cess to protected
st

Cancel Install

Figuras 2 y 3: Permisos requeridos e instalacion..

Paso 3. Pulsa Abrir para usar la aplicacion por primera vez.



Cryptonite

v/ App installed.

Figura 4: Aplicacion instalada.

Paso 4. Un mensaje se desplegara como se muestra abajo, léalo cuidadosamente y haz clic en Estoy deacuerdo.

Dragons ahead!

This program is under

development. Use at your own
risk. It is distributed WITHOUT
ANY WARRANTY.

| understand

Figura 5: Aviso sobre el estatus de desarrollo.

Paso 5. En el botdn de Preferencias, asegurate de que Usar almacenamiento externo no esté activado.



Cryptonite

Cryptonite preferences

Use built-in file browser
Always use the built-in file

browser

DROPBOX
Open EncFS volume

Decrypt local

folder Chuck Norris mode

Don't show paranoid warnings

Use external storage

Create EncFS volume Save temporary files on SD card

Create local volume

Use app folder on Dropbox
lestri ess to an app folder

Mounting is not supported on this phone

EncFS174

Open
Preferences

About

Clear cache

Figuras 6 y 7: Preferencias.

2.1 ;Céomo usar Cryptonite para encriptamiento de archivos locales?

Paso 1. Cuando abras Cryptonite veras una pantalla con tres botones arriba: dropbox, local y experto. Utilizamos la
primera funcion, local, aqui. Pulsa en local.

Cryptonite

DROPBOX

Link with Dropbox

Open EncFS volume

Create EncFS volume

EncFS 1.7.4
OpenSSL 1.0.0j 10 May 2012

Figura 8: Opciones para uso.

Paso 2. Para crear un volumen encriptado, pulsa Crear volumen local. Un mensaje se desplegara como se muestra
abajo, Iéalo cuidadosamente y luego pulsa crear voltimen.



Warning

Creating volumes is an
experimental feature. Are you
sure you want to proceed?

Cancel Create volume

Figura 9: Aviso sobre la creacion de volumenes.

Paso 3. Escoja entre los diferentes tipos de encriptamiento. Nuestras recomendaciones son Estandard o Paranoia.

Select encryption method

ETENE]

filename bloc
Y, .

icoding without IV chaining, no
aining, no MAC bl headers

Figura 10: Métodos de encriptamiento.

Paso 4. Un buscador de archivos se abrira. Elija un folder que serd utilizado como el lugar de encriptamiento. Recuerda

cual folder elegiste! Por el contrario puedes crear un nuevo folder haciendo clic en ﬂ en la parte superior derecha de la
pantalla.
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Select EncFS tar...

Location: /mnt/sdcard

/
A
.android_secure

Alarms
Android
DCIM
Download
LOST.DIR
Movies
Music

Notifications

Use current folder

Figura 11: Selecciona el folder.

Paso 5. Si estas creando un nuevo folder, escriba el nombre del nuevo folder como se muestra abajo.

Create new folder

Mew folder name:

mysafecloset

Create new folder Cancel

New folder name:

gqwertyuiop

asd f gh j k |

4~ z x ¢ vbnme&

Done

Figuras 12 y 13: ; Cémo crear un nuevo folder?

Paso 6. El nuevo folder es creado como se muestra abajo. Haz clic en Usar folder actual.



Select EncFS tar...

on: /mnt/sdcard

Android
DCIM
Download
LOST.DIR
Movies

Music
Notifications
Pictures
Podcasts
Ringtones

mysafecloset

Use current folder Use current folder

Figuras 14 y 15: Seleccione un folder.

Paso 7. Una ventana aparecera solicitando que ingreses tu contrasefia. Ingresa tu contrasefia como se muestra abajo.

EncFS password

Enter password:

EncFS password
Cancel OK

Enter password:

Cancel

1 2 3 45 6 78 90

@ # S % & * - + ()

Figuras 16 y 17: Ingresar contrasefia.

Paso 8. Confirma tu contrasenia.



Confirm EncFS password

Enter password:

Cancel

Figura 18: Confirma tu contrasefia

iFelicidades! Has creado un volimen encriptado para guardar de forma segura tus archivos.

2.2 ; CoOmo subir archivos al folder de Cryptonite?

Paso 1. Pulsa desencriptar folder local y escoja el folder que seleccionaste anteriormente.

Cryptonite

DROPBOX
Open EncFS volume
Forget Browse
decryption decrypted folder
Save as default

Create EncFS volume

Mounting is not supported on this phone

EncFS 1.7.4
OpenSSL 1.0.0j 10 May 2012

Figura 19: Opciones de desencriptamiento.

Paso 2. Busca el folder que creaste y haz clic en Seleccionar folder actual



i 4.7

Select EncFS root direct... X

on: /mnt/ rd

Android
DCIM
Download
LOST.DIR
Movies

Music
Notifications
Pictures
Podcasts
Ringtones

mysafecloset

Select current folder

Figura 20: Seleccionar un folder.

Paso 3. Ingresa la contrasefia que creaste antes para este folder, asi poderas acceder a él.

EncFS password

Enter password:

Cancel

Figura 21: Ingresar tu contrasefa.

Paso 3. Pulsa subir archivo a este folder para poder guardar uno o mas archivos en él.



Selectfilestoex.. M X

Export selected Uploa;jof::llee:o this

Figura 22: Seleccion de folders.

Paso 4. Un mensaje aparecera como se muestra abajo.

Warning

Uploading files is an
experimental feature. Are you
sure you want to proceed?

Cancel Upload

Figura 23: Aviso.

Paso 5. Cuando termines, pulsa Omitir desencriptamiento. Esto hace que Cryptonite borre un archivo temporal que
utilizé para la operacion anterior y cierra el folder en un estado encriptado.

Consejo: Para revisar lo que hiciste, salir de Cryptonite, y busca con tu explorador de archivos el volimen encriptado
que acabas de crear. Encontraras dos archivos: un meta archivo que describe el encriptado utilizado (pero no la
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contrasefia por supuesto) y un archivo que contiene tu archivo encriptado con un nombre erratico.
Nota: El archivo original estara en su lugar original.

Nota: Dependiendo de tu dispositivo, talvez puedas también crear un volimen local y montarlo. Esto es mucho méas
coémodo ya que podras acceder a €l en su estado de desencriptamiento con el explorador de archivos o cualquier otra
aplicacion.

Gibberbot para Dispositivos Android

Short Description:

Gibberbot es una aplicacion de codigo abierto y gratuito para dispositivos Anrdroid creada por el Guardian Project (20,
que te permite organizar y administrar tus diferentes cuentas de mensajeria instantanea (IM siglas en inglés) usando una
Unica interfase. Utiliza software Off-the-Record (OTR) |2y para las comunicaciones autenticadas y seguras entre clientes
incluyendo Gibberbot, ChatSecure, Jitsi, y Pidgin 122;. Gibberbot puede afiadir una capa para el anonimato y proteger
tus comunicaciones de muchas formas de vigilancia en internet ya que se conecta con Orbot |23, |0 que permite desviar el
tréfico de internet de tu telélfono inteligente a través de **la Red Tor ** 4.

Online Installation Instructions:
Descargando Gibberbot
De la pagina oficial

Lea el resumen Guia prdctica 25 Introduccién

Haz clic en el icono de Gibberbot abajo para abrir https://guardianproject.info/apps/

Desplazate hacia abajo hasta que veas el icono de Gibberbot, luego haz clic en *Descargar aplicacion
Haz clic en el botén de instalar en google play

Una vez instalada, haz clic en abrir la aplicacion

Desde F-Droid (repositorio de Android FOSS)

e También puedes instalar Gibberbot desde F-Droid (s el cual es un repositorio de Android FOSS |26
e Una vez instalada, haz clic en abrir la aplicacion

Gibberbot:

[27]
Pagina principal

¢ Pagina principal de Gibberbot 25
e Pagina de desarrollo de Gibberbot 29

Requerimientos del teléfono

e Android 1.6 o mas recientes
Versién utilizada en esta guia

e 0.0.9-RC4
Licencia

e FOSS (GPLv3)

Lecturas requeridas

¢ Guia paso a paso Capitulo 8. Mantenerse en el anonimato y evadir la censura en internet i
¢ Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble 17
¢ Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de la manera mas segura positble s

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.
Tiempo requerido para comenzar a utilizar esta herramienta: 30 minutos
¢ Qué recibiras a cambio?:

¢ Lahabilidad de chatear de forma segura y anénimamente
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1.1 Cosas que deberias saber antes de utilizar esta herramienta

¢ Gibberbot funciona con Google, Facebook, cualquier Jabber o sevidores XMPP.

¢ Las cuentas de mensajeria instantdnea deben ser creadas antes. Si deseas crear una cuenta de mensajeria
instantdnea le recomendamos como primera opcién Google Talk. Por favor revisa la seccién 4.0 ;. Cémo crear una
cuenta de Google Talk 139 para mayor informacion e instrucciones.

e Se deben tomar precauciones especiales para mantener el anonimato cuando se crea o utiliza un servicio de
mensajeria instantanea.

2. ¢ Como instalar y usar Gibberbot?

Lista de secciones:

e 2.0 ;Cémo instalar Gibberbot?

e 2.1 ;Cbémo configurar las funciones de Gibberbot?
[ )

[ )

2.2 ; Cémo usar Gibberbot?
2.3 ;. Cémo autenticar la identidad de tus contactos?

2.0 ;. Como instalar Gibberbot?

Paso 1. Descarga la aplicacion desde la tienda Google play (31

Gibberbot

Private, Encrypted

Messaging for

Google, Facebook,
4, Jabber.org or any

l'l open-standards server

Figura 1: Gibberbot en la tienda Google Play.

Paso 2. Confirma los permisos requeridos por la aplicacion e instala la aplicacion pulsando el botén Instalar.
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® Gibberbot

® Gibberbot

Do you want to install this

ouw ‘ Installing...
application? It will get access to:

Allow this app to:
e Network co

System tools
allow Wi-Fi Multi
prevent phone fi

Hide

Network communication
view Wi-Fi connections

Hardwara rnntrale

Cancel Install

Figuras 2 y 3: Permisos e instalacion.

Paso 3. Pulsa Abrir para usar la aplicacion por primera vez.

2.1 ;Cémo configurar las funciones de Gibberbot?

Paso 1. Un menu desplegable con opciones de idiomas aparecera. Desplazate y pulsa el idioma que deseas para
Gibberbot.

Languages

English

37 (1)

Deutsch

Espanol

Figura 4: Opciones de idioma.
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Paso 2. Pulsa Empezary Siguiente 3 veces para recorrer la informacion general sobre Gibberbot

Gibberbot Gibberbot
About Gibberbot

Gibberbot is a mobile
instant messaging app that
provides extra security
features that prevent others
from snooping on your
conversations and
communications.

The app supports any chat
service that uses the
Jabber or XMPP protocol,
such as Google GTalk or
Jabber.org.

w W

Powered By The Guardian Project @

How is it secure? Are My Chats Secure?

'Off-the-Record Messaging' | Gibberbot's chat encryption
Is a security system feature only works when
designed to enable privacy |messaging with others

by mimicking the using a compatible app or
characteristics of a private | program, so you should
conversation in the real ensure your contacts are
world, including Encryption, |using Gibberbot for mobile
Authentication, Deniability |and Adium or Pidgin for the
and Forward Secrecy.

desktop. You can fine-tune
exactly how and when
Gibberbot attempts to
encrypt your chats in
Account Settings.

The OTR-protocol is
compatible with desktop
chat clients such as Adium

Figuras 5, 6, 7, y 8: Informacién sobre Gibberbot

Paso 3. Aparecera una pagina de configuracion de la cuenta:
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Connect via Tor (Requires Orbot app)

Advanced Account Settings

Figura 9: Pagina de configuracion de la cuenta.

Paso 4. Ailada los datos de IM usuario y servidor (por ejemplo "Joe@gmail.com"), y luego afiada tu contrasefia asociada.

[Signin

== @jabber.org

Remember my password.

Connect via Tor (Reguires Orbot app)

Advanced Account Settings

Figura 10: Afiadir detalles de la cuenta
Nota: No marques Recordar contrasefia, en caso de perder tu dispositivo.

Paso 5. Si has instalado y encendido Orbot (321, marca Conectarse usando Orbot para anonimato.
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hadi(@)abber.org

Remember my password.

+" | Connect via Tor {Requires Orbot app)

Advanced Account Settings

Figura 11: Conectarse via Tor

Paso 6. Pulsa el botén Registrarse. Una vez hecho esto estas listo/a para usar Gibberbot

2.2 ;Como usar Gibberbot?

Paso 1. Cuando abras Gibberbot y accedes a tu cuenta, puedes chatear con cualquier contacto pulsando su nombre.

n mela =

Online

Online

Online

Online

Online

Online

Figura 12: Contactos en linea

Paso 2. Cuando se haya iniciado el chat aparecera Aviso: Este chat NO esta encriptada alertandote de que tus
comunicaciones no estan seguras.
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({3 Chat withj

Warning: This chat Is NOT encrypted

Figura 13: Ventana del chat

Paso 3. Puedes iniciar una conversacién privada o encriptada pulsando m

Paso 4. Si alguno de tus contactos tiene habilitado un cliente OTR como Gibberbot, Pidgin (3 0 ChatSecure, el aviso
amarillo cambiara a Este chat es seguro pero las identidades de los participantes NO han sido verificadas.

b B mulls =

Chat with

This chat is secure but the identities of the
participants have NOT been verified

Figura 14: Chat seguro con huella sin autenticar

2.3 ;Como autenticar la identidad de tus contactos?

Paso 1. Selecciona la opcion Autenticar en el menud que aparece al pulsar - .
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Paso 2. Compara en persona o mediante una llamada telefénica o SMS, los valores de huellas que aparecen.

Paso 3. Si los valores son idénticos, selecciona la opcion Autenticar Secreto en el mend como se muestra abajo.

3 B meolla

y Contact profile

@tac Scan Fingerprint

Status: Your Fingerprint
@ oOnline
Their Finger Verify Secret

3faaca0d58cs 04 C1TIch
clec8a873787b

Your Fingerprint
ESFBE25F3AAS5F360EB839C9E
59FBFC84E26E5380

Figura 15: Opciones de autenticacion

Paso 4. Una ventana aparecera como se muestra abajo, haz clic en Si luego de asegurarte que la perosna con la huella
es la misma persona con la que deseas hablar.

@ Verify key?

Are you sure you want to

confirm this key?

Figura 16: Confirmar llave de autenticidad
Paso 5. Regresa a tu chat con el botén de Atras

Paso 6. Una vez verificada la identidad, un cartel en verde aparecera durante el chat que indica Este chat esta seguro y
autenticado.
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p Contact profile

@1
Status:
@ online
Their Fingerprint (Verified)
3faaca0d58c437f04317c1ffcb1
c1ec8a873787b

Your Fingerprint

ESFBE25F3AA5F360EB839COE
59FBFC84E26E5380

Figura 17: Verificacién de chat seguro

Paso 6. Cuando las huellas son autenticadas todas las sesiones de chat siguientes con ese contacto seran seguras y
aparecera el mismo cartel en verde.

Nota: Si chateas con Gibberbot y Pidgin y otros chat seguros con la misma cuenta y al mismo tiempo, puede que surjan
algunos problemas debido a las diferentes huellas. Asegurate de salir de todos los clientes de mensajeria instanténea
antes entrar de nuevo a Gibberbot.

K9 y APG para Dispositivos Android

Online Installation Instructions:
Descargando K-9y APG

Lea el resumen Guia préactica 34 Introduccion

Haz clic en el icono de APG para abrir http:liwww.thialfihar.org/projectsiapg/

Desplazate hacia abajo para descargar y podras escanear el codigo QR para descargar e instalar.
Haz clic en el icono de K-9 para abrir https:licode.google.com/p/k9mail/

Desplazate hacia abajo para las descargas y descargar el apk.

Mueva el archivo apk que acabas de descargar a tu dispositivo Android e instala la aplicacién.

APG: K-9:

e

[35]

Android Privacy Guard (APG) es una aplicacion de c6digo abierto y gratuito para dispositivos Android creada por
Thialfihar 21, esta aplicacion te permite encriptar y desencriptar archivos individuales o correos electrénicos. Su objetivo es
la de proveer encriptacion OpenPGP a dispositivos Android, aunque no todas las caracteristicas de OpenPGP se han
implementado alin. Su esquema de llaves publicas y privadas te permite encriptar, desencriptar y firmar archivos y
mensajes. Puedes usarla para encriptar archivos individuales con cifrado asimétrico, asegurando el archivo con una
contrasefia.

K-9 es un cliente de correo electrénico de codigo abierto y gratuito para dispositivos Android que se amolda
perfectamente con Android Privacy Guard.

El uso de ambas herramientas permite encriptar y desencriptar de forma sencilla mensajes de correo de OpenPGP.
Pagina principal

¢ K-9 homepage (34
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Requerimientos del teléfono

e Android 1.5 o mas recientes

e Se debe instalar APG antes de instalar K-9
Version utilizada en esta guia

e 4011
Licencia

e FOSS (Apache 2.0)

Lecturas requeridas

Guia paso a paso Capitulo 7. Mantener privada tu comunicacién en internet (37

Particularmente debes estar familiarizado/a con la seccién 7.4. Sequridad avanzada de correo electrénico (zs.
Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura posible (17

Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de la manera mas sequra posible (15

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.
Tiempo requerido para comenzar a utilizar esta herramienta: 30 minutos
¢Qué recibiras a cambio?:

e La habilidad de usar correo electrénico encriptado en tu dispositivo Android

1.1 Cosas que deberias saber antes de utilizar esta herramienta

Necesitas una cuenta de correo electrénico.

Necesitas un par de llaves OpenPGP y las llaves publicas de las personas con las que deseas comunicarte.
Necesitas estar familiarizado/a con el concepto de encriptado con llaves publicas y privadas.

Necesitas estar conectado/a a internet cuando configures y usas K-9.

Debido a la naturaliza de almacenamiento de datos en teléfonos inteligentes, la llave privada que generas o
importas no puede ser borrada de forma segura.

2. ({Cémo instalar y usar K-9 con APG?

Lista de secciones:

e 2.0 ;Cémo instalar K-9?
e 2.1 ;Cbémo configurar K-9?
e 2.2 ;Cémo usar K-9 con APG?

2.0 ¢ Como instalar K-9?

Paso 1. Descarga la aplicacion desde la tienda Google play (ss
Paso 2. Instala la aplicacion pulsando el botén Instalar
Paso 3. Confirma los permmisos requeridos por la aplicacién y pulsa Acepto y descarga

Paso 4. Pulsa Abrir para usar la aplicacion por primera vez

2.1 ;Cémo configurar K-9?

Paso 1. Al usar por primera vez K-9 te solicita realizar la configuracién de tu nueva cuenta, escriba tu direccion de correo
y tu contrasefia.
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¥
Set up a new account

Enter this account's email address:

terence,thester@gmaiI,con‘\'

Figura 1: Ingresa tu direccién de correo electrénico

Paso 2. Selecciona que tipo de cuenta tienes (IMAP/POP/Exchange). Si no estas segura/o marca el cliente de correo
electrénico de tu computadora.

What type of account is this?

POP3

IMAP

Exchange (WebDAV)

Figura 2: Opciones de cuenta de correo electrénico

Paso 3. Luego aparecera la configuracion del servidor entrante. Si no estas segura/o refiérate al cliente de correo
electronico de tu computadora para ver las configuraciones. Siempre asegurate que el tipo de seguridad esté
configurado en SSL (siempre) o TLS (siempre). Nunca utilices la opcién ninguno.

Incoming server settings

IMAP server

imap.googlemail.com

Security type
SSL (always) -

Authentication type

PLAIN A

Port
993
IMAP path prefix
(Automatic using NAMESPACE if a»

Use compression on network:

D Mobile [:’ Wi-Fi D Other
Next |od

Figura 3: Configuracién de servidor entrante

Paso 4. K-9 luego se conectara a tu servidor de correo para revisar si tu configuraciones funcionan. Quiza te despliegue
un aviso sobre el certificado de seguridad de tu conexion. jNo ignores esto! Esta es la Unica vez en la que podras verificar
si el certificado realmente pertenece a tu servidor de correo electrénico. Si ignoras esto, no estaras seguro/a de ser o no
sujeto de un Ataque de Intermediario (Man-in-the-Middle attack, en inglés) y de que tus comunicaciones puedan ser



interceptadas. Puedes ver una huella SHA-1 al final del aviso. Puedes revisar en tu computadora si el certificado
instalado de tu servidor de correo tiene la misma huella, o bien averiguar el certificado de tu servidor de correo
directamente con tu proveedor de servicios.

Paso 5. K-9 te pedira que configures las opciones del servidor saliente. De nuevo, asegurate de marcar en Tipo de
Seguridad SSL (siempre) o TLS (siempre). Para todas las otras configuraciones adicionales, marca tu cliente de correo
de la computadora o las configuraciones de tu proveedor de correo electrénico.

Outgoing server settings

SMTP server

‘ smtp,googlemail.com' |

Security type
SSL (always) -

Port

465

D Require sign-in.

Authentication type

AUTOMATIC A

Username

terence.thester

Password

Next |od

Figura 4: Configuracion del servidor saliente

Paso 6. K-9 te preguntara si deseas que descargue tus nuevos mensajes de correo y cada cuanto tiempo. Marca la
opcion nunca, lo que significa que deberas manualmente revisar si tienes nuevos mensajes.

g 1:
Account options

Folder poll frequency

Never -

D Enable push mail for this account

Mumber of messages to display

25 messages -

Notify me when mail arrives
Notify me while mail is being
b

checked
Figura 5: Frecuencia de descarga de correos

Paso 7. Las ultimas solicitudes de informacion se refieren al apodo que deseas asignarle a tu cuenta de correo
electrénico que se desplegard enK-9 y la configuraciéon del nombre que deseas que aparezca en tu correo saliente.
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ﬁlmust dﬁne!

Your account is set up, and mail is on
its way!
Give this account a name (optional):

Terence's Gmail

Type your name (displays on outgoing
messages):

Terence Thester

Figura 6: Opciones de nombres para la cuenta

Paso 8: Para asegurar que la cuenta esté funcionando en K-9, envia desde tu computadora un correo tu cuenta y luego
descargalo desde tu cliente K-9.

Terence's gmail:inbox [1]

Testing K9
»To:terence.thester@gmail.com 12:24 PM

Le recomendamos el uso de K-9 s6lo como complemento a tu cliente de correo de la computadora. Por lo tanto es muy
importante que cuando descargas tu correo en el teléfono Android, éste no se borre del servidor, ya que querras recibir los
correos mas tarde en tu computadora también. Por defecto K-9 lo configura de esta manera, pero quiza quieras revisar
esto y aprender mas sobre las configuraciones encontradas en cuentas, esto se realiza haciendo una pulsacion larga
sobre la cuenta que acabas de configurar y seleccionando configuracion de cuenta del menu. Quiza también quieras
revisar las opciones de la cuenta llamadas recuperacioén de correo y envio de correo para ajustar algunas configuraciones
mas.

2.2 ;:Como usar K-9 con APG?

Antes de que puedas enviar y recibir correos encriptados, necesitas asegurarte de que hayas importado todas tus llaves
OpenPGO a APG. Para hacer esto debes copiar tus llaves de la computadora a tu teléfono.

Una vez copiadas las llaves, éstos son los pasos que debes completar para importarlas a APG:
Paso 1. Abrir APG.

Paso 2. Pulsa el boton menu y elija administrar llaves secretas.

Manage Public Keys Manage Secret Keys

Paso 3. Presiona de nuevo el boton de menu y selecciona importar llaves m , ingresa la ubicacién donde
guardaste tu par de llaves privadas y pulsa OK. Una vez importadas, repita los mismos pasos anteriores para importar tus
llaves publicas desde el menu administrar llaves publicas.
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Import Keys

Please specify which file to
import keys from. (.asc or .gpg)

/sdcard/terence.asc

+" | Delete After Import

Cancel

Figura 7: Opciones de administracion de llaves
Paso 4. Para importar tus llaves publicas, repita los pasos 2 y 3, seleccionando administrar llaves publicas del paso 2.

Paso 5. Una vez que hayas importado tu par de llaves privadas y la coleccién de llaves plblicas a APG, K-9 te dara las
opciones para firmary encriptar los mensajes cuando los estés escribiendo, o bien si has recibido un correo encriptado te
dar4 la opcion de desencriptarlo.

Re: Test OpenPGP

IR R co st oo
TestﬂpenPGP B To: Terence Thester S

alice.thester@gmail.com L Decrypt
Terence Thg_ster. D Encrypt " BEGIN PGP MESSAGE-----
<terence.thester@gmail.com=

Version: GnuPG/MacGPG2 v2.0.19

KeePassDroid para Dispositivos Android

Short Description:

KeePassDroid es una herramienta de facil uso para la administracion segura de contrasefias para tu dispositivo Android.
Online Installation Instructions:

Descargando KeePassDroid

Desde la pagina oficial

Lea el resumenGuia préctica (34 Introduccion

Haz clic en el icono KeePassDroid para abrir http:/iwww.keepass.info/download.html

Desplazate hacia abajo para descargar KeePassDroid
*Mueva el archivo apk que descargaste a tu dispositivo Android para la instalacion.

Desde F-Droid (repositorio Android FOSS)

e También puedes instalar KeePassDroid desde F-Droid 5 el cual es un repositorio de Android FOSS
e Una vez instalada haz clic en abrir para iniciar la aplicacion

KeePassDroid:

401
Pagina principal

e KeePassDroid (41
Requerimientos del teléfono

e Android 1.5 o0 mas recientes
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Versién utilizada en esta guia
e 1938

Licencia
e Freeware GPL-V2

Lecturas requeridas

¢ Guia practica Capitulo 3.;.Cémo crear y mantener contrasefias seguras?
¢ Guia paso a paso Capitulo KeePass — Almacenamiento de Contrasefias Seguras [

Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutos
¢ Qué recibiras a cambio?:

¢ |a habilidad para guardar todas tus contrasefas en una sola base de datos conveniente y segura

¢ |a habilidad de crear y guardar muchas contrasefas seguras sin necesidad de recordarlas

¢ Lahabilidad de compartir tus archivos de bases de datos de contrasefias KeePass entre tu dispositivo mévil y tu
computadora.

1.1 Cosas que deberias saber antes de utilizar esta herramienta

KeePassDroid es una herramienta poderosa y facil de usar que te ayudara a guardar y administrar tus contrasefias en
una base de datos extremadamente segura. Puedes copiar tu archivo ya existente de KeePass de tu computadora a la
aplicacionKeePassDroid de tu dispositivo mévil. Nota: Antes de copiar y abrir tu base de datos de contrasefias al
dispositivo movil considere que la seguridad y proteccion de tu dispositivo mévil quiza no coincide con la seguridad de tu
computadora. La base de datos est4 protegida por una ‘contrasefia maestra' creada por ti. Esta contrasefia también se
utiliza para encriptar todos los contenidos de la base de datos. Puedes almacenar tus contrasefias existentes en
KeePassDroid o hacer que ella te genere una. KeePassDroid no requiere ninguna configuracion previa o instrucciones
especificas para su instalacion. jEstara lista para usarse cuando tu lo estés!

2. (Cémo instalar y usar KeePassDroid?

Lista de secciones: - 2.0 ;£ Cémo instalar KeePassDroid - 2.1 ;. Cémo Crear una Nueva Base de Datos de
Contraseias? - 2.2 ;. Cémo Agregar un Grupo o Entrada? - 2.3 ; Cémo Editar una Entrada? - 2.4 ; Cémo Generar

Contraseiias al Azar? - 2.5 ;C6mo Bloquear la Base de Datos KeePassDroid? - 2.6 ;Cémo crear un respaldo del
Archivo de la Base de Datos de Contraseiias? - 2.7 ;Cémo cambiar Tu Contraseia Maestra?

2.0 . Como instalar KeePassDroid?

Paso 1. Descarga la aplicacion desde F-Droid 5.
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== QM@ 12:53

@ KeePassDroid

Mot installed

compatibl

Version 1.9.8*

Version 1.9.7

Mot Installed

Version 1.9.6

Mot Installed

Version 1.9.5

Mot led

Version 1.9.3.1

Mot Installed
Version 1.9.2
Mot Installed

VVarcinn 1 0 1

Figura 1: Versiones de KeyPassDroid

Paso 2. Una vez que finaliza la descarga haz clic en Instalador de Paquetes y luego haz clic en Instalar.

| BGM@ 1441

Do you want to install this
application?

Allow this application to:

Install Cancel

Figura 2: Permisos necesarios para KeyPassDroid

Paso 3. Haz clic en Abrir, como puedes ver en la captura de pantalla abajo, para activar KeePassDroid.
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Application installed

Open Done

Figura 3: Pantalla de instalacion de la aplicacion.

2.1 ;:Como Crear una Nueva Base de Datos de Contraseias?

En las secciones siguientes, se te ensefiard cOmo crear una contrasefia maestra, guardar tu nueva base de datos, generar
una contrasefia al azar para un programa particular y crear una copia de respaldo de tu base de datos.

Para abrir KeePassDroid deberas hacer clic en el icono de la aplicacién.

El crear una nueva base de datos de contrasefias requiere de dos pasos: debes inventar una Gnica contrasefia maestra
que sea original y fuerte la cual te permitira bloquear y desbloquear tu base de datos de contrasefas. Luego debes
guardar la base de datos de contrasefias.

Para crear una nueva base de datos de contrasefas, debes completar los siguientes pasos:

Paso 1. Para crear una nueva base de datos de contrasefias haz clic en crear.
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ml B WH@ 15:19

| KeePassDroid |

Enter database filename:

| /sdcard/keepass/keepass.kdb |

m

Figura 4: Pantalla de Abrir/crear base de datos.

Esto activara la pantalla Ingrese contrasefia de base de datos, como se muestra abajo:

BU M ® 1248

Enter database password

password

confirm password

Figura 5: Pantalla del ingreso de contrasefia maestra de la base de datos

Paso 2. Escriba la contrasefia maestra que has inventado en el campo contrasefia y luego confirma la contrasefia como
se muestra abajo:
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B G ® 12:49

Enter database password

Figura 6: Ingresar contrasefia

Consejo: Asegurate de crear una contrasefia maestra muy fuerte, para mas informacion revisa 3. ¢ Cémo crear y
mantener buenas contrasefias (43

Paso 3. Haz clic en Aceptar para activar la siguiente pantalla

B G @ 12:51
Root

& Internet Group
a eMail Group

Add group

Figura 7: Pantalla principal de KeePassDroid

iFelicidades! Has creado de forma exitosa tu base de datos de contrasefias seguras. Ahora podras empezar a llenarla con
todas tus contrasefias actuales y futuras.

Nota: También puedes copiar archivos de base de datos KeePass ya creadas desde tu computadora a tu dispositivo
Android y abrirla con KeePassDroid.

2.2. ;Cémo Agregar un Grupo o Entrada?
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KeePassDroid almacena las entradas de contrasefias en grupos para organizar tu informacion, los grupos por defecto
son eMail e Internet, pero puedes crear tus propios grupos haciendo clic en Grupo y Afiadir un nuevo grupo, luego
escribes el nombre que le desea asignar al grupo y haz clic en Aceptar para activar la siguiente pantalla:

= B G H® 12:53 B G M@ 12:54

securedb

Add Group

| secured b|

Figuras 8 y 9: Afiadiendo un nuevo grupo

La pantalla de Afiadir entrada te permite agregar informacién sobre cuentas, contrasefas y otros detalles importantes en
tu nueva y recién creada base de datos. Como se muestra en el ejemplo abajo, tendras la posibilidad de afiadir entradas
para guardar contrasefias y usuarios para diferentes sitios web y cuentas elecrtrénicas.

Paso 1. Haz clic en Afadir Entrada para activar la pantalla de Afiadir entrada como se muestra a continuacion:

B Q@ 17:23 B G H® 12:01

MName:

Comments: Comments:

Cancel Cancel

Figuras 10y 11: Agregando una nueva entrada de contrasefia.

Nota: La pantalla de Afadir Entrada te presenta una serie de campos para ser completados. Ninguno de los campos son
obligatorios, la informacion que suministras aqui es basicamente para tu conveniencia. Podra ser Util para situaciones
cuando estas buscando una entrada particular.



Una breve explicacidon sobre estos campos de texto se presenta a continuacion:

Nombre: Un nombre que describa tu entrada de contrasefia particular. Por ejemplo tu contrasefia de Gmail.

Usuario: El ususario asociado con la entrada de contrasefia. Por ejemplo, securitybox@gmail.com

URL.: El sitio web asociado con tu entrada de contrasefia. Por ejemplo, https://mail.google.com

Contraseiia: Esta funcién genera una contrasefia al azar cuando se activa la pantalla de *Anadir entrada**. Puedes usar
esta funcidn si quieres cambiar una contrasefia ya existente por una generada por KeePassDroid. Como KeePassDroid
siempre recordara la contrasefia por ti, no hay necesidad de verla. Una contrasefia al azar es generada y considerada
fuerte (es decir, dificil para un intruso de adivinar o descifrar).

Mas adelante en esta seccion se describira cémo generar una contrasefia al azar. Siempre puedes reemplazar una
contrasefia autogenerada por una propia. Por ejemplo, si estas creando una entrada para una cuenta ya existente querras
ingresar la contrasefia correcta aqui.

Confirme contrasefias: Es la confirmacion de la contrasefia.

Comentarios: Aqui es donde escribes informacion descriptiva o general sobre la cuenta o sitio web de la cual estas
guardando informacién. Por ejemplo: Configuracién del servidor de correos electrénicos POP3 SSL, pop.gmail.com, Port
995; SMTP TLS, smtp.gmail.com, Port: 465

Nota: Crear o modificar entradas en KeePassDroid no cambia tus contrasefas actuales! Piensa en KeePassDroid como
un directorio electrénico seguro para tus contrasefias. Sé6lo guardara lo que escribas en ella, nada mas.

Paso 2. Haz clic en guardar para salvar los cambios realizados en la pantalla de Afiadir entrada.
Tu nueva entrada ahora aparecera en el grupo.

n _im B WM @ 16:36

securedb

2 Twitter

Figura 12: Nueva entrada aparecer en el grupo recién creado.

2.3 ¢Cémo Editar una Entrada?

Puedes editar una entrada existente de KeePassDroid en cualquier momento. Puedes cambiar tu contrasefia (es
considerada una practica segura cambiar contrasefias cada 3 o 6 meses), o modificar cualquier detalle que hayas
guardado en tu entrada de contrasefia.

Para editar una entrada, realiza los siguientes pasos:

Paso 1. Selecciona el Grupo correcto para activar las entradas asociadas a él.



B G @ 16:35

Root

a eMail Group
@ Internet Group
A securedb Group

Add group

Figura 13: Lista de grupos.

Paso 2. Selecciona la entrada relevante, luego haz clic en la entrada seleccionada para activar la siguiente ventana:

B U@ 17:32

User Mame:
Ther
URL:

Password:

Figura 14: Ver entrada.

Paso 3. Haz clic en Editar, ahora puedes editar la informacién que tienes alli. Cuando terminas haz clic en guardar para
mantener todos los cambios realizados a la informacioén, incluyendo la contrasefia.
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| Twitter

User MName:

TherobotONO

Cancel

Figura 15: Editar informacion.

Para cambiar una contrasefia existente (que hayas creado previamente ti mismo/a) por una generada y recomendada por
KeePassDroid, por favor lea la siguiente seccion.

2.4 ;Como Generar Contraseias al Azar?

Las contrasefias largas y al azar son consideradas fuertes en el mundo de la seguridad. El nivel de aleatoriedad esté
basada en principios matematicos y no puede ser simplemente 'adivinado' por alguien que quiera ingresar a una de tus
cuentas. KeePass ofrece un Generador de Contrasefias que te ayuda con este proceso. Como se mostr anteriormente,
una contrasefia al azar se genera autométicamente cuando realizas una nueva entrada. Esta seccion describirad cémo
generar una ti mismo/a.

Nota: El Generador de Contrasefias puede ser activado desde las pantallas de AAadir entrada y Editar entrada.

= Il B GH@ 17:37

Mame:
| Twi tter|
User Name:

TherobotONO

Figura 16: Informacién sobre entrada de contrasefia.
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Paso 1. Haz clic en el boton . . desde la pantalla de Afadir entrada o Editar entrada, para activar la pantalla Generador
de Contrasefias como se muestra a continuacion:

B L@ 17:53

Length

v Upper-case

V’ Lower-case

v

Figura 17: Opciones de generacion de contrasefias.

La pantalla del Generador de Contrasefias presenta una variedad de opciones a escoger para generar una contrasefia
segura. Puedes especificar la longitud deseada de la contrasefia, el conjunto de caracteres que contendra la contrasefia
entre muchas otras opciones. Para nuestros propdsitos seleccionaremos las siguientes opciones a modo de ejemplo:

Longitud 16 caracteres
Marca Mayusculas
Marca Minudsculas
Marca NUumeros

Marca Menos
Marca Caracteres especiales
Marca Subrayado

B UM @ 17:53

Length

v Upper-case

V’ Lower-case

v
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Figura 18: Opciones para la generacion de contrasefias

. Generate Password L . .
Paso 2. Haz clic para iniciar el proceso. Cuando se haya completado, KeePassDroid te presentara

la contrasefia creada para ti.

B U@ 17:54

| y68jV(1aeNQ3p{6_

Generate Password

Figura 19: Una contrasefia generada aleatoriamente.

Paso 3. Haz clic en Aceptar para activar las siguientes pantallas:

= Il B GH@ 17:37

§ Twitter]

User MName:

TherobotONO

Confirm password:

Comments:

Figura 20: Informacion de la entrada

Nota: Puedes ver la contrasefia generada escogiendo la opcién en el menu. Sin embargo esto crea un riesgo a la
seguridad como conversamos anteriormente. En escencia no necesitas ver nunca la contrasefia generada. Explicaremos
mas sobre esto en la seccion 3.0 Usando contrasefias de KeePass 4.

Paso 4. Haz clic en Guardar para aceptar la contrasefia y volver a la pantalla Entrada como se muestra aqui:
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B G A @ 18:01

Figura 21: Pantalla de entrada

2.5 ¢ Como Bloquear la Base de Datos KeePassDroid?

Paso 1. Haz clic en el boton Menu para activar la siguiente pantalla:

g B U@ 17:01

Root
& Internet
S eMail

2 securedb

Jr‘-‘v_ql
5 8
Donate Lock Database
Ay
Search Settings
% -
Change Master Key Sort by name

Figura 22: Opciones del menu

Paso 2. Haz clic en Bloquear Base de Datos para deshabilitar la consola de KeePassDroid como se muestra aqui:



= | B UM @ 17:03

| KeePassDroid

Kee atabase filename:

mnt/sdcard/keepass/mycloset.kdb

. Use this as my default database

Figura 23: Base de Datos Bloqueada
Deberas ingresar tu contrasefia maestra para poder acceder de nuevo a tu base de datos KeePassDroid.

2.6 ¢ Cémoo crear un respaldo del Archivo de la Base de Datos de
Contrasenas?

El archivo de la base de datos KeePassDroid en tu teléfono Android aparecera con la extension .kdb. Puedes copiar este
archivo a tu computadora o a tu llave USB. Nadie podra abrir la base de datos sin la contrasefia maestra.

Nota: Para abrir tu base de datos KeePassDroid que copiaste de tu dispositivo Android a tu computadora, necesitas
asegurarte de haber instalado el programa KeePass en tu computadora o bien en tu llave USB como version portable.

Por favor lea Versién portable de KeePass 15 para mayor informacion.

2.7 ¢Como cambiar Tu Contraseia Maestra?

Puedes cambiar tu contrasefia maestra en cualquier momento. Esto puede hacerse una vez que hayas abierto la base de
datos de contrasefias.

Paso 1. Selecciona la base de datos y haz clic en Mend para activar lo siguiente:
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= .

securedb

2 Twitter

B L@ 17:23

Jr‘-‘v_ql
i a
Donate Lock Database
Ay
Q ©
Search Settings
& —
N -
Change Master Key Sort by name

Figura 24: Opciones del Menu

Paso 2. Haz clic en Cambiar Contrasefia Maestra para activar la siguiente pantalla:

B U@ 17:25

Enter database password

I password

confirm password

Figura 25: Ingresar nueva contrasefia.

Paso 3. Escriba tu contrasefia en los espacios de Contrasefia y Confirmar contraseia, luego haz clic en Aceptar.



B L@ 17:28

Enter database password

Figura 26: Ingresa la nueva contrasefia

3.0 Usando Contraseias de KeePassDroid

Dado que una contrasefia segura no es facil de memorizar, KeePassDroid te permite copiar la contrasefia desde la base
de datos y pegarla en la cuenta o sitio web que la requiera.

Para mayor seguridad tienes la opcion de mantener la contrasefia copiada en el portapapeles por 30 segundos, 1
minuto o 5 minutos, para que puedas pegar la contrasefia en el lugar requerido sin la necesidad de correr antes de que
el portapapeles la borre automéaticamente.

Puedes ver estas opciones en la siguiente pantalla visitando: Menu > Configuraciones > Aplicacién > Tiempo de
expiracion del portapapeles

e B G 8 10:31

(® Clipboard timeout

30 seconds

1T minute

5 minutes

Never

Cancel

Figura 27: Opciones de expiracién de tiempo del Portapapeles.
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Copiando una contraseiia de KeePassDroid

Paso 1. Haz clic en Ment de la entrada de contrasefia requerida para activar lo siguiente:

m n Jeells B G M ® 10:36

Donate Show password ~ Go to URL

> kB d

Copy User  Copy Password Lock Database

Figura 28: Opciones de contrasefia

3
Paso 2. Selecciona ' Copy Password

Paso 3. Abra la cuenta o sitio relacionado y pega la contrasefia pulsando y sosteniendo en el espacio apropiado y
seleccionando Pegar:

oo/l BLN® 512

Paste

Input method

Figura 29: Opciones para editar texto

Nota: Al usar todo el tiempo KeePassDroid nunca necesitaras ver o conocer cuales son tus contrasefias. Las funciones
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de copiar/pegar se encargaran de mover tus contrasefias desde la base de datos a la ventana requerida. Si utilizas la
funcién de Generador de Contrasefias y luego transfieres esta contrasefia a un proceso nuevo de registro de cuenta de
correo electronico por ejemplo, estaras usando una contrasefia que nunca has visto. jY aln asi funciona!

Bloquear la base de datos

Tienes la opcién de bloquear tu base de datos cada vez que la aplicacién se encuentre inactiva por un periodo de tiempo.
Puedes hacer esto visitando:

Menu > Configuracion > Aplicacion haz clic en Tiempo de la aplicacién para activar lo siguiente:

B UM ® 11:25

(® Application timeout

30 seconds

1 minute

5 minutes

Never

Cancel

Figura 30: Opciones de tiempo de la aplicacion.

Selecciona el tiempo de blogueo para tu base de datos.

ObscuraCam para Dispositivos Android

Short Description:

ObscuraCam es una aplicacion de cédigo abierto y gratuito para dispositivos Android creada por Guardian Project [z,
que tiene la habilidad de reconocer y esconder rostros. Te permite difuminar o eliminar rostros de aquellas personas que
hayas fotografiado para proteger sus identidades.

Online Installation Instructions:
Descargando ObscuraCam
Desde el sitio oficial

Lea el resumen Guia préctica (34 Introduccion

Haz clic en el icono de ObscuraCam para abrir https://guardianproject.info/apps/

Desplazate hacia abajo hasta que veas el icono de ObscuraCam luego haz clic en Descargar Aplicacion
Haz clic en el botén de Instalar en google play

Una vez instalada haz clic para iniciar la aplicacién por primera vez

Desde F-Droid (repositorio Android FOSS)

e También puedes instalar ObscuraCam desde F-Droid s el cual es un repositorio de Android FOSS
e Una vez instalada haz clic en abrir para iniciar la aplicacion

ObscuraCam:
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[27]
Pagina principal

e Pagina principal de ObscuraCam 4
e Pagina de desarrollo de ObscuraCam 7

Requerimientos del teléfono
e Android

Versién utilizada en esta guia
e 2.0-RC2b

Licencia
¢ FOSS (GPLv3)

Lecturas requeridas

¢ Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble 117
¢ Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de la manera mas segura positble s

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4. Experimentado/a, 5: Avanzado/a.
Tiempo requerido para comenzar a utilizar esta herramienta: 20 minutos
¢ Qué recibiras a cambio?:

¢ Lahabilidad de ocultar los rostros en la fotografias tomadas desde tu dispositivo Android
¢ Una forma sencilla de compartir y guardar esas fotos “alteradas™

1.1 Cosas que deberias saber antes de utilizar esta herramienta

e El reconocimiento automético de rostros deObscuraCam' no siempre funciona, pero puedes seleccionar y difuminar
rostros manualmente y de forma sencilla.

e En algunas versiones del sistema operativo Android, la opcidn borrar el archivo multimedia original no funciona. Si
confias en esta opcion, asegurate de que no tengas fotos de ObscuraCam (jcon rostros visibles!) en algan lugar de
tu dispositivo.

e Sj utilizas ObscuraCam para enviarte fotos o a otros/as, esta herramienta no provee proteccion adicional para el
traslado de la fotografia (como cifrado de doble via).

2. (Cémo instalar y usar ObscuraCam

Lista de secciones:

2.0 ;. Cémo instalar ObscuraCam?

2.1 Tomando fotos con ObscuraCam

2.2 Escondiendo rostros de fotos existentes
**2.3 Cambiando el modo “difuminar”

2.4 Compartiendo fotos

2.5 Borrando los archivos multimedia originales

2.0 ¢, Coémo instalar ObscuraCam?*

Paso 1. Descarga la aplicacion desde la tienda Google play [4s
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https://guardianproject.info/apps/
https://guardianproject.info/apps/obscuracam/
https://github.com/guardianproject/SecureSmartCam
https://securityinabox.org/capitulo-10
https://securityinabox.org/capitulo-11
#2.0
#2.1
#2.2
#2.3
#2.4
#2.5
https://play.google.com/store/apps/details?id=org.witness.sscphase1&hl=en

& 10:45
—Y

BE) https://play.google.com/s =

ps Ty vt e

BHARE

O.. ol

Figura 1: ObscuraCam en la tienda Google Play

Paso 2. Confirma los permisos requeridos por la aplicacion e inicia la instalacion pulsando el botén Instalar.

@ ObscuraCam @ ObscuraCam

Do you want to install this Installing...
application? It will get access to:

Allow this app to:

e« Storage
modify or delete the contents of
your SD card

System tools
prevent phone from sleeping

Hide

Development tools
test access to protected
storage

Cancel Install
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& ObscuraCam

v/ App installed.

Figuras 3, 4, y 5: Confirmacién de permisos y proceso de instalacion
Paso 3. Pulsa Abrir para usar la aplicacion por primera vez.

** Paso 4.** Lea cuidadosamente los Términos de Uso. Puedes aceptar pulsando Acepto.

You agree to:

TERMS OF USE

WHO WE ARE

We are The Guardian Project, an
Open Source software project
creating easy to use mobile
applications and developer
tools that help users more
effectively protect their identity.
We've developed ObscuraCam,
an application for your Android
mobile device, and we also
maintain a website located at
https://guardianproject.info. We
will refer to the application
hereafter as “App" and the
website as “Site."

Refuse Accept

Figura 6: Términos de Uso

2.1 Tomando fotos con ObscuraCam

Puedes usar ObscuraCam para ocultar algunos o todos los rostros que aparecen en tus fotografias. Funciona con las
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fotos que has tomado con la aplicacién de ObscuraCam, pero también puedes difuminar rostros de otras fotos, siempre y
cuando tengas una forma de copiar y mover los archivos de imagenes a tu dispositivo Android.

Toma una foto con tu dispositivo Android To take a photo on your Android device sin mostrar los rostros de los/as sujetos,
y realiza los siguientes pasos:

Paso 1. Pulsa el boton Camara

Figura 7: Pantalla inicial de ObscuraCam

Paso 2. Toma una foto haciendo clic en

L
Paso 3. Pulsa el boton Guardar haciendo clic en

ObscuraCam intentard la identificacion de rostros automaticamente. Para cada rostro que reconoce agregara una
"etiqueta” de imagen (un rectangulo usado para seleccionar contenido que deberia estar oculto).
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Figura 8: Un rostro ‘etiquetado’ automaticamente
Paso 4. Selecciona o modifica el contenido que deseas ocultar
Las etiquetas de imagenes pueden ser modificadas de las siguientes formas:

¢ Pulsa sobre la parte de la foto que deseas ocultar para afiadirle una etiqueta.
¢ Pulsa sobre una etiqueta existente (el marco se tornara verde) y luego pulsa Borrar etiqueta para removerla

I:‘ Redact

Pixelate

CrowdPixel
Mask
Identify

., Delete Tag

Figura 9: Opciones para etiquetado

Pulsay desliza desde el centro de la etiqueta para poder moverla, cambiando de este modo la parte de la imagen que
deseas ocultar.
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Figura 10: Moviendo una etiqueta

Pulsa y desliza cerca de un lado de la etiqueta (pero siempre dentro del rectdngulo) para cambiar el tamafio y la forma de
la etiqueta.

Figura 11: Cambiando el tamafio de una etiqueta

2.2 Escondiendo rostros en fotos existentes

Para ocultar los rostros tus sujetos/as en una foto ya existente, realiza los siguientes pasos:

Paso 1. Copia 0 mueva el archivo de imagen deseado a tu dispositivo Android.
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Photos

Paso 2. Pulsa el botén
Paso 3. Selecciona la foto que deseas editar.

ObscuraCam intentara identificar automaticamente |os rostros.

Figura 12: Rostro detectado automaticamente

Paso 4. Selecciona o modifica el contenido que deseas ocultar.

2.3 Cambiando el modo “difuminar”

Existen diferentes opciones que puedes seleccionar para difuminar rostros de las fotos de muchas formas. Haz clic en el
centro del borde de color verde para ver las diferentes opciones como se muesta abajo
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I:‘ Redact

Pixelate
CrowdPixel
Mask

Identify

., Delete Tag

Figura 13: Un rostro redactado

_ ) ! Pixelate|ile o
Segunda opcidn: Si haces clic en - tu imagen se vera de la siguiente forma:
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Figura 14: Un rostro pixeleado

Y CrowdPixel
Tercera opcidn: Si haces clic en - el area fuera de la seccion sera pixeleado y tu imagen se vera de la
siguiente forma:

Figura 15: Una imagen multipixeleada

L . . Mask . p Lo
Cuarta opcidn: Si haces clic en tu imagen se vera de la siguiente forma:
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Figura 16: Un rostro con mascara

2.4 Compartiendo fotos

Nota: Asegurate de remover todos los metadatos de las fotos que tomas con tu teléfono Android antes de compatrtirlas con
alguien. Ocultando la identidad de la persona fotografiada utilizando Obscuracam no remueve los metadatos que
incluyen muchos detalles como ubicacion, especificaciones de la camara, y otra informacion.

Puedes compartir las fotos que creaste con Obscuracam realizando los siguientes pasos:

Paso 1. Haz clicen E 0 en Menu y luego Comparta para abrir las opciones de compartirimagenes.

(® Share Image

. -
&4 Pi
O A e Picasa

@
New Tag Share Twitt
witter
I o
@ = <&
Preview Save About

Figural? y 18: Opciones de compartirimagenes

Paso 2. Escoja el servicio de red que deseas usar para compatrtir la imagen.
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2.5 Borrando los archivos originales multimedia

Paso 1. Cuando haces clic en Guardar, aparecera una ventana preguntando si deseas eliminar el archivo original
multimedia.

A\ ObscuraCam

Do you want to delete the
original media file?

Figura 18: Opcién para eliminar/borrar
Paso 2. Haz clic en Si si el archivo original multimedia de tu teléfono inteligente pone a ti 0 a otras personas en riesgo.

Paso 3. Si deseas eliminar/borrar una foto de la galeria o albm, primero que nada selecciona la imagen que deseas
eliminar desde tu galeria o cualquier otra aplicacion de visor de imagenes que utilizas.

@ View Image

ES Image Browser

g Gallery

i
ObscuraCam

Figura 19: Menu

Paso 4. Haz clic en Borrar/Eliminar como se muestra abajo



At S

Figura 20: La opcién para eliminar/borrar

Nota: Quiza no puedas eliminar el archivo original multimedia en el Android 2.2. Si esto sucede, conecta tu dispositivo
Android con tu computadora para que puedas eliminar el archivo original de la imagen.

Orbot para Dispositivos Android

Short Description:

Orbot es una aplicaciéon mévil para plataforma Android creada por Guardian Project 20 disefiado para aumentar el
anonimato de tus actividades en la internet.

Online Installation Instructions:
Descargando Orbot
Desde el sitio oficial
e [ea el resumen Guia préctica 34 Introduccién
e Haz **clic en el icono de Orbot para abrir https://guardianproject.info/apps/
e Desplazate hacia abajo hasta ver el icono de Orbot luego haz clic en Descargar aplicacion
o o Haz Clic en el botdn de Instalar en google play*
e Una vez instalada haz clic en abrir para iniciar la aplicacién

Desde F-Droid (repositorio Android FOSS)

e También puedes instalar Orbot desde E-Droid 5 el cual es un repositorio de Android FOSS
e Una vez instalada haz clic para abrir e iniciar la aplicacion

Orbot:

) 4

S (7]

Pagina principal

e Pagina principal de Orbot 49
e Sitio de desarrollo de Orbot 49

Requerimientos del teléfono
e Android 1.6 o mas reciente

Versién utilizada en esta guia
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e Orbot: 1.0.9-RC4-tor-0.2.3.17-beta
Licencia
e Freeware - BSD

Lecturas requeridas

¢ Guia paso a paso Capitulo 8. Mantenerse en el anonimato y evadir la censura en internet i
¢ Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble 17
¢ Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de la manera mas segura positble s

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4. Experimentado/a, 5: Avanzado/a.
Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutes
¢ Qué recibiras a cambio?:
¢ La habilidad de ocultar tu identidad digital de los sitios web que visitas y otras actividades cuando se utilizan otras
aplicaciones de Android. -La habilidad de ocultar tus actividades de navegacion y chat de Proveedores de Servicios
de Internet y otros mecanismos de vigilancia cuando se utilizan otras aplicaciones de Android.

e La posibilidad de eludir la censura en Internet y las reglas de filtrado cuando se navega con algunas otras
aplicaciones de Android.

1.1 Cosas que deberias saber antes de utilizar esta herramienta

Orbot le provee a los dispositivos Android acceso a la Red Tor (so. Para méas informacién vea Tor - El anonimato digital y
Elusién (s1.

2 ¢Coémo instalar y usar Orbot

Lista de secciones:

e 2.0 .Cémo instalar Orbot?
e 2.1 ;Cdémo usar Orbot?
e 2.2 Navegando de forma anénima en Internet

2.0 ;. Como instalar Orbot?

Paso 1. Descarga la aplicacion desde la tienda Google Play s2.

2 Q
-
.

Tor on Android
t PROJECT

Feddeded 29-Jun-2012
100,000+ downloads 3.94MB

3 +1, 3.1K people +1'd this.

RATE & REVIEW

Figura 1: Orbot en la tienda Google Play


https://securityinabox.org/capitulor-8
https://securityinabox.org/capitulo-10
https://securityinabox.org/capitulo-11
https://securityinabox.org/en/glossary#Tor
https://securityinabox.org/tor_principal
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Paso 2. Lea y confirma los permisos requeridos por la aplicacion e instala la aplicacion pulsando el botdn Instalar.

Do you want to install this
application? It will get access to:

Allow this app to:

» Network communication
full network access

Hide

e System tools
run at startup

Cancel Install

Figura 2: Permisos requeridos

2.2 Usando Orbot por primera vez

Paso 1. Pulsa Abrir para iniciar por primera vez Orbot.

+/ App installed.

Figura 3: Aplicacion instalada

Paso 2. Escoja el idioma que deseas y luego pulsa Siguiente.



Choose Language

Leave default or switch the
current language

Default

English

FR3Z (&)

Figura 4: Escoger idioma

Paso 3. Un asistente de configuracion aparecera con una descripcion del proyecto Tor y Orbot. Lea y pulsa Siguiente.

Orbot brings Tor to Android!

Tor helps you defend against
content filtering, traffic analysis
and network surveillance that
threatens privacy, confidential
information and personal
relationships.

This wizard will help you configure
Orbot and Tor on your device.

Figura 5: Informacién sobre Orbot

Paso 4. Una advertencia aparecera en la pantalla. Léala y pulsa siguiente.
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Simply installing Orbot will not
automatically anonymize your
mobile traffic.

You must properly configure Orbot,
your device and other apps to
successfully use Tor,

Figura 6: Aviso importante sobre como usar Orbot

Paso 5. Algunas veces aparecera una pantalla de permisos que te indicara si tu dispositivo no tiene super usuario (ss y te
preguntara si deseas caracteristicas de super usuario de “Orbot Transperent Proxy” (ver Seguridad Avanzada para
Teléfonos Inteligentes s). En esta guia no exploraremos esta opcion. Si tu teléfono inteligente no tiene super usuario,
s6lo marca la opcién que dice Entiendo y me gustaria continuar sin Superusario. Para que puedas beneficiarte de Tor,
necesitaras utilizar aplicaciones desarrolladas para funcionar con Orbot, o que soportan http o “socks” (protocolo de
internet entre cliente y servidor).

A Permissions

Your device does not appear to be
rooted or provide 'Superuser’
access.

In order to you to benefit from Tor,
you will need to use apps built to
work with Orbot, or that support
HTTP or SOCKS proxy settings.

Figura 7: Nota relacionada con “rooting”
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Paso 6. Aparecera una lista de aplicaciones que funcionan con Orbot. Apuntelas y pulsa siguiente.

The apps below were developed
to work with Orbot. Click each
button to install now, or you can
find them later in the Android

Market.

Orweb: Privacy-enhanced
browser that works through
Tor

Gibberbot: Secure chat
app with Off-the-Record

Back Next

Figura 8: Aplicaciones Orbot habilitadas

Paso 7. Continua leyendo y pulsa terminar.

Orbot is ready!

Hundreds of thousands of people
around the world use Tor for a
wide variety of reasons.

Journalists and bloggers, human
rights defenders, law enforcement
officers, soldiers, corporations,
citizens of repressive regimes, and
just ordinary citizens... and now
you are ready to, as well!

Finish

Figura 9: Orbot esta lista!

Paso 8. Aparecera un icono grande y gris de Orbot. Ya esté instalada y configurada.



Orbot is Deactivated
- long press to start -

Figura 10: Orbot desactivado

2.1 ;Cémo usar Orbot?

Paso 1. Pulsa y sostenga el icono de Orbot para apagar o encender Orbot. Cambiara de gris a verde como se muestra
abajo.

Orbot is Deactivated
- long press to start -

Figuras 11 y 12: Activando Orbot

Paso 2. Aparecera un texto indicando que te has conectado con éxito a la red Tor. Haz clic en OK.
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You've successfully connected
to the Tor network - but this
does NOT mean your device is
secure. You can use the 'Check’
option from the menu to test

your browser.

Visit us at https://
guardianproject.info/apps/
orbot or send an email to
help@guardianproject.info to
learn more.

(certificate lifetime runs from Oct 16 12:25:16
2012 GMT through Oct 16 12:25:16 2013 GMT.
Your time is Sep 06 19:41:49 2012 GMT.)

Figuras 12 y 13: Orbot conectandose

Paso 3. *Pulsa y sostenga el icono verde hasta que cambia a girs para apagar Orbot.

Orbot is Deactivated
- long press to start -

2.2 Navegando de forma anédnima en Internet

Para poder navegar de forma anénima en internet necesitas instalar una aplicacion para basquedas que canaliza tus
comunicaciones mediante un proxy en conjunto con Orbot, asi como una aplicacién de mensajeria instantanea que hace
lo mismo. Por favor lea las Guias practicas para usar Orweb (s5) y Gibberbot (s con Orbot.
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Orweb para Dispositivos Android

Short Description:

Orweb es aplicacion movil libre para plataforma de teléfono mévil Android creada por Guardian Project 20 para navegar
en internet de forma anénima en conjunto con Orbot (s2.

Online Installation Instructions:
Descargando Orweb
Desde el sitio oficial

Lea el resumen Guia préctica (34 Introduccion

Haz clic en el iconoo de Orweb para abrir https://guardianproject.info/apps/

Desplazate hacia abajo hasta que veas el icono de Orweb y luego haz clic en Descargar aplicacion
Haz clic en el botdn de Instalar en google play

Una vez instalada haz clic en abrir para iniciar la aplicacion

Desde F-Droid (respositorio Android FOSS)

e También puedes instalar Orweb desde F-Droid 5 el cual es un repositorio de Android FOSS
e Una vez instalada haz clic en abrir para iniciar la aplicacion

Orweb:

# =l
27
Pagina principal
Orweb homepage 57
Requerimientos del teléfono
¢ Android 1.6 o mas reciente
Versién utilizada en esta guia
e v2(0.2.2)
Licencia
¢ FOSS (GPLvV3)
Lecturas requeridas
e Guia paso a paso Capitulo 8. Mantenerse en el anonimato y evadir la censura en internet (i

e Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble ;17
e Guia paso a paso Capitulo 11. Utilizar los teléfonos inteligentes de la manera mas sequra positble (i

Nivel: 1: Novato/a, 2: Promedio, 3: Intermedio/a, 4: Experimentado/a, 5: Avanzado/a.
Tiempo requerido para comenzar a utilizar esta herramienta: 20 minutes
¢Qué recibiras a cambio?:
¢ La habilidad de ocultar tu identidad digital en los sitios web que visitas.
¢ La habilidad de ocultar tus visitas en linea de los Proveedores de Servicios de Internety de otros mecanismos de
vigilancia.
¢ |a habilidad de eludir la censura en Internet y las reglas de filtrado.

Aplicaciones compatibles con Android, iPhone, Blackberry:

1.1 Cosas que deberias saber antes de utilizar esta herramienta

Orweb so6lo funcionara apropiadamente después de instalar y configurar Orbot (s2. Recuerda que si accedes a un correo
electrénico o blog creada previamente con Orweb, el sitio ain sabra quien eres aunque tu actual ubicacion les sera
blogqueada. Si quieres total anonimato otras cosas deben suceder, no deberas acceder a tus usuarios “reales”, ni proveer
tu informacion personal o hacer las mismas cosas que haces cuando quieres estar en el anonimato.
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2. ¢ Como instalar y usar Orweb?

List of sections:

e 2.0 ;Cémo instalar Orweb?

e 2.1 ;Cbémo navegar con Orweb?
e 2.2. Opciones avanzadas

2.0 ;Como instalar Orweb?

Paso 1. Descarga la aplicacion desde la tienda Google play ss).

! ]
3 Apps < Q

Orweb: Proxy+Pri

Congratulal
browser is e
1o use

ek B4 27582012
100,000+ downloads 731KB

g +1 | 1.1K people +1'd this.

RATE & REVIEW

Figura 1: Orweb en la tienda Google Play

Paso 2. Confirma los permisos requeridos por la aplicacion e instalala pulsando el botdn Instalar.
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#2.0
#2.1
#2.2
https://market.android.com/details?id=info.guardianproject.browser

@& oOrwebv2

Do you want to install this
application? It will get access to:

Allow this app to:

» Network communication
full network access

Cancel Install

Figura 2: Permisos

Paso 3. Una vez instalada la aplicacion veras la siguiente pantalla.

@ Orwebv2

v/ App installed.

Figura 3: Confirmando la instalacién

2.1 ;CoOmo navegar con Orweb?

Paso 4. Una vez terminada la instalaciénpulsa "Abrir" para iniciar la aplicacion por primera vez. Si has activado Orbot
antes de acceder a *Orweb* veras una pantalla verificando que tu anonimato en el navegador esta funcionando.
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@I https://check.torproje...

Congratulations.
Your browser is
configured to use
Tor.

Please refer to the Tor website for
further information about using Tor
safely. You are now free to hrowse the
Internet anonymously.

Your IP address appears to be;

Figura 4: Confirmacion de tu conexién a la red Tor.

Si Orbot no se encuentra encendido, o no funciona bien, una pagina de error aparecera en Orweb.

i@?‘ https://check.t... O
Webpage not available

The webpage at hitps.//
check.torproject.org/ might be temporarily
down or it may have moved permanently
to a new web address.

Suggestions:
# Make sure you have a data
connection

¢ Reload this webpage later
e Check the address you entered

Figura 5: Pantalla de error
2.2 Opciones avanzadas

Si necesitas un mejor navegador que Orweb con anonimato, te recomendamos instalar Firefox Mobile y configurar su
proxy para usarse con Orbot, sin embargo puede que pierdas algunas caracteristicas de seguridad.

TextSecure para Dispositivos Android
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Short Description:

TextSecure es una aplicacién para plataformas méviles de Android que encripta mensajes de texto (SMS) a la hora de su
envio 6 mientras estan en tu teléfono.

Online Installation Instructions:
Descargando TextSecure
Desde el sitio oficial
e [ea el resumen Guia préctica 34 Introduccion
e Haz clic en el icono TextSecure para abrir http:/;mww.whispersys.com/
e Abajo podras escanear el cédigo QR que se encuentra a la par del icono deTextSecure para ir a la aplicacioén, haz
clic en el boton Instalar en google play
e Una vez instalada, haz clic en abrir para iniciar la aplicacion

Desde F-Droid (repositorio Android FOSS)

e También puedes instalar TextSecure desde F-Droid (s el cual es un repositorio de Android FOSS
e Una vez instalada, haz clic en abrir para iniciar la aplicaciéon

TextSecure:

[59]
Pagina principal
o www.whispersys.com s
Requerimientos del teléfono
e Android 1.6 0 mas reciente
Versién utilizada en esta guia
e 057
Licencia
e Freeware GPL-V3
Lecturas requeridas
e Guia paso a paso Capitulo 10. Utilizar los teléfonos méviles de la manera mas segura positble 17
Tiempo requerido para comenzar a utilizar esta herramienta: 10 minutes
¢Qué recibiras a cambio?:
¢ Los mensajes de texto a otros usuarios de TextSecure seran encriptadas durante su envio.
¢ Los mensajes de texto se guardaran en una base de datos encriptada en tu dispositivo, protegida por una frase de
paso.

e Sj se te pierde o te roban el teléfono tus mensajes seran ilegibles por aquellas personas que no cuentan con tu frase
de paso..

1.1 Cosas que deberias saber antes de utilizar esta herramienta

e El uso de esta aplicacion previene que otros puedan leer el contenido de tus mensajes, pero no escondera el hecho
de que estas enviando mensajes y no escondera el destino de tu mensaje.

e Debes considerar el costo de los SMS, y la necesidad de establecer una conexién segura para enviar mensajes de
textos a través de TextSecure en la que ambas personas puedan enviar Y recibir mensajes estableciendo este tipo
de conexion.

e En algunos paises el uso de programas para encriptar, como TextSecure, son consideradas ilegales o sujetos a
restricciones legales.

2. ¢ Como instalar y usar TextSecure

Lista de secciones:
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2.0 ;. Cémo instalar TextSecure?
2.1 Configuracién normal y configuracién inicial

2.2 Estableciendo comunicaciones seguras
2.3 Verificacién de Identidad

2.4 Intercambiando mensajes encriptados

2.0 ;. Como instalar TextSecure?

Paso 1. Descarga la aplicacion desde la tienda Google play (1

- BU®&Q 11:30
K3 Apps < Q

TextSecure Beta

m:\

\

'\:ﬁ

(&

N

N

- {—

[

N

N

\
Fedededed 50 21=Dec=2011
10,000+ downloads 443KB

g +1| 179 people +1'd this.

RATE & REVIEW

Figura 1: TextSecure en la tienda Google Play.

Paso 2. Instala la aplicacion (haciendo clic en el béton de instalar).

BLE®QE 1136

Accept & downlo

PERMISSION

Storage
Modify/delete SD card contents o

Your messages
Edit SMS or MMS, read SMS or MMS,
receive MMS, receive SMS o

Figura 2: Permisos necesarios para la descarga.


#2.0
#2.1
#2.2
#2.3
#2.4
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&hl=en

Paso 3. Leay acepta la licencia GNU s2.
G883 BLUMeQ0Q 1140

End User License
Agreement

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free
Software Foundation, Inc.
<http://fsf.org/> Everyone is
permitted to copy and
distribute verbatim copies of
this license document, but
changing it is not allowed.

Preamble

Figura 3: Contrato sobre Licencia para el usuario final

Paso 4. Crea una contrasefia o frase de paso para encriptar los datos guardados en tu teléfono.

GBEE8) 8UN&eQ 114

To get started, please enter a
passphrase that will be used
to locally encrypt your data.
This should be a strong
passphrase.

Repeat:

Figura 4: Crear y repetir la contrasefia o frase de paso

2.1 Configuracion normal y configuracion inicial

Paso 1. Haz clic en el icono de TextSecure e ingrese tu contrasefia TextSecure.
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Hiil - B GH @ 17:16

Enter Passphrase

Figura 5: Ingresar contrasefia o frase de paso

Paso 2. La aplicacidn te preguntara si deseas copiar la base de datos de mensajes de texto existente a tu dispositivo. Es
recomendable copiar tus mensajes para que sean encriptados, y borrarlos/eliminarlos de su anterior ubicacion.

GEE3 .. BUMeQ 114 CHEE3 . BUMeQ 114

@ Copy System Text Message
Database?

Current versions of TextSecure
use an encrypted database
that is separate from the
default system database.
Would you like to copy your
existing text messages into
TextSecure's encrypted
database? Your default
system database will be
unaffected.

(® Migrating Database

Migrating your SMS database...

Copy J { Don't copy

Figuras 6 y 7: Migrando la base de datos de mensajes de texto

Paso 3. Revisa para estar seguro/a que tus viejos mensajes aparezcan en la bandeja de entrada de la aplicacion
TextSecure.

Paso 4. Elimina tus mensajes de su previa ubicacion.
En este momento ya estéas listo/a para usar TextSecure como tu aplicacion para mensajeria. Nota: Si no deseas
intercambiar mensajes de texto encriptados, aln asi puedes usar TextSecure para almacenar de forma segura los

mensajes que envias y recibes, por lo que si se te pierde tu dispositivo los mensajes seran ilegibles a las personas que lo
encuentran.
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2.2 Estableciendo comunicaciones seguras

Es un requisito realizar por Gnica vez una conexion segura para cada nimero de teléfono con la que quieres usar
TextSecure. Para hacer esto:

Paso 1. Ingresa a Menu, y haz clic en sesién segura

13 BUM®Q 11:55

axtse

New Message

Com pose new m

k3 ﬁ Q
s
]
Batch Mode  Secure Session Search
- i B
© B ©
Settings Import/Export More

Figura 8: Opciones del Menu

Paso 2. Ingresa o selecciona el contacto deseado para Iniciar Intecambio de Llaves

HEELE BUM®E 15 -] BUF®Q 13:03

o Initiate Secure Session?

Initiate Key Exchange

Lre O]

Initiate secure session with

Figuras 9y 10: Inicio de sesioén segura.

Paso 2. Presiona enviar.

Tu aplicacion TextSecure le enviara un mensaje al receptor/a, y la aplicacion TextSecure de éste/a respondera
automaticamente con un mensaje establecimiendo la conexién segura. Este proceso debera realizarse una Unica vez
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para cada numero de teléfono o contacto.

| "o Emm-@ 13:04 & Eﬂ.m].@ 13:05

Received key exchange
Sent key exchange message p message, click to process p

Figuras 11y 12: Mensaje para intercambio de llaves.

Paso 3. Cuando se haya realizado la conexidn segura con el contacto, un icono en forma de candado aparecera en la
esquina superior izquierda.

Sent key exchange message p

Sent: 13:34

[fype to compose

awefafr]v]u] ifofr

alsfofefeluli]cfe

Figura 12: Mensaje enviado para el intercambio de llaves.

Nota: Puedes cambiar la configuracion para prevenir que TextSecure conteste automaticamente escogiendo Mend, y
luego Configuracion
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s . BUMm®@Q 12:05

New Message

Com pose new message.

B2 0O
B At
o L 8

Batch Mode  Secure Session Search

Y LY -~
®@ B ©

Settings Import/Export More

Figura 13: Opciones del Menu

Paso 4. Desplazate hacia abajo para Completar el Intercambio de Llaves. Esta opcion automaticamente completara el
intercambio de llaves para nuevas sesiones seguras 0 para sesiones existentes con una misma llave de identidad.

R B GH®Q 12:06

| TextSecur

Complete Key
Exchanges

nclude whitespace tag

lud litespace tag at the end of

t passphrase

oh from memary

Figura 14: Configuraciones.

Paso 5. Desmarca la caja para apagar esta opcién como se muestra abajo.



J Bam®aa 1217

Complete Key
Exchanges

1ae me

Exchange

Figura 15: Desmarcada la opcion de Completar Intercambio de Llaves

2.3 Verificacion de Identidad

Para verificar que efectivamente la conexién que estableciste es con la persona correcta, puedes seguir estos pasos:

Paso 1. Selecciona el mensaje de texto que fue enviado automaticamente por TextSecure para establecer la conexion
segura.

=Ll BER@®Q 13:37

2 [1E1!

Eamamlia: Helligkeit

Sent: 13:32

Sent: 13:34

Sent: 13:34

ype to compose

Figura 16: Ejemplo de mensaje de texto seleccionado

Paso 2. Selecciona Menu y luego pulsa Opciones de Sesion Segura para activar la siguiente pantalla:

e



BER@Q 13:37

" P Helligkeit

Sent: 13:32

ﬁ

Sent: 13:34

200 KEV EXCHGSE [TIESSIEE ! ]

A I
Call Delete Thread
Add Attachment Secure Session Options

Figura 17: Opciones del Menu

Paso 3. Pulsa Verificar la Identidad del Receptor/a. Esto desplegara una serie de caracteres para ti y para la persona del
otro lado.

[ T 1o BNI®Q 13:40

@ Secure Session Options

Verify Secure Session

Verify Recipient Identity

Abort Secure Session

Figura 18: Opciones de sesion segura.

Paso 4. Contacta a la otra persona (via telefénica o por otros medios) y confirma que ellos/as ven la misma serie de
caracteres.

2.3 Intercambiando mensajes encriptados

Paso 1. Pulsa el icono de TextSecure.

Paso 2. Redacta un nuevo mensaje.

78



New Message

Com pOse new me

Figura 19: Pantalla principal.

Paso 3. Selecciona el contacto deseado.

Dl L BOm®Q 12225

PR o

0 pose Me

=%

§ Type to compose —

160/160 (1)

afulcle]r]v]o] o]
lslolelelel]x]

+ Q2800000 «
p i 123
1|

Figura 20: Espacio para seleccionar contacto.

Paso 4. Verifica que aparezca el candado en el botén de enviar lo que indica que tu mensaje estara seguro.



BERI@Q 13:35

awefafr]v]u] ifofr
alsfofefelelsfe]o
IEEM o

Figura 21: Espacio para redactar mensaje

Paso 5. Escriba el mensaje.

BR@Q 13:35

Hello, World!

aowlefafr]v]o] fo]r
alsfofefeluli]cfe
IHIHM a

Figura 22: Ejemplo de mensaje.
Paso 6. Haz clic en Enviar.

Importante: Si no aparece el candado a la par del botén de enviar mientras estas redactando el mensaje, significa que el
mensaje que enviaras viajara en texto plano, y puede ser interceptado y grabado en el camino.

URL de origen (Obtenido en 21/10/2013 - 04:48): https://securityinabox.org/es/seguridadportatil
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