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4. Proteger los archivos sensibles en tu computadora

El acceso no autorizado a la informacién en tu computadora o dispositivo de almacenamiento portatil puede llevarse a
cabo de manera remota, si el 'intruso’ es capaz de leer o modificar tus datos a través de la Internet, o fisicamente, si logra
conectarse con tu hardware. Puedes protegerte de cualquiera de estos tipos de amenaza mejorando la seguridad fisica y

de la red de tu datos, como se traté en el capitulo 1. Proteger tu computadora de software malicioso (malware) y de
piratas informaticos (hackers) i1 y en el capitulo 2. Proteger tu informacién de amenazas fisicas 2.

Sin embargo, es siempre mejor tener varios niveles de defensa, razén por la cual debes proteger también los archivos
mismos. De esta manera, es probable que tu informacion sensible se mantenga a salvo incluso si tus otras iniciativas en
seguridad resultan ser inadecuadas.

Existen dos enfoques generales frente al reto de dar seguridad a tus datos en esta forma. Puedes cifrar (5 tus archivos,
haciéndolos ilegibles a cualquiera que no sea td, o puedes esconderlos confiando en que un intruso sera incapaz de
encontrar tu informacion sensible. Existen herramientas que te ayudan con cualquiera de los enfoques, incluyendo una
aplicacion que es un Software Libre y de Cédigo Abierto (FOSS) 14 llamado TrueCrypt (s, que puede tanto cifrar como
esconder tus archivos.

Contexto

e R R i R I iR R R R R R R R R R R R )
1

| Claudia y Pablo trabajan con una ONG de derechos humanos en un pais de Sudamérica. Ellos han pasado muchos
1 meses recolectando testimonios de testigos de violaciones de los derechos humanos que fueron cometidos por el
| ejército en su region. Si los detalles de quién proporciond estos testimonios se hacen conocidos se pondria en peligro

1 tanto a la valerosa gente que testific6, como a los miembros de la organizacion en dicha regién.
1

| Esta informacion esta actualmente almacenada en una hoja de calculo en la computadora de la ONG que funciona con
: Windows XP, la cual esta conectada a Internet.Siendo concientes de la seguridad, Claudia se ha asegurado de
1 almacenar en un CD una copia de respaldo de los datos, este se mantiene fuera de la oficina.

¢ Qué puedes aprender de este capitulo?

e COmo cifrar (3 informacioén en tu computadora

e Cuales son los riesgos que podrias afrontar manteniendo tus datos cifrados

e CoOmo proteger datos en memorias extraibles USB, en caso estas se pierdan o sean robadas
* Que pasos debes dar para esconder informacion de intrusos fisicos y remotos

Cifrar tu informacion

| Pablo: jPero mi computadora ya esta protegida por la contrasefia de acceso de Windows! ¢ No es eso lo

1 suficientemente bueno?

1

\ Claudia: En realidad, las contrasefias de acceso de Windows son normalmente muy faciles de descifrar. Ademas,

| cualquiera que ponga sus manos en tu computadora por el tiempo suficiente para reiniciar tu computadora con un

1 LiveCD en la unidad lectora puede copiar tus datos sin siquiera tener que preocuparse sobre la contrasefia. Si esta

| persona logra llevarse la computadora por un momento te encontraras en peores problemas. Por ello no es sdlo la

1 contrasefia de Windows de lo que necesitas preocuparte. Tampoco debes confiar en las contrasefias de Microsoft Word
, 0 de Adobe Acrobat.

El cifrar 135 tu informacion se parece un poco a mantenerla encerrada en una caja fuerte. S6lo aquellos que tengan la llave
0 conozcan la combinacion de la cerradura pueden acceder a ella. La analogia es particularmente apropiada para el
TrueCrypt 51 y herramientas similares, las cuales crean contenedores seguros llamados 'volimenes cifrados' en vez de
simplemente proteger un archivo a la vez. Puedes poner un gran namero de archivos dentro de un volumen cifrado, pero
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estas herramientas no protegeran los archivos que estén almacenados en otro lugar en tu computadora o en tu memoria
extraible USB.

Mientras que otro software puede proporcionarte un cifrado 3 que sea igualmente fuerte, TrueCrypt s contiene varias
caracteristicas importante que te permitird disefiar tu estrategia de seguridad informéatica. Te da la posibilidad de encriptar
permanentemente todo el disco de tu computadora incluyendo todos tus archivos, todos tus archivos temporales creados
durante tu trabajo, todos los programas que hayas instalado y todos los archivos del sistema operativo Windows.
Truecrypt proporciona respaldo para llevar volimenes cifrados en dispositivos portétiles de almacenamiento. Y provee la
opcion de 'denegacién’ descrita en la seccion Ocultar tu informacién sensible (7. Adicionalmente TrueCrypt es un
programa de gratuito y de cédigo abierto.

i
1

| Pablo: Esta bien, ahora si que me tienes preocupado. ¢Qué sucede con los otros usuarios de la misma computadora?
1 ¢ Esto significa que pueden leer documentos en la carpeta de 'Mis Documentos'?
1

1 . . . ~ . g z
1 Claudia: jMe gusta la manera en la que piensas! Si tu contrasefia de Windows no te protege de los intrusos ¢como te
| podria proteger de otras personas con cuentas en la misma computadora?.

' De hecho, tu carpeta de Mis Documentos esta normalmente visible para cualquiera, de modo que otros usuarios no
 tendrian siquiera que hacer algo inteligente para leer tus archivos no cifrados. Sin embargo, tienes razon, incluso si la
! carpeta se hace ‘privada,’ todavia no estés a salvo a menos que utilices algun tipo de cifrado.

Consejos para utilizar el cifrado de archivos de manera segura

Almacenar datos confidenciales puede ser un riesgo para ti y para con quienes trabajas. El cifrado (s reduce el riesgo pero
no lo elimina. El primer paso para proteger informacion sensible es el reducir cuanto de ella mantienes a tu alrededor. A
menos que tengas una buena razén para almacenar un archivo en particular, o una categoria particular de informacion
dentro de un archivo, ti simplemente debes borrarla (dirigete al capitulo 6. Destruir informacién sensible (s para obtener
mayor informacién de como hacerlo de manera segura.) El segundo paso es utilizar una buena herramienta de cifrado de
archivos, tal como el TrueCrypt is.

] Claud/a Bien, tal vez no necesitamos en realidad almacenar informacidén que podria identificar a las personas que nos
i ! dieron sus testimonios. ¢ Qué opinas?
1
| Pablo: De acuerdo. Probablemente deberiamos escribir lo menos posible sobre ello. Ademés, deberiamos pensar en un
1 codigo simple que podamos utilizar para proteger los nombres y las ubicaciones que tenemos que registrar de todas
1
maneras.
1

Regresando a la analogia de la caja fuerte cerrada, hay algunas cosas que debes tener en cuenta cuando utilices el
TrueCrypt s u otras herramientas similares. No importa cuan robusta sea caja fuerte, no te hara mucho bien si dejas la
puerta abierta. Cuando tu volumen TrueCrypt esta 'montado’ (el momento en que puedes acceder a su contenido), tus
datos pueden ser vulnerables, de modo que debe mantenerse cerrado excepto cuando estas, ciertamente, leyendo o
modificando los archivos dentro de este.

Existen algunas situaciones en las que es especialmente importante que recuerdes no dejar montado tu volumen cifrado
[3]-

e Desconéctalo cuando debas alejarte de tu computadora por cualquier lapso de tiempo. Incluso si normalmente dejas
tu computadora funcionando toda la noche, debes asegurarte de no dejar tus archivos sensibles accesibles a
intrusos fisicos o remotos mientras estas ausente.

e Desconéctalo antes de poner tu computadora a dormir. Esto se aplica a las opciones de 'suspendido’ e 'hibernacion’,
las cuales son comunmente usadas con las computadoras portatiles pero que pueden estar presentes también en
las computadoras de escritorio.

e Desconéctalo antes de permitir a alguien manejar tu computadora. Cuando pases tu computadora portatil a través
de un control de seguridad o frontera, es importante que desconectes todos los volimenes cifrados 3 y que apagues
completamente tu computadora.

e Desconéctalo antes de insertar una memoria extraible USB no confiable u otro dispositivo de almacenamiento
externo, incluyendo aquellos que pertenezcan a tus amigos y colegas.

e Simantienes un volumen cifrado 1z en una memoria extraible USB, recuerda que el solo hecho de remover el
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dispositivo puede no desconectar inmediatamente el volumen. Incluso si necesitas mantener seguros tus archivos
cuando estas apurado tienes que desmontar el volumen de forma apropiada, luego desconectar la unidad externa o
la memoria extraible, y luego retirar el dispositivo. Podrias desear practicar hasta que halles la forma mas rapida de
hacer todas estas cosas.

Si decides mantener tu volumen TrueCrypt s en una memoria extraible USB, también puedes mantener una copia del
programa TrueCrypt en ella. Esto te permitira tener acceso a tus datos en las computadoras de otras personas. Sin
embargo, las reglas normales todavia se aplican: si no confias en que la maquina esté libre de software malicioso
(malware) 19, probablemente no deberias ingresar tus contrasefias o acceder a datos sensibles.

Ocultar tu informacion sensible

Un problema con el hecho de mantener una caja fuerte en tu casa u oficina, ni que decir de portarla, es que tiende a ser
muy obvio. Muchas personas tienen preocupaciones razonables sobre autoincriminarse por medio del uso del cifrado 3.
Sélo porque las razones legitimas para cifrar datos exceden en niumero aquellas ilegitimas no hace esta amenaza menos
real. Existen dos razones fundamentales por las que tu podrias evitar utilizar una herramienta como el TrueCrypt 1q: €l
riesgo de autoincriminacion y el riesgo de identificar claramente la ubicacion de tu informacion més sensible.

Considerar el riesgo de autoincriminacién

El cifrado 13 es ilegal en algunos paises, lo que significa que descargar, instalar o utilizar software de este tipo podria ser
un crimen en si. Y, si la policia, el ejército o los servicios de inteligencia se hallan entre los grupos de quienes estas
buscando proteger tu informacién, entonces el violar estas leyes puede proporcionarles un pretexto ideal bajo el cual tus
actividades pueden ser investigadas o tu organizacién perseguida. En realidad, amenazas como esta pueden no tener
nada que ver con la legalidad de las herramientas en cuestion. En cualquier momento, el mero hecho de estar asociado
con software de cifrado seria suficiente para exponerte a acusaciones de actividad criminal o espionaje—sin importar lo
que realmente esta dentro de los voliumenes cifrados-- por tanto debes pensar cuidadosamente respecto a si dichas
herramientas son apropiadas o0 no para tu situacion.

Si ese es el caso, tl tienes unas cuantas opciones:

e Puedes evitar completamente el utilizar software de seguridad de datos, lo que requerira que almacenes informacion
no confidencial o inventes un sistema de palabras cédigos para proteger elementos clave de tus archivos sensibles.

e Puedes confiar en una técnica llamada esteganografia ;11 para esconder tu informacion sensible, en vez de cifrarla.
Existen herramientas que pueden ayudarte con ello, pero el utilizarlas adecuadamente requiere una preparacién
muy cuidadosa, y todavia corres el riesgo de incriminarte a los ojos de cualquiera que descubra que herramienta
estas utilizando.

e Puedes intentar almacenar toda tu informacién sensible en una cuenta de correo electrénico con interfaz web
segura, pero ello requiere de una conexion de red confiable y un relativamente sofisticado nivel de conocimiento de
computadoras y de servicios de Internet. Esta técnica también asume que el cifrado (3 de red es menos
incriminatorio que el cifrado de archivos y que no puedes evitar accidentalmente copiar datos sensibles en tu disco
duro y dejarla ahi.

¢ Puedes mantener la informacién sensible lejos de tu computadora almacenandola en una memoria extraible USB o
en una disco duro portatil. Sin embargo, tales dispositivos son normalmente incluso mas vulnerables que las
computadoras a la perdida y a su confiscacion, de modo que estar portando informacion sensible y no cifrada en uno
de estos tipos de dispositivos es nhormalmente una mala idea.

Si es necesario, puedes emplear varias de estas tacticas. Sin embargo, incluso en circunstancias en las que estas
preocupado sobre la autoincriminacion, lo mas seguro sera utilizar el TrueCrypt (s;, mientras tratas de camuflar tu volumen
cifrado 13 de la mejor manera posible.

Si deseas que tu volumen cifrado sea menos llamativo, puedes renombrarlo para que se parezca a un tipo diferente de
archivo. Utiliza la extensién ".iso', para camuflarlo como una imagen de CD, es una opcién que funciona bien para
grandes volimenes de alrededor de 700 MB. Otras extensiones serian mas realistas para pequefios volimenes. Esto se
asemeja a esconder tu caja fuerte detras de una pintura en la pared de tu oficina. Este no sera util bajo inspeccion
detallada, pero ofrecera alguna proteccién. También puedes renombrar el mismo programa TrueCrypt s, asumiendo que
lo has guardado como harias con un archivo normal en tu disco duro o memoria extraible USB, en vez de instalarlo como
programa. La guia del TrueCrypt .o te explica cémo hacerlo.

Considerar el riesgo de identificar tu informacién sensible

A menudo, debes preocuparte menos de las consecuencias de ser ‘capturado’ con software de cifrado (3 en tu
computadora o en tu memoria extraible USB y hacerlo mas porque tu volumen cifrado indique especificamente donde
almacenas la informacién que deseas proteger mas. Aunque pueda ser cierto que nadie mas pueda leerla, un intruso
sabra que esta ahi, y que has dado pasos para protegerla. Ello te expone a varios métodos no técnicos a través de los
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cuales dicho intruso podria intentar tener acceso, ello incluye la intimidacién, el chantaje, la interrogacién y la tortura. Es
en este contexto que la opcidn o caracteristica de denegacion del TrueCrypt 5, que se trata detalladamente mas adelante,
entra en juego.

La opcién de denegacion del TrueCrypt 5 es una de las maneras en las cuales este va més alla de lo ofrecido por las
herramientas de cifrado (3 de archivos. Esta opcion puede interpretarse como una forma peculiar de esteganografia 111 que
disfraza tu informacion mas sensible como otra, menos sensible, informacion oculta. Es analogo a instalar un astuto ‘falso
fondo' dentro de una no tan sutil caja fuerte. Si un intruso se roba tus llaves, o te intimida para que le des la combinacion
de la caja fuerte, este encontrara algin material de 'sefiuelo’ convincente, pero no la informacién que realmente te importa
proteger.

Sdlo ti sabes que tu caja fuerte contiene un compartimiento oculto en su parte trasera. Esto te permite 'negar' que estas
manteniendo algun secreto mas alla de lo que ya le has dado al intruso, y podria ayudar a protegerte en situaciones en las
cuales por alguna razon debes reveler una contrasefia. Tales razones podrian incluir amenazas legales o fisicas a tu
propia seguridad, o aquella de tus colegas, asociados, amigos y familiares. El propésito de la denegacion es el de darte
una oportunidad de escapar de una situacion potencialmente peligrosa incluso si decides continuar protegiendo tus datos.
Sin embargo, como se trata en la seccién de Considerar el riesgo de la autoincriminacién, esta opcién es mucho
menos Util si el mero hecho de ser capturado con una caja fuerte en tu oficina es suficiente para provocar consecuencias
inaceptables.

La opcién de denegacion del TrueCrypt funciona por medio del almacenamiento de un 'volumen oculto' dentro de un
volumen comun cifrado 3. Este volumen oculto se abre proporcionando una contrasefia alterna diferente a la que
normalmente utilizarias. Incluso si un intruso técnicamente sofisticado logra acceder a tu volumen comun, él serd incapaz
de probar que existe uno oculto. Por supuesto, el puede muy bien saber que el TrueCrypt 5 es capaz de ocultar
informacioén de esta forma, de modo que no hay garantia de que la amenaza desaparezca tan pronto como reveles tu
contrasefia sefiuelo. Muchas personas utilizan el TrueCrypt sin habilitar su opcién de denegacion, sin embargo, se
considera en general que es imposible determinar, a través de un analisis, si un volumen cifrado contiene esta clase de
'falso fondo'. Eso nos dice, que es tu trabajo asegurarte de no revelar tu volumen oculto por medio de medios menos
técnicos, tales como dejarlo abierto o permitir que otras aplicaciones creen accesos directos a los archivos que contiene.
La seccion de Lecturas Adicionales (12}, que viene a continuacion, te puede dirigir a obtener mayor informacion al
respecto.

| C/audla Bien, entonces vamos a arrojar algo de basura dentro del volumen comun, y luego, podemos desplazar todos 1
| nuestros testimonios dentro del volumen oculto. ¢ Tienes algunos viejos PDFs o algo que podamos utilizar? |
1 1
| Pablo: Justamente estuve pensando en ello, es decir, la idea es revelar la contrasefia sefiuelo si no tenemos otra |
10pcidn, ¢cierto? Pero para que ello sea convincente, necesitamos asegurarnos que dichos archivos se vean ]
| importantes, ¢no crees? De otro modo, ¢ Por qué nos molestariamos en cifrarlos? Tal vez deberiamos utilizar algunos |
] documentos financieros no relacionados o una lista de contrasefias de sitios web o algo parecido. ]

Lecturas Adicionales

¢ Para informacién adicional sobre como asegurar tus archivos, dirigete al Capitulo de Criptologia 113, y al Capitulo de

Esteganografia 14 y al Caso de Estudio 3 15 del libro de Seguridad Digital y Privacidad para Defensores de los
Derechos Humanos e [1].

¢ |La documentacién sobre Truecrypt contiene en detalle aspectos sobre el cifrado de informacion y las Preguntas
Frecuentes del TrueCrypt u7 [2] proporcionan respuestas a algunas preguntas comunes sobre el TrueCrypt.
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