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7. Mantener privada tu comunicacion en Internet

La conveniencia, la relacion costo-beneficio y la flexibilidad del correo electrénico y de la mensajeria instantanea los hace
extremadamente valiosos para las personas y las organizaciones, incluso para aquellas con el acceso mas limitado a la
Internet. Para aquellos con conexiones mas rapidas y mas confiables, programas como Jitsi, Skype 11 y otras herramientas
de Voz sobre Protocolo de Internet (VoIP) 1z también comparten estas caracteristicas. Lamentablemente, estas alternativas
digitales a los medios tradicionales de comunicacién no siempre pueden ser confiables para mantener privada
informacién sensible. Por supuesto, esto no es nada nuevo. El correo postal, las llamadas telefénicas y los mensajes de
texto también son vulnerables, particularmente cuando se utilizan por quienes son objeto de vigilancia por parte de las
autoridades.

Una diferencia importante entre las comunicaciones digitales, métodos de comunicacion basados en Internet y métodos
mas tradicionales, es que la primera a menudo te permite elegir tu propio nivel de seguridad. Si envias correos
electrénicos, mensajes instantdneos y conversaciones en Voz sobre Protocolo de Internet (VolIP) 2 utilizando métodos
inseguros, éstos son casi con certeza menos privados que las cartas fisicas o las llamadas telefonicas. Esto ocurre, en
parte, debido a que algunas muy poderosas computadoras pueden automéaticamente buscar a través de grandes
cantidades de informacién digital para identificar a los remitentes, los destinatarios y palabras claves especificas. Se
requieren de grandes recursos para llevar a cabo el mismo nivel de vigilancia para canales de comunicacion
tradicionales. Sin embargo, si tomas ciertas precauciones, puedes hacer realidad lo opuesto. La flexibilidad de las
herramientas de comunicacién de Internet y la fortaleza del cifrado ;s moderno pueden ahora proporcionarnos un nivel de
privacidad que alguna vez sélo estuvo al alcance de los ejércitos nacionales y de las organizaciones de inteligencia.

El seguir las guias y explorar el software que se trata en este capitulo, puedes mejorar enormemente la seguridad de tus
comunicaciones. El servicios de correo electronico Riseup 4, el complemento OTR s para el programa de mensajeria
instantdnea de Pidgin (e, el Mozilla Eirefox 1 y el complemento Enigmail (s) para el cliente de correo electronico Mozilla
Thunderbird 19 son todas excelentes herramientas. Sin embargo, cuando las utilices debes tener en cuenta que la
privacidad de una conversacidon nunca estara cien por ciento garantizada. Siempre existe alguna amenaza que no has
considerado, ya sea un registrador de teclas (keylogger) 110 en tu computadora, una persona escuchando tras la puerta, un
corresponsal de correo electrénico descuidado o algo completamente diferente. El objetivo de este capitulo es ayudarte a
reducir incluso las amenazas que note ocurren, mientras evitamos la posicién extrema, favorecida por algunos, de que no
debes enviar nada por internet que no estés dispuesto/a a comunicar pablicamente.

Contexto

]

1 Claudia y Pablo trabajan con una ONG de derechos humanos en un pais sudamericano. Después de pasar varios

| meses recolectando testimonios de testigos de violaciones de derechos humanos que fueron cometidos por miembros
1 del ejército en su region, Claudia y Pablo han empezado a dar pasos para proteger los datos resultantes. Ellos

| mantienen sélo la informacién que necesitan, la cual almacenan en una particion TrueCrypt que esta respaldada en

1 varias ubicaciones fisicas. Mientras se preparan para publicar ciertos aspectos de estos testimonios en un proximo

| informe, ellos se han percatado que deben debatir informacion sensible con unos cuantos de sus colegas en otro pais.
1 Aunque han acordado no mencionar nombres ni ubicaciones, aun asi quieren garantizar que sus correos electrénicos y
| conversaciones a través de mensajeria instantanea sobre este tema se mantengan privadas. Después de convocar a

1 una reunién para ocuparse de la importancia de la seguridad en la comunicacién, Claudia pregunta si alguien en la
 oficina tiene alguna inquietud.

¢ Qué puedes aprender de este capitulo?

Porqué la mayoria de los correos con interfase web y servicios de mensajeria instantanea no son seguros.
Como crear una nueva y mas segura cuenta de correo electrénico.

Como mejorar la seguridad en tu actual cuenta de correo electronico.

Como utilizar un servicio seguro de mensajeria instantanea.

Qué hacer en caso que sospeches que alguien podria estar accediendo a tu correo electrénico.

Como verificar la identidad de un corresponsal de correo electrénico.

Asegurar tu correo electrénico

Existen pocos pasos importantes que puedes dar para incrementar la seguridad de tu comunicacion por correo
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electrénico. El primero es asegurarte que soélo la persona a quien le envias el mensaje sea capaz de leerlo. Esto se trata
en las secciones Mantener privado tu correo con interfaz web y Cambiarse a una cuenta de correo electrénico mas
segura, que vienen a continuacion.

Yendo mas alla de los fundamentos, a veces es critico que tus contactos de correo electronico tengan la capacidad de
verificar, sin duda, que un mensaje en particular efectivamente viene de ti y no de alguien que podria estar intentando
hacerse pasar por ti. Una manera de lograrlo esta en la seccion Sequridad avanzada de correo electrénico (11, dentro

de la seccion Cifrar y autenticar los mensajes individuales 1.

También debes saber qué hacer si sospechas que la privacidad de tu cuenta de correo electrénico ha sido violada. La

seccién Consejos para responder a una sospecha de violacién de correo electrénico 113 se ocupa de esta
interrogante.

Recuerda, también que el asegurar el correo electrénico no tendra ningin efecto positivo si todo lo que ingresas se
registra por medio de un software espia (spyware) y es enviado de manera periédica por medio de la Internet a un tercero.
El capitulo 1. Proteger tu computadora de software malicioso (malware) y piratas informaticos (hackers) 114 ofrece
algunos consejos sobre como evitar esta clase de cosas, y el capitulo 3. Crear y mantener contraseiias seguras s te
ayudara a proteger tus cuentas para el correo electrénico y las herramientas de mensajeria instantanea descritas a
continuacion.

Mantener privado tu correo con interfaz web

La Internet es una red abierta a través de la cual la informacidn normalmente viaja en formato legible. Si un mensaje
comun de correo electronico es interceptado en su ruta hacia el destinatario, su contenido puede ser leido muy facilmente.
Y, debido a que la Internet es una gran red que depende de computadoras intermedias para dirigir el trafico, muchas
personas distintas pueden tener la oportunidad de interceptar un mensaje de esta manera. Tu Proveedor de Servicio de
Internet (ISP) 116) €s el primer destinatario de un mensaje de correo electrénico cuando este inicia su viaje hacia el
destinatario final. De manera similar, el ISP del destinatario es la Ultima parada para tu mensaje antes de ser entregado. A
menos que tomes ciertas precauciones, tus mensajes pueden ser leidos o interferidos en cualquiera de estos puntos, 0
mientras viaja.

]

1 Pablo: Estuve hablando con uno de nuestros colegas acerca de todo esto, y ella dijo que ella y sus colegas a veces

| simplemente guardan mensajes importantes en la carpeta de 'Borradores' de su cuenta de correo con interfaz web

1 donde todos comparten una contrasefia. Esto me suena un tanto extrafio, pero ¢ Funciona? Es decir, ¢ ese hecho no

| evitaria que alguien lea los mensajes, ya que en realidad nunca los enviaron?

1

| Claudia: Sea cual fuera el momento en que lees un mensaje de correo electrénico en tu computadora, incluso si es

1 solamente un 'borrador’, su contenido ha sido enviado a ti a través de la Internet. De lo contrario, no podria aparecer en
| tu pantalla ¢ correcto? La cosa es que si alguien te tiene bajo vigilancia, ellos simplemente no vigilan tus mensajes de
1 correo electronico, ellos pueden escanear toda la informacion legible que sale e ingresa a tu computadora. En otras

| palabras, este truco no funcionaria al menos que cada uno se conecte de manera segura a esa cuenta compartida con
: interfaz web. Y si lo hacen entonces no hace dafio a nadie crear cuentas separadas o seguir adelante y pulsar el boton
, de ‘enviar'.

Hace tiempo que es posible asegurar tu conexion de Internet entre tu computadora y los sitios web que visitas. A menudo
encuentras este nivel de seguridad cuando ingresas contrasefias o informacion de tarjeta de crédito en sitios web. La
tecnologia que hace que ello sea posible se llama cifrado 11 de Capa de Conexién Sequra (Secure Sockets Layer (SSL))
us). Puedes decir si estas o0 no utilizando SSL mirando con atencién la barra de direcciones de tu navegador web.

Todas las direcciones web normalmente empiezan con las letras HTTP, como se muestra en el ejemplo siguiente:
* http:/fmail riseup. net/ A
Cuando visitas un sito web seguro, su direccion empieza con HTTPS.

‘# htkps: [ imail riseup.nety |

La'S' adicional al final significa que tu computadora ha establecido una conexién segura al sitio web. También puedes
notar un simbolo de ‘candado’, ya sea en la barra de direcciones o en la barra de estado en la parte baja de tu ventana del
navegador. Estas son pistas que te permiten saber que cualquiera que esté vigilando tu conexién a Internet no sera ya
capaz de espiar tu comunicacién con dicho sitio web en particular.

Ademas de proteger contrasefias y transacciones financieras, este tipo de cifrado 117 es perfecto para asegurar tu correo
con interfaz web. Sin embargo, muchos proveedores de correos con interfaz web no ofrecen acceso seguro, y otros
requieren que lo habilites explicitamente, ya sea fijando una preferencia o ingresando manualmente el término HTTPS.
Siempre debes asegurarte que tu conexion sea segura antes de tener acceso, leer tu correo electrénico o enviar un
mensaje.
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Debes prestar mucha atencién si tu navegador de pronto empieza a quejarse sobre unos certificados de seguridad 19
invalidos cuando intentas acceder a una cuenta segura con interfaz web. Esto podria significar que alguien esta
interfiriendo en la comunicacién entre tu computadora y el servidor con el fin de interceptar tus mensajes. Finalmente, si
confias en tu correo con interfaz web para intercambiar informacién sensible, es importante que tu navegador sea lo mas
confiable posible. Considera el instalar Mozilla Firefox 120 y sus complementos vinculados a la seguridad.

]

1 Pablo: Una de las personas que va a trabajar con nosotros en este informe tiende a utilizar su cuenta de correo con

| interfaz web de Yahoo cuando no esté en la oficina. Y si no recuerdo mal alguien més utiliza Hotmail. Si les envio un
1 mensaje a estas personas, ¢ Puede otra persona leerlos?

1

1

1 Claudia: Probablemente. Yahoo, Hotmail y otros muchos proveedores de correo con interfaz web tienen sitios web

| inseguros que no protegen la privacidad de los mensajes de sus usuarios. Vamos a tener que cambiar los habitos de
1 ciertas personas si deseamos ser capaces de tratar estos testimonios de forma segura.

Cambiarse a una cuenta de correo electrénico mas segura

Pocos proveedores de correo con interfaz web ofrecen el acceso Capa de Conexién Sequra (SSL) e @ tu correo
electrénico. Por ejemplo, Yahoo y Hotmail, proporcionan una conexidn segura cuando inicias sesion, para proteger tu
contrasefia, pero tus mensajes en si se envian y reciben de manera insegura. Ademas, Yahoo, Hotmail y otros
proveedores de correo con interfaz web incluyen la direccién IP (22 de la computadora que estas utilizando en todos los
mensajes que envias.

Las cuentas de Gmail, por otro lado, utilizan una conexién segura desde el inicio de sesion y todo el tiempo hasta que
hayas cerrado la sesién. Puedes comprobarlo todo el tiempo viendo y observando el URL que inicia con 'https', en la que
la's' denota una conexion segura. A diferencia de Yahoo y Hotmail, el Gmail no revela tu direccién IP a tus destinatarios
de correo. Sin embargo no es recomendable que confies completamente en Google para la confidencialidad de tus
comunicaciones electronicas sensibles. Google escanea y guarda el contenido de los mensajes de sus usuarios para una
gran variedad de propoésitos y, en el pasado, ha sido condesciente con demandas de los gobiernos que restringen la
libertad digital. Dirigete a la seccion de Lecturas Adicionales (23 para obtener mayor informacion sobre la politica de
privacidad de Google.

Si es posible, debes crearte una nueva cuenta de correo electrénico en Riseup (24 visitando https:/mail.riseup.net r2s).
Riseup ofrece correo electrénico gratuito a los activistas alrededor del mundo y presta mucha atencion a la proteccién de
la informacién almacenada en sus servidores. Ellos por mucho tiempo han sido una fuente confiable para aquellos con
necesidad de soluciones seguras de correo electrénico. Y, a diferencia de Google, tiene politicas muy estrictas relativas a
la privacidad de sus usuarios e intereses no comerciales que en algin momento pudieran entrar en conflicto con sus
politicas. Sin embargo, con el fin de crear una nueva cuenta de Riseup, necesitaras dos 'cddigos de invitacién.' Estos
pueden ser entregados por cualquiera que ya tenga una cuenta de Riseup. Si tienes una copia fisica de este folleto,
debes haber recibido tus 'c6digos de invitacion' junto con el mismo. Si no es asi, necesitaras ubicar dos usuarios de
Riseup y solicitarles que cada uno de ellos te envie un cédigo.

Tanto el Gmail como Riseup 124 SOn Mas que solo proveedores de correo con interfaz web. Estos pueden también
utilizarse con un cliente de correo electrénico, tal como el Mozilla Thunderbird 127, que admite las técnicas descritas en
Seguridad avanzada de correo electrénico 113. El garantizar que tu cliente de correo electronico tenga una conexion
cifrada 1177 con tu proveedor es tan importante como el acceder a tu correo con interfaz web a través de una direccion
HTTPS Si utilizas un cliente de correo electrénico, dirigete a la Guia del Thunderbird 25) para detalles adicionales. Sin
embargo, por lo menos, debes estar seguro de habilitar el cifrado SSL 11 0 TLS tanto para los servidores de correo de
salida como de entrada.

] Pablo Entonces, ¢debo cambiarme a utilizar el Riseup o puedo seguir utilizando Gmail, y simplemente cambiarme a ]
| una direccién 'https'? |
1 1
' Claudia: Esa es tu decisién, pero hay alqunas cosas que debes considerar definitivamente cuando elijas un proveedor |
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1 de correo electrénico. Primero, ¢te ofrecen una conexion segura a tu cuenta? Gmail lo hace, entonces ahi estas bien.

| Segundo, ¢ confias en que los administradores mantengan privado tu correo electrénico y que no lo lean o compartan

1 con otros? Esa depende de ti. Y, finalmente, debes pensar si es 0 no aceptable para ti que se te identifique con ese

| proveedor. En otras palabras, te pondra en problemas el utilizar una direccién de correo electrénico que termine con

| rlseup net', el cual se conoce que es popular entre activistas, o necesitas una direccion mas comun como ‘gmail.com'?

Sin importar que herramientas seguras de correo electrénico decidas utilizar, considera que cada mensaje tiene un
remitente y uno o més destinatarios. TU mismo eres sélo una parte de todo, incluso si accedes a tu cuenta de correo
electrénico de manera segura, considera que precauciones toman o no tus contactos cuando envian, leen y responden a
los mensajes, trata también de conocer donde se hallan los proveedores de correo electronico de tus contactos.

Naturalmente, algunos paises son mas agresivos que otros cuando se trata de vigilancia de correos electrénicos. Para
garantizar la comunicacion privada, ta y tus contactos deben utilizar servicios de correo electrénico seguros alojados en
paises relativamente seguros. Y - si quieres estar seguro que tus mensajes no son interceptados entre tu servidor de
correo electrénico y el correspondiente de tu contacto - todos deben elegir el utilizar cuentas del mismo proveedor, utilizar
el Riseup ;24 €S una buena idea.

Consejos adicionales para mejorar la seguridad de tu correo electrénico

e Siempre se cauto cuando abras archivos adjuntos de un correo electrénico que no estés esperando, que provenga
de alguien que no conoces o que contengan términos sospechosos en la linea de asunto. Cuando abras correos
electrénicos como estos, debes asegurarte que tu antivirus esté actualizado y prestar mucha atencién a cualquier
advertencia que se muestre por parte de tu navegador o tu programa de correo electronico.

e E| utilizar software anénimo como el Tor 29}, €l cual se describe en el capitulo 8. Mantenerse en el anonimato y
evadir la censura en Internet [z, puede ayudarte a esconder el servicio de correo electronico que elegiste de
cualquiera que pudiera estar vigilando tu conexion de Internet. Y, dependiendo de la amplitud del filtrado de Internet
en tu pais, podrias necesitar utilizar Tor, o una de las herramientas de evasion 31 descritas en dicho capitulo, sélo
para acceder a un proveedor seguro de correo electrénico tal como el Riseup 124 0 Gmail.

e Cuando crees una cuenta que pretendes utilizar mientras te mantienes anénimo antes tus propios destinatarios de
correo electrénico, o de foros publicos en los cuales colocas mensajes por correo electrénico, debes ser lo
suficientemente cuidadoso para no registrar un nombre de usuario o ‘'Nombre Completo' que este relacionado a tu
vida personal o profesional. En dichos casos, también es importante que evites utilizar Hotmail, Yahoo, o cualquier
otro proveedor de correo con interfaz web que incluya tu direccidn IP 122 en los mensajes que envias.

¢ Dependiendo de quien tenga acceso fisico a tu computadora, el eliminar los rastros vinculados a tu correo
electrénico de tus archivos temporales puedes ser tan importante como proteger tus mensajes mientras viajan por la
Internet. Dirigete al capitulo 6. Destruir informacién sensible 3 y a la Guia del CCleaner 35 para obtener detalles.

Consejos para responder ante una sospecha de
vigilancia de correo electronico

Si sospechas que alguien ya esta vigilando tu correo electrénico, puedes querer crear una nueva cuenta y conservar la
antigua como un sefiuelo. Sin embargo, recuerda que cualquier cuenta con la cual hayas intercambiado correo
electrénico en el pasado podria estar también ahora bajo vigilancia. Como resultado de ello, debes tener algunas
precauciones adicionales:

¢ Tanto t0 como tus contactos recientes de correo electrénico deben crear nuevas cuentas y conectarse a ellas sélo
desde lugares, como un café Internet, que nunca antes hayan utilizado. Te recomendamos esta estrategia con el fin
de evitar conexiones desde la computadora que normalmente usas, la cual puede estar vigilada, y facilitarles a
quienes te vigilan la ubicacién de tu nueva cuenta. Como alternativa—si vas a iniciar sesion para tu nueva cuenta
desde tu ubicacion normal—puedes utilizar una de las herramientas descritas en el capitulo 8. Mantenerse en el
anonimato y evadir la censura en Internet (34, para ocultar estas conexiones.

¢ Intercambia informacion sobre esta nueva direccion de correo electrénico solo a través de canales seguros, tales
COmo reuniones cara a cara, mensajes instantaneos seguros o cifrados, conversaciones de Voz sobre Protocolo de
Internet (VoIP) 2.

e Mantén casi sin cambios el trafico en tu vieja cuenta, al menos por un tiempo. Debes aparentar ante el espia que
todavia estas utilizando la cuenta para informacién sensible. Probablemente, desees evitar el revelar informacion
vital, pero debes intentar no hacer obvio que lo estas haciendo. Como puedes imaginar, esto puede ser algo
exigente.

¢ Dificulta el conectar tu identidad real con tu nueva cuenta. No envies correos electronicos entre tu nueva cuenta y
las antiguas (o las de cualquier contacto del que sospeches que también pueda estar vigilado).

e Mantente atento a lo que escribes cuando utilices tu nueva cuenta. Es mejor que evites utilizar nombres reales y
direcciones o frases como 'derechos humanos' o 'tortura.' Desarrolla un sistema de cédigo informal con tus contactos
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de correo electronico y cAmbialo periddicamente.

e Recuerda. La seguridad del correo electronico no trata solamente de tener fuertes defensas técnicas. Es también
prestar atencion a como td y tus contactos de correo electronico se comunican y mantienen disciplinados con
relacion a sus habitos no técnicos de seguridad.

Asegurar otras herramientas de comunicacion por
Internet

De manera similar que en el caso del correo electronico, el software de mensajeria instantanea y de Voz sobre Protocolo
de Internet (VoIP) s pueden o no ser seguros, dependiendo de las herramientas que escojas y de cémo las uses.

Asegurar tu software de mensajeria instantanea

La mensajeria instantanea, también llamada 'chat,' normalmente no es segura, y puede ser tan vulnerable a la vigilancia
como lo es el correo electrénico. Por suerte, existen programas que pueden ayudarte a asegurar la privacidad de tus
sesiones de conversacion o chat. Sin embargo - del mismo modo que con el correo electrénico - un canal de
comunicacion seguro requiere que tanto ti como tus contactos de mensajeria instantanea utilicen el mismo software y
tomen las mismas precauciones de seguridad.

Existe un programa de chat llamado Pidgin 1ss que admite muchos de los protocolos existentes de mensajeria instantanea,
lo que significa que puedes utilizarlo facilmente sin tener que cambiar el nombre de tu cuenta o recrear tu lista de
contactos. Con el fin de tener conversaciones privadas cifradas a través del Pidgin, necesitaras instalar y activar el
complemento Fuera de Reqistro (OTR) s7. Afortunadamente, este es un proceso muy simple.

, Pablo: Si el correo con interfaz de Yahoo es inseguro, eso significa que el ¢ Yahoo Chat es inseguro, también?

1

, Claudia: Lo que tienes que recordar es que, si queremos utilizar mensajeria instantanea para ocuparnos de este

1 Informe, necesitamos asegurarnos que todas las personas involucradas tengan instalados el Pidgin y el complemento
, Fuera de Registro (OTR). Si es asi, podemos utilizar el Yahoo Chat o cualquier otro servicio de conversacion (Chat).

Asegurar tu software de Voz sobre Protocolo de Internet (VoIP)

Las llamadas utilizando Voz sobre Protocolo de Internet (VoIP) 135 hacia otros usuarios de Voz sobre Protocolo de Internet
(VolIP) son generalmente gratuitas. Algunos programas te permiten también hacer llamadas baratas a teléfonos normales,
incluyendo nimeros internacionales. No es necesario decir que estas caracteristicas pueden ser extremadamente Utiles.
Algunos de los programas mas populares de Voz sobre Protocolo de Internet (VoIP) incluyen al Skype 39, Jitsi (49 [1],
Google Talk (41 [2], Yahoo! Voice 421 [3] y el MSN Messenger (43 [4].

Normalmente, la comunicacién por voz en Internet no es mas segura que el correo electrénico no protegido y la
mensajeria instantdnea. Cuando utilices conversaciones por voz para el intercambio de informacién sensible es
importante escoger una herramienta que cifre la llamada durante todo el proceso desde tu computadora hasta la
computadora del destinatario. También es mejor utilizar software libre y de cddigo abierto, preferiblemente aquellos que
han sido revisados, probados y recomendados por una comunidad confiable. Tomando en cuenta los criterios expuestos
anteriormente, recomendamos que pruebes Jitsi como tu eleccién para VolIP.

Nota sobre la seguridad de Skype

El Skype 139 €s una herramienta comin de mensajeria instantanea y de VolP que también soporta llamadas a lineas fijas y
teléfonos maviles. A pesar de su popularidad, varios temas hacen de esta aplicacion un eleccion insegura. Algunos de
estos temas se describen a continuacion.


https://securityinabox.org/es/glossary#VoIP
https://securityinabox.org/es/glossary#Pidgin
https://securityinabox.org/es/glossary#OTR
https://securityinabox.org/es/pidgin_principal
https://securityinabox.org/es/glossary#VoIP
https://securityinabox.org/es/glossary#Skype
http://www.jitsi.com/pc
http://www.google.com/talk
http://www.voice.yahoo.com
http://www.download.live.com/?sku=messenger
https://securityinabox.org/es/glossary#Skype

Segun indica Skype, encriptan tanto los mensajes comos las llamadas de voz, esto s6lo sucederia cuando ambos lados
de la comunicacién se encuentren utilizando el programa Skype. Skype no cifra las llamadas a teléfonos o textos
enviados por mensajes SMS.

Si ambos lados de la comunicacion se encuentran utilizando el programa (genuino) Skype, su cifrado podra hacer un
poco mas segura la llamada que aquellas realizadas de forma comun por teléfono. Pero debido a que Skype es una
programa de codigo cerrado, es imposible realizar una auditoria independiente y una evaluacion de sus afirmaciones
sobre cifrado, asi mismo es imposible verificar que tan bien protege Skype a sus usuarios/as y su informaciéon y
comunicacion. El capitulo 1. Proteger tu computadora de software malicioso (malware) y piratas informaticos
hackers) 14 se ocupa de las virtudes del Software Libre y de Cédigo Abierto (FOSS) 144 €n su seccién mantener
actualizado tu software.

Como mencionamos anteriormente, no podemos recomendar Skype como herramienta segura de comunicacion, es
importante tomar algunas precauciones si uno/a decide utilizarlo para comunicar informacién sensible:

Descargue e instale Skype s6lo de su sitio oficial www.skype.com s para evitar un programa skype infectado con
spyware. Siempre es importante que revises dos veces el URL para asegurarte de que estas conectado al sitio oficial. En
algunos paises el sitio de Skype esta bloqueado y/o algunos sitios falsos anunciando que son el sitio oficial de Skype
estan funcionando. En estos casos, la version disponible de Skype seguramente esta infectado con malware disefiado
para espiar cualqueir comunicacion. Utiliza herramientas de evasién como se describe en el Capitulo 8 para conectarse al
sitio de Skype y descargar una version genuina del programa Skype y cuando quieras actualizar la Ultima version del
programa.

Es importante que cambies tu contrasefia de Skype regularmente. Skype permite mlltiples accesos a sesiones desde
diferentes ubicaciones y no te informa de estas mdltiples sesiones simultaneas. Esto es un gran riesgo si tu contrasefia se
encuentra comprometida, porque cualqueira con esa contrasefia puede abrir su sesion. Todas las sesiones abiertas
reciben todas las comunicaciones de texto y tienen acceso al historial de llamadas. Cambiar la contrasefia es la tnica
forma de deshabilitar las sesiones 'ilegales' (obligando a un reinicio de sesion).

También es recomendable activar las configuraciones de privacidad del Skype para que no guarde el historial de los chat.

También es recomendable deshabilitar la configuracion del Skype que permite aceptar automaticamente los archivos
enviados, ya que esto ha sido utilizado para introducir malware/spyware en las computadoras.

Siempre verifica de forma independiente la identidad de la persona con quien te estas comunicando. Es mas sencillo
hacerlo cuando realizas chat con voz ya que sabes con quién estas hablando.

Decide si quieres que tu nombre de usuario te identifica o relaciona con tu nombre verdadero o el nombre de tu
organizacion.

Es importante siempre buscar otras alternativas de comunicacién. Skype podria no estar disponible en todo momento.

Ten cuidado con lo que dices, desarrolle un sistema de codigo para conversar sobre temas sensibles sin utilizar una
terminologia especifica.

A pesar de la popularidad de Skype, las preocupaciones anteriormente expuestas cuestionan su uso seguro, por lo tanto
recomendamos que inicies el uso de herramientas como Jitsi para VolP y Pidgin, con el complemento Fuera de Registro
(OTR), para mensajeria instantanea segura.

Seguridad avanzada de correo electronico

Las herramientas y conceptos tratados a continuacién se recomiendan para usuarios de computadoras experimentados.

Utilizar cifrado de clave (llave) publica en correo electrénico

Es posible alcanzar un gran nivel de privacidad con el correo electrénico, incluso con una cuenta de correo electrénico
insegura. Para hacer esto, necesitas aprender sobre [cifrado] (/fes/glossary#Cifrado) de clave publica. Esta técnica te
permite cifrar mensajes individuales, haciéndolos ilegibles a cualquiera que no sea uno de los destinatarios previstos. El
aspecto ingenioso del cifrado de clave publica es que no tiene que intercambiar ninguna informacion secreta con tus
contactos sobre como vas a cifrar tus mensajes en el futuro.

Pablo: ¢ Pero como funciona todo esto?

Claudia: jPuras mateméticas! Cifras tus mensajes hacia un contacto de correo electronico dado, utilizando su ‘clave
publica’ especial la cual puede distribuir libremente. Luego, ella utiliza su 'clave privada,' la cual debe guardar
cuidadosamente, con el fin de leer dichos mensajes. A su turno, tu contacto utiliza tu clave pablica para cifrar mensajes
que te escribe. De modo que al final, debes intercambiar claves publicas, pero puedes compatrtirlas abiertamente, sin
tener que preocuparte sobre el hecho de que cualquiera que desee tu clave publica pueda obtenerla.

Esta técnica puede utilizarse con cualquier servicio de correo electrénico, incluso con uno que no cuente con un canal de
comunicacion seguro, debido a que los mensajes individuales son [cifrados] (/fes/glossary#Cifrado) antes de que dejen tu
computadora.


https://securityinabox.org/es/chapter-1
https://securityinabox.org/es/glossary#FOSS
http://www.skype.com

Recuerda que al utilizar el [cifrado] (/es/glossary#Cifrado) puedes atraer la atencién hacia ti. El tipo de [cifrado]
(/feslglossary#Cifrado)utilizado cuando accedes a un sito web seguro, incluyendo una cuenta de correo con interfaz web,
se ve a menudo con menor sospecha que la del tipo de [cifrado] (/es/glossary#Cifrado) de clave publica del que nos
ocupamos aqui. En algunas circunstancias, si un correo electrénico que contenga esta suerte de datos [cifrados]
(/eslglossary#Cifrado) es interceptado o publicado en un foro publico, podria incriminar a la persona que lo envié, sin
considerar el contenido del mensaje. TU a veces tendrias que escoger entre la privacidad de tu mensaje y la necesidad de
mantenerte sin llamar la atencién.

Cifrar y autenticar mensajes individuales

El [cifrado] (/fes/glossary#Cifrado) de clave publica puede parecer complicado al inicio, pero es muy directo una vez que
has entendido los fundamentos, y las herramientas no son dificiles de utilizar. Simple, de facil uso para el usuario y
portétil, asi es el programa gpg4usb el cudl puede cifrar textos y archivos para mensajes de correo electrénico incluso
cuando no estas conectado a la Internet.

Parte Practica: Empieza con gpg4usb Portétil - guia del programa de cifrado de texto y archivos para mensajes de
correo electrénico s

El programa de correo electronico de Mozilla Thunderbird 25 puede ser utilizado con un complemento llamado Enigmail
1471 para cifrar y descifrar muy facilmente mensajes de correo electronico.

**Parte Practica: Empieza con ** Thunderbird cliente de correo seguro [z

VaultletSuite 2 Go 115, oftware gratuito de cifrado de correos electrénicos, es incluso mas facil de utilizar que el
Thunderbird si optas por confiar en la compafiia que lo provee y permitirle a esta realizar parte del trabajo por ti.

**Parte Practica: Empieza con ** VaultletSuite 2Go - cliente de correo seguro [

La autenticidad de tu correo electrénico es otro aspecto importante de la seguridad en las comunicaciones. Cualquiera
con acceso a la Internet y las herramientas correctas puede suplantarte enviando mensajes desde un correo electrénico
falso que sea idéntico al tuyo. El peligro aqui es mas aparente cuando se considera desde la perspectiva del destinatario.
Imagina, por ejemplo, la amenaza planteada por un correo electronico que aparenta ser de un contacto confiable pero que
es en realidad de alguien cuyo objetivo es el de perturbar tus actividades o conocer informacion sensible sobre tu
organizacion.

Debido a que no podemos ver o escuchar a nuestros corresponsales a través del correo electrénico, normalmente
confiamos en la direccién del remitente para verificar su identidad, que es la razén por la cual somos facilmente
engafiados por correos electronicos falsos. Las Firmas digitales (so - las cuales también se sostienen en el cifrado 17 de
clave publica - proporcionan un medio mas seguro de probar la identidad de uno cuando se envia un mensaje. La guia del
apgd4usb Portatil 261 0 la seccidn Utilizar Enigmail con GnuPG en Thunderbird 51 de la Guia del Thunderbird (2
explica en detalle cémo se hace esto.

Pablo: Tengo un colega que una vez recibi6é un correo electrénico de parte mia que nunca envié. Decidimos, al final, que
simplemente era correo comercial no deseado (spam), pero ahora me imagino cuanto dafio podria haberse hecho si un
correo electronico falso apareciera en el buzén de la persona equivocada en el momento inapropiado. Escuche que se
puede impedir esta clase de evento con firmas digitales ¢ pero que son ellas?

Claudia: Una firma digital es como un sello lacrado sobre la solapa de un sobre con tu carta incluida. Excepto que no
puede falsificarse. Esto prueba que eres el verdadero remitente del mensaje y que este no ha sido falsificado en el
camino.

Lecturas Adicionales

e Para aprender mas sobre simular una identidad de correo electronico, dirigete a la seccién de Simulacién (Spoofing)
1521 del libro Sequridad Digital y Privacidad para Defensores de los Derechos Humanos (ss [5].

e Ademas de las Guias Practicas del Riseup s4 y de Thunderbird (ss), existen varios sitios web que explican como
utilizar tu programa de correo electrénico con varios proveedores populares de correo electrénico al tiempo de dejar
una copia de tus mensajes en el servidor de correo:

El sitio web de Riseup ¢ [8]

Instrucciones para utilizar Gmail 57 [9]

Instrucciones para Importar tus contactos de Gmail al Mozilla Thunderbird (se; [10]

Para detalles de cdmo utilizar otros servicios de correo electronico de esta manera, busca en la seccién de

ayuda del sito web del proveedor palabras como 'POP’, 'IMAP'y 'SMTP'

e Existe un bien conocido ataque a la seguridad del cifrado de Capa de Conexion Segura (SSL) llamado el ataque del
intermediario (Man in the Middle attack) (sq [5].

e LaPolitica de Privacidad de Gmail is0) [6], la cual debes aceptar cuando creas una cuenta de Gmail, explica que,
"Google almacena, procesa y mantiene los mensajes, lista de contactos y otros datos relacionado con la cuenta del
usuario a fin de suministrarle el servicio." De hecho, todos los proveedores de correo electrénico escanean tus
mensajes, hasta cierto punto, de modo que puedan ofrecer servicios contra el correo comercial no solicitado (spam)
y otras opciones similares. Sin embargo, el Gmail va un poco mas alla para proporcionar 'publicidad dirigida' basada
en el contenido real de tu correo electronico. Esto podria ser peligroso si la informacién almacenada por Google
fuera intencional o accidentalmente expuesta.

[e]

o O ©o
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¢ Una serie de entrevistas en el 2008 que se enfocaron en las politicas de privacidad y cifrado sy [7] de los principales
servicios de mensajeria instantanea.
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