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8. Mantenerse en el anonimato y evadir la censura en
Internet

Muchos paises alrededor del mundo han instalado software que evita que los usuarios dentro de ese pais puedan
acceder a ciertos sitios web y servicios de Internet. Las compafiias, colegios y bibliotecas publicas a menudo utilizan un
software similar para proteger a sus empleados, estudiantes y clientes de material que consideran molesto o dafiino. Este
tipo de tecnologia de filtrado viene en diferentes formas. Algunos filtros bloguean sitios de acuerdo a su direccién IP 1,
mientras otros ponen en su lista negra ciertos nombres de dominio 2 0 buscan a través de todas las comunicaciones no
cifradas en Internet palabras claves especificas.

Sin importar que métodos de filtrado se hallen presentes, casi siempre es posible evadirlos confiando en computadoras
intermediarias, fuera del pais, para acceder a servicios bloqueados para ti. Este proceso a menudo se llama evasion (3 de
la censura, o simplemente evasion, y las computadoras intermedias se llaman proxies (4. También existen proxies de
diferentes formas. Este capitulo incluye un breve tratamiento de redes de anonimato multiproxy seguido de una
descripcion mas al detalle de proxies de evasién basica y de cual es su forma de funcionamiento.

Ambos métodos son maneras efectivas de evadir los filtros de Internet, aunque el primero es mas apropiado si estas
dispuesto a sacrificar velocidad con el fin de mantener tus actividades en Internet lo mas anénimas posibles. Si conoces 'y
confias en la persona o en la organizacién que opera tu proxy 14, 0 si el desempefio es mas importante para ti que el
anonimato, entonces un proxy de evasion (3 basica te sera mas Uutil.

Contexto

] ]
1 Mansour y Magda son hermanos, en un pais de habla arabe, que mantienen una bitacora (blog) en la cual |
| anénimamente hacen publico los abusos de derechos humanos y hacen campafia por un cambio politico. Las |
1 autoridades en su pafs no han sido capaces de cerrar su sito web, debido a que esta alojado en otro pais, pero a |
1 menudo han intentado conocer la identidad de los administradores de la bitacora (blog) a través de otros activistas. A |
1 Mansour y Magda les preocupa que las autoridades sean capaces de vigilar sus actualizaciones y saber quienes son. 1
| Ademés, desean prepararse para cuando finalmente el gobierno filtre su sitio web, para no sélo continuar |
1 actualizandolo, sino también que puedan proporcionar un buen consejo de evasion para sus lectores dentro de su ]
| propio pais, quienes de otro modo perderian acceso a la bitacora (blog). |

¢ Qué puedes aprender de esta capitulo?

e Acceder a un sitio web que esté bloqueado dentro de tu pais

e Evitar que los sitios web que visitas sepan tu ubicacién

e Garantizar que ni tu Proveedor de Servicios de Internet (ISP 15) 151 Ni una organizacion de vigilancia en tu pais
puedan determinar que sitios web o servicios de Internet visitas

Comprender la censura en Internet

Las investigaciones llevadas a cabo por organizaciones como OpenNet Initiative (ONI) (5 [1] y Reporteros Sin Fronteras
(RSF) i [2] indican que muchos paises filtran una amplia variedad de contenido social, politico y de 'seguridad nacional’,
aunqgue raramente publican listas precisas de lo que ha sido bloqueado. Naturalmente, aquellos que desean controlar el
acceso de sus ciudadanos a la Internet también hacen un esfuerzo especial para bloquear proxies 14 y sitios web
conocidos que ofrecen herramientas e instrucciones para ayudar a las personas a evadir estos filtros.

A pesar de la garantia de libre acceso a la informacién consagrada en el Articulo 19 de la Declaracién Universal de los
Derechos Humanos, el nimero de paises involucrados en la censura de Internet se ha incrementado espectacularmente
en los ultimos afios. Sin embargo, a medida que la practica de filtrado de Internet se disemina en el mundo, de igual
manera lo hace el acceso a las herramientas de evasién que han sido creadas, utilizadas y publicitadas por activistas,
programadores y voluntarios.

Antes de explorar las distintas maneras de evadir la censura en Internet, primero debes desarrollar un entendimiento
basico de como funcionan estos filtros. Para hacerlo, es muy util considerar un modelo altamente simplificado de tu
conexion a Internet.
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Tu conexion a Internet
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El primer paso de tu conexion a la Internet se hace tipicamente a través del Proveedor de Setrvicio de Internet (ISP) 15 en
casa, oficina, colegio, biblioteca o café Internet. EI Proveedor de Servicio de Internet (ISP) le asigha a tu computadora una
direccién IP 11, la cual puede ser utilizada por varios servicios de Internet para identificarte y enviarte informacién, tales
como los correos electrénicos y paginas web que solicites. Cualquiera que conozca tu direccion IP puede saber més o
menos en que ciudad te hallas. Sin embargo, algunas organizaciones bien conectadas en tu pais, pueden utilizar esta
informacién para determinar tu ubicacién precisa.

¢ Tu Proveedor de Servicio de Internet (ISP) sabra en que edificio estas o que linea telefénica estas utilizando si
accedes a Internet a través de un médem.

¢ Tu café Internet, biblioteca o negocio sabra que computadora estuviste utilizando en un momento determinado,
asi como a que puerto o0 a que punto de acceso inalambrico estuviste conectado.

¢ Las agencias gubernamentales pueden conocer todos estos detalles, como resultado de su influencia sobre las
organizaciones arriba mencionadas.

En este punto, tu s Proveedor de Servicio de Internet (ISP) ;s descansa en la infraestructura de la red en tu pais para
conectar a sus usuarios, incluyéndote, con el resto del mundo. En el otro extremo de tu conexidn, el sitio web o el servicio
de Internet al cual estas accediendo pasa a través de un proceso similar, habiendo recibido su propia direccion IP de su
Proveedor de Servicio de Internet (ISP) en su propio pais. Incluso sin todos los detalles técnicos, un modelo basico como
este puede ser Util cuando piensas en las varias herramientas que te permiten rodear los filtros y mantenerte anénimo en
la Internet.

Cémo son bloqueados los sitios web

Esencialmente, cuando vas a visualizar una pagina web, le estds mostrando la direccién IP 1 del sitio a tu Proveedor de
Servicio de Internet (ISP) 151 y solicitindole conectarte con el Proveedor de Servicio de Internet (ISP) del servidor web. Y -
si tienes una conexion de Internet no filtrada - hara justamente eso. Sin embargo, si te encuentras en un pais que censura
la Internet, este consultara primero la lista negra (9 de sitios web prohibidos y luego decidira si accede o no a tu solicitud.

En algunos casos, puede haber una organlzac:lon central que maneja el filtrado en lugar de los mismos (slProveedor de

Servicio de Internet (ISP) 5. A menudo, una lista negra 1 contendrd nombres de dominio (2, tales como www.blogger.com
11, €n vez de direcciones IP 1. Y, en algunos paises, el software de filtrado controla tu conexion, en vez de intentar
bloquear direcciones especificas en Internet. Este tipo de software escanea las solicitudes que hiciste y las paginas que
regresan a ti, buscando palabras claves sensibles para luego decidir si te permite 0 no ver los resultados.

Y, para empeorar las cosas, cuando una pagina web es bloqueada no podrias ni siquiera saberlo. Aunque algunos filtros
proporcionan una 'pagina de bloqueo' que explica porque una pagina en particular ha sido censurada, otras muestran
mensajes de error desorientadores. Estos mensajes pueden implicar que la pagina no puede ser encontrada, por ejemplo,
0 que la direccién fue mal ingresada.

En general, lo mas facil es adoptar la perspectiva correspondiente al peor caso hacia la censura de Internet, en vez de
intentar investigar todas las fortalezas y debilidades de las tecnologias de filtrado utilizadas en tu pais. En otras palabras,
puedes asumir que:

e Tu trafico en Internet esta controlado por palabras claves.

¢ Elfiltrado esta implementado directamente al nivel del Proveedor de Servicio de Internet (ISP) rs).

¢ | os sitios bloqueados son considerados en listas negras (s tanto por las direcciones IP ;; como por nombres de
dominio .
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e Se te pueden dar razones oscuras o desorientadoras para explicar porque un sitio bloqueado no se descarga.

Debido a que las herramientas de evasién mas efectivas pueden ser utilizadas sin importar que métodos de filtrado estan
en funcionamiento, generalmente no hace dafio hacer esta asuncién pesimista.

i
1 Mansour: Entonces, si un dia me encuentro con que no puedo acceder a la bitacora (blog), pero un amigo en otro pais

(]
| puede verlo sin problemas, ¢ eso significa que el gobierno lo ha bloqueado? |
1 1
| Magda: No necesariamente. Podria ser algin problema que sélo afecta a las personas que estan tratando de acceder al |
1 sitio web desde aqui. O, podria ser algun problema con tu computadora que sélo se muestra con ciertos tipos de ]
| paginas web. Sin embargo estas en la ruta correcta. Podrias también intentar visitarla mientras utilizas una herramienta |
1 de evasion. Después de todo, la mayoria de estas herramientas descansan en servidores proxy externos, cuyo ]
| funcionamiento se parece al hecho de pedirle a un amigo en otro pais que pruebe un sitio web para ti, excepto que |

1

1 puedes hacerlo por ti mismo
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Entender la evasidon de la censura

Si no puedes acceder directamente a un sitio web debido a que esta bloqueado por uno de los métodos tratados
anteriormente, necesitas encontrar una forma de rodear la obstruccién. Un servidor proxy 4 seguro, localizado en un pais
que no filtra la Internet puede proporcionar esta clase de desvio buscando las paginas web que solicitas y enviandotelas.
Desde la perspectiva de tu Proveedor de Servicio de Internet (ISP) s apareceras simplemente comunicandote de manera
segura con una computadora desconocida (el servidor proxy) en algun lugar de la Internet.

—
S

ISP www.blogger.com

Obviamente, la agencia gubernamental a cargo de la censura de Internet en tu pais—o la compafiia que proporciona
actualizaciones para su software de filtrado—podria finalmente saber que esta 'computadora desconocida' es realmente
un proxy 4 de evasion. Si esto ocurre, su direccion IP 1 puede ser afladida a la lista negra 91, y no funcionara mas. Sin
embargo, normalmente toma algun tiempo el bloqueado de los proxies, y aquellos quienes crean y actualizan las
herramientas de evasién son concientes de esta amenaza. Ellos responden utilizando uno o los dos métodos mostrados a
continuacion:

¢ Los Proxies escondidos son mas dificiles de identificar. Esta es una de las razones por la que es importante utilizar
proxies (4 seguros, los cuales son menos obvios. Sin embargo, el cifrado ;12 es s6lo parte de la solucion. Los
operadores de un proxy también deben ser cuidadosos cuando dan su ubicacién a nuevos usuarios si desean que
este se mantenga escondido.

¢ Los Proxies desechables pueden ser reemplazados muy rapidamente después de ser bloqueados. El proceso de
informar a los usuarios como hallar los proxies 4 de reemplazo puede no ser particularmente seguro. En vez de ello,
las herramientas de evasién de este tipo a menudo simplemente tratan de distribuir nuevos proxies mas rapido que
su proceso de bloqueo.

Al final, mientras sea posible tener a la mano un proxy (4 confiable para que te traiga los servicios que solicitas, todo lo
que debes hacer es enviar tu solicitud y ver que regrese utilizando la aplicacién apropiada de Internet. Normalmente, los
detalles de este proceso son manejados automéaticamente por el software de evasion que instalaste en tu computadora, al
modificar las opciones de tu navegador o dirigiendolo a una pagina proxy basada en la web. La red anénima Tor 13,
descrita en las seccion siguiente, utiliza el primer método. A continuacion viene el tdpico de herramientas de evasion
proxy béasicas, Unicas, cada una de las cuales funciona de manera ligeramente diferente.

Redes andnimas y servidores proxy basicos

Redes an6nimas
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Las redes andnimas normalmente 'hacen rebotar' tu trafico de Internet entre varios proxies (4 seguros con el fin de
disfrazar de donde vienes y a que estas tratando de acceder. Esto puede reducir significativamente la velocidad a la cual
eres capaz de descargar las paginas web y otros servicios de Internet. Sin embargo, en el caso de Tor z3, este también te
proporciona un medio confiable, seguro y publico de evasion que te ahorra el preocuparte si confias o0 no en las personas
que operan tus proxies y los sitios web que visitas. Como siempre, debes garantizar que tienes una conexion cifrada,
utilizando HTTPS 14, para un sitio web seguro antes de intercambiar informacién sensible, tal como contrasefias y correos
electrénicos, a través de un navegador.

Tienes que instalar software para utilizar el Tor 3, pero el resultado es una herramienta que te proporciona anonimato asi
como evasion. Cada vez que te conectas a la red del Tor, seleccionas una ruta aleatoria a través de tres proxies seguros
del Tor. Esto garantiza que ni tu Proveedor de Setrvicio de Internet (ISP) (55 ni los mismos proxies conozcan tanto la
direccion IP 15 de tu computadora y al mismo tiempo la ubicacion de los servicios de Internet que solicitas. Puedes
aprender mas sobre esta herramienta en la Guia del Tor.

Una de las fortalezas del Tor 235 es que no solo trabaja con navegador sino que puede ser utilizado con varios tipos de
software de Internet. Los programas de correo electrénico, entre ellos el Mozilla Thunderbird 11e, y l0os programas de
mensajeria instantanea, incluyendo al Pidgin 17, pueden ser operados a través del Tor, ya sea para acceder a servicios
filtrados o para esconder el uso que le das a dichos servicios.

Proxies basicos de evasion

Existen tres importantes caracteristicas que debes considerar cuando seleccionas un proxy (4 basico de evasion. Primero,
¢es una herramienta basada en la web? o ¢ requiere que cambies las opciones o que instales software en tu
computadora? Segundo, ¢es seguro? Tercero, ¢ es publico o privado?

Proxies basados en la web y otros:

Los proxies (4 basados en la web son probablemente los mas faciles de usar. Ellos sélo requieren que apuntes tu
navegador hacia una pagina web proxy, ingreses la direccion filtrada que deseas ver y pulses un botdn. El proxy entonces
mostrara el contenido solicitado dentro de su propia pagina web. Puedes normalmente seguir los enlaces o ingresar una
nueva direccion en el proxy si deseas ver una nueva pagina. No necesitas instalar ningln software o cambiar alguna
opcion de navegador, lo cual significa que los proxies basados en la web son:

¢ Faciles de usar

¢ Asequibles desde computadoras publicas, como aquellas en los cafés Internet, las cuales no podrian permitirte
instalar programas o cambiar opciones

e Son potencialmente seguros si estas preocupado acerca de ser 'sorprendido’ con software de evasion en tu
computadora.

Los proxies 4 basados en la web también tienden a tener ciertas desventajas. No siempre muestran correctamente las
paginas, y muchos proxies basados en la web no logrardn descargar sitios web complejos, entre ellos los que presentan
archivos de audio simultaneo y contenido de video. Ademds, mientras que un proxy se hard mas lento mientras sea
utilizado por més usuarios, esto podria ser mas problematico con los proxies publicos basados en la web. Y, obviamente,
los proxies basados en la web sélo funcionan para paginas web. No puedes, por ejemplo, utilizar un programa de
mensajeria instantdnea o un cliente de correo electrénico para acceder a servicios blogueados a través de un proxy
basado en la web. Finalmente, los proxies seguros basados en la web ofrecen una confidencialidad limitada debido a que
ellos mismos deben acceder y modificar la informacién de retorno hacia ti proveniente de los sitios web que visitas. Si no
lo hicieran, serias incapaz de pulsar en un enlace sin dejar atrasado al proxy e intentar hacer una conexion directa hacia
la pagina web objetivo. Esto se trata mas adelante en la seccidn siguiente.

Otros tipos de proxies 4 generalmente requieren que instales un programa o configures una direccién externa de un proxy
en tu navegador o sistema operativo. En el primer caso, tu programa de evasion normalmente proporcionara alguna forma
de activar y desactivar la herramienta, para indicarle a tu navegador si debe o no utilizar el proxy. El software de este tipo
a menudo te permite cambiar automaticamente de proxies si uno de ellos es bloqueado, como se traté anteriormente. En
el segundo caso, necesitaras saber la direccion correcta del proxy, la cual cambiara si dicho proxy es bloqueado o se
vuelve tan lento que se convierta en indtil.

Aunque esto puede ser ligeramente mas dificil de utilizar que un proxy 14 basado en la web, este método de evasién esta
mejor dotado para mostrar paginas complejas de manera correcta y le tomara mucho mas tiempo ralentizarse a medida
que las personas utilicen un proxy dado. Ademas, pueden encontrarse proxies para varias aplicaciones diferentes de
Internet. Los ejemplos incluyen proxies HTTP para navegadores, SOCKS para programas de correo electronico y
mensajeria (chat) y VPN que pueden redireccionar todo tu trafico de Internet para evitar el filtrado.
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Proxies seguros e inseguros:

Un proxy 14 seguro, en este capitulo, se refiere a cualquier proxy que permita conexiones cifradas 127 de sus usuarios. Un
proxy inseguro te permitird evadir muchos tipos de filtro pero fracasara si tu conexion de Internet esta siendo escaneada
en busca de palabras claves o de direcciones de paginas web. Es especialmente malo utilizar un proxy inseguro para
acceder a sitios web que normalmente estan cifrados, tales como aquellos de cuentas de correo electrénico con interfaz
web y paginas web bancarias. Al hacerlo, podrias estar exponiendo informacién sensible que normalmente estaria
escondida. Y, como se mencioné anteriormente, los proxies inseguros a menudo son mas faciles de descubrir y bloquear
por parte de aquellos que actualizan el software y la politicas de filtrado de Internet. Al final, el hecho de que existan
proxies libres, rapidos, seguros significa que existen muy pocas razones para decidirse por uno inseguro.

Tu sabras si un proxy 14 basado en la web es seguro o inseguro si puedes acceder a las mismas paginas web del proxy
utilizando direcciones HTTPS 114. Del mismo modo que con los servicios de correo con interfaz web, las conexiones
seguras e inseguras pueden ser admitidas, de modo que debes estar seguro de utilizar una direccién segura. A menudo,
en dichos casos, deberas aceptar una 'advertencia de certificado de seguridad’ de tu navegador con el fin de continuar.
Este es el caso para los proxies Psiphon 1s1 y Peacefire 19, que se tratan a continuacién. Advertencias como estas te
indican que alguien, como tu Proveedor de Servicio de Internet (ISP) 151 0 un pirata informatico (hacker) 120, podria estar
vigilando tu conexion al proxy. A pesar de estas advertencias, es una buena idea utilizar proxies seguros en la medida de
lo posible. Sin embargo, cuando confies en tales proxies para evasién, debes evitar visitar sitios web seguros, ingresar
contrasefias o intercambiar informacidn sensible a menos que verifiques la huella digital Capa de Conexién Segura (SSL)
121 del proxy. Con el fin de hacer esto, necesitards una manera de comunicarte con el administrador del proxy.

El Apéndice C de la Guia de Usuario del Psiphon 127 [3] explica los pasos que tanto td, como el administrador del proxy 4
deben dar para verificar la huella digital del proxy.

También debes evitar acceder a informacion sensible a través de un proxy 4 basado en la web a menos que confies en la
persona que lo dirige. Esto se aplica sin importar si ves o no una advertencia de certificado de seguridad cuando visitas el
proxy. Incluso se aplica si conoces lo suficiente al operador del proxy para verificar la huella digital del servidor antes de
dirigir tu navegador a aceptar la advertencia. Cuando confias en un Gnico proxy para la evasion, su administrador
conocera en todo momento tu direccion IP 5 y el sitio web al que estas accediendo. Sin embargo, es mucho mas
importante considerar que si ese proxy esta basado en la web, un operador malicioso podria tener acceso a toda la
informacién que pasa entre tu navegador y los sitios web que visitas, incluyendo el contenido de tu correo con interfaz
web y tus contrasefas.

Para los proxies 14 que no estan basados en la web, debes investigar un poco para determinar si admiten conexiones
seguras o inseguras. Todas los proxies y las redes anénimas recomendadas en este capitulo son seguros.

Proxies privados y publicos:

Los proxies (4 publicos aceptan conexiones de cualquiera, mientras que los privados normalmente requieren un nombre
de usuario y una contrasefia. Mientras que los proxies publicos tienen la obvia ventaja de estar disponibles libremente,
asumiendo que puedan ser hallados, estos tienden a saturarse muy rapidamente. Como resultado de ello, aunque los
proxies publicos sean técnicamente tan sofisticados y bien mantenidos como los privados, estos son a menudo
relativamente lentos. Finalmente, los proxies privados tienden a ser dirigidos ya sea por lucro o por administradores que
crean cuentas para sus usuarios a quienes conocen personal o socialmente. Debido a esto, es generalmente muy facil
determinar que motiva a un operador de un proxy privado. Sin embargo, no debes asumir que los proxies privados son por
tanto basicamente mas confiables. Después de todo, motivos de lucro han conducido en el pasado a los servicios en linea
a exponer a sus usuarios.

Proxies 4 simples, inseguros y publicos pueden a menudo encontrarse ingresando términos como 'proxy publico' en un
buscador, pero no debes confiar en proxies descubiertos de esta manera. Dada la oportunidad, es mejor utilizar un proxy
seguro y privado conducido por personas que conoces y en las que confias, ya sea personalmente o por su reputacion, y
quienes tienen las habilidades técnicas para mantener su servidor seguro. Ya sea que utilices o no un proxy basado en la
web dependera de tus particulares necesidades y preferencias. En cualquier momento en que utilices un proxy para
evasion, es una buena idea utilizar también el navegador Eirefox 23 e instalar el complemento NoScript 24, como se traté
en la Guia del Firefox 12s). El hacerlo puede ayudarte a protegerte tanto de proxies maliciosos como de sitios web que
pueden tratar de descubrir tu verdadera direccion IP ;. Finalmente, ten en cuenta que incluso un proxy cifrado (12 no
tornara un sitio web inseguro en uno seguro. Debes garantizar que tienes una conexion HTTPS 14 antes de enviar o
recibir informacién sensible.

Si eres incapaz de encontrar en tu pais una persona, una organizaciéon o una compaiiia cuyo servicio proxy (4 consideres
confiable, asequible y accesible, debes pensar en utilizar la red anénima del Tor (13, de la cual nos ocupamos
anteriormente en la parte de Redes anénimas zs).

Proxies especificos de evasion

A continuacion hay unas cuantas herramientas y proxies (4 especificos que pueden ayudarte a evadir el filtrado de
Internet. Nuevas herramientas de evasion son producidas regularmente, y las existentes son actualizadas frecuentemente,
por tanto para saber mas debes visitar el sitio web en linea de la Caja de Herramientas de Seguridad, y los sitios
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mencionados en las seccion de Lecturas Adicionales 27 que se halla a continuacién.
Red Virtual Privada (VPN por sus siglas en inglés) basado en proxies

Los VPN proxy que se describen a continuacion hacen que tu conexion completa a internet pasen por el proxie mientras
estés conectado/a. Esto puede ser de mucha utilidad si usas proveedores de correo electrénico o mensajeria instantanea
que se encuentran filtrados en su pais.

Riseup VNP. Es para usuarios que tienen cuentas de correo en el servidor de Riseup. El colectivo ofrece la posibilidad
de conectarse a un servidor con un VPN proxy gratuito, privado y seguro. Por favor, lea mas sobre Riseup VPN y sobre
cémo conectarte a él.

Hotspot Shield, es un proxy de evasion publico, seguro, VPN y gratuito. Para utilizarlo, necesitas descargar la
herramienta 125 [5] € instalarla. La compafiia que desarrolla el Hotspot Shield recibe fondos de anunciantes, de modo que
veras una ‘pancarta publicitaria’ en la parte superior de la ventana de tu navegador cada vez que lo uses para visitar sitios
web que no proporcionan cifrado 112. A pesar de que es imposible de verificar, esta compafiia afirma borrar la direccion IP
i de quienes utilizan la herramienta, en vez de almacenarla o enviarla a sus anunciantes.

Your-Freedom es un proxy (4 de evasién privado, seguro y no basado en la web. Esta es una herramienta de software
gratuito (freeware) 29 que puede utilizarse para acceder a un servicio de evasion sin costo. También puedes pagar un
cargo para acceder a un servicio comercial, el cual es mas rapido y tiene mucho menos limitaciones. Con el fin de utilizar
Your-Freedom s, necesitaras descargar la herramienta (311 [7] y crear una cuenta 132 [8], ambas acciones pueden
realizarse en el sitio web de Your-Freedom 33 [9]. De manera similar necesitaras configurar tu navegador para utilizar el
proxy OpenVPN cuando te conectes a la Internet. Puedes leer mas en sitio web del Proyecto Sesawe 4 [10].

Freegate es un proxy de evasion publico, seguro, VPN y gratuito. Puedes descargar la Gltima versién de Freegate o leer
un articulo muy interesante sobre el mismo.

SecurityKISS es un proxy de evasion publico, seguro, VPN y gratuito. Para usarlo debes descargar y correr un programa
gratuito. No hay necesidad de registrar una cuenta. Los usuarios/as de forma gratuita estan restringidos a utilizar un limite
diario de 300MB del trafico de internet por medio del proxy. Para los/as suscriptores/as no existen restricciones y mas
servidores CPN para usar. Por favor vea la pagina principal de SecureKISS para aprender mas.

Psiphon3 es un proxy de evasion gratuito SSH, VPN publico y seguro. Para usarlo necesitas solicitar un enlace del
program gratuito que te preparara para usar el proxy. Para solicitarlo envie un correo electrénico a get@psiphon3.com zs;.
Por favor ver la pagina principal de Psiphon3.

Proxy Web

Psiphon2 es un sistema de servidores proxy web privado y anénimo. Para utilizar psiphon2 1s¢) [4] necesitas la direccién
web (URL) del servidor proxy y una cuenta (nombre de usuario y contrasefia). Puedes recibir una invitacion para crear una
cuenta en el psiphon2 de un usuario que ya tenga una cuenta de este tipo. También puedes utilizar la invitacion incluida
en la version impresa del folleto guia. Por favor, dirigete a la Guia de Usuario del Psiphon (22 [3].

El Peacefire mantiene un gran niimero de proxies (4 publicos basados en la web, los cuales pueden ser seguros e
inseguros dependiendo de como accedes a ellos. Cuando utilices el proxy Peacefire 1191, debes ingresar la direccion
HTTPS nscon el fin de tener una conexién segura entre ti y el proxy. Los nuevos proxies se anuncian a través de una
larga lista de correo de manera regular. Pueden inscribirte para recibir actualizaciones en el sito web de Peacefire 137 [11].

] Mansour iExcelente! De modo que nuestro Proveedor de Servicio de Internet (ISP) no puede ver lo que estamos ]

| hacienda cuando utilizo un servidor proxy, ¢ correcto? |
I 1
| Magda: En tanto que utilicemos un proxy seguro, y le demos unos minutos a cada 'advertencia de certificado de |
1 seguridad’ que pueda aparecer, entonces si, es verdad. Ten en cuenta que los proxies inseguros te permitiran evadirla 1
i mayor/’a de los filtros de Internet, pero también le permitiran a tu Proveedor de Servicio de Internet (ISP) fisgonearen tu |
l conexioén, incluyendo la localizacién de las paginas que estas visitando. |

Lecturas Adicionales

¢ Dirigete a los capitulos Vigilancia y Observacion en Internet 35 y Evasion de la Censura s del libro Sequridad
Digital y Privacidad para Defensores de los Derechos Humanos (4o [12].

e Elsitio web de los Manuales de Software Libre y de Codigo Abierto (FOSS) también contiene una guia sobre C6mo
Evadir la Censura en Internet a1 [13].

e El Sitio web del Proyecto Sesawe 2 [14], mantiene un lista de herramientas de evasién y de informacion diversa
sobre filtrado en Internet.

e El| Wiki acerca de Censura en Internet 143 [15], escrita por Freerk se halla disponible en Inglés, Aleman y Espafiol.

e El CitizenLab ha producido la Guia General para Evadir la Censura en Internet 144 [16], la cual esta siendo traducida
al Birmano, Inglés, Francés, Ruso, Espafiol y Urdu.

e Reporteros Sin Fronteras ha lanzado una segunda edicion de su Guia para escritores de bitacoras (Bloggers) y



https://securityinabox.org/chapter_8_5
https://sesawe.net/Anchor-Free-Hotspot-Shield.html
https://securityinabox.org/glossary#Cifrado
https://securityinabox.org/glossary#IP
https://securityinabox.org/glossary#Proxy
https://securityinabox.org/glossary#Freeware
https://securityinabox.org/glossary#Your-Freedom
http://www.your-freedom.net/index.php?id=3
http://www.your-freedom.net/index.php?id=170&L=0
http://your-freedom.net/
http://sesawe.net/Using-Your-Freedom.html
mailto:get@psiphon3.com
http://www.psiphon.ca/
https://sesawe.net/Using-psiphon-2.html
https://securityinabox.org/glossary#Proxy
https://securityinabox.org/glossary#Peacefire
https://securityinabox.org/glossary#HTTPS
http://www.peacefire.org/
http://www.frontlinedefenders.org/manual/en/esecman/chapter2_5.html#2_5d
http://www.frontlinedefenders.org/manual/en/esecman/chapter2_6.html
http://www.frontlinedefenders.org/manual/en/esecman/
http://en.flossmanuals.net/CircumventionTools
http://sesawe.net/
http://en.cship.org/wiki/Main_Page
http://www.civisec.org/sites/securitybkp.ngoinabox.org/themes/civisec/guides/everyone%27s-guide-english.pdf

Ciberdisidentes 145 [17], el cual esta disponible en Arabe, Birmano, Chino, Inglés, Farsi, Francés, Ruso y Espafiol.
e Ethan Zuckerman de Global Voices Online ha publicado una guia util de Afiadir material a una Bitacora (Blog) de
manera anénima con Wordpress y Tor (4¢ [18].
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