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9. Protegerte a ti mismo y a tus datos cuando utilizas
sitios de redes sociales

Las comunidades en linea han existido desde la invencién de la Internet. Primero habian tablones de anuncios y listas de
correo electrdnico, las cuales le dieron a las personas alrededor del mundo la oportunidad de conectarse, comunicarse y
compartir informacién sobre temas particulares. Hoy en dia, los sitios web de redes sociales han expandido enormemente
el rango de posibles interacciones, permitiéndote compartir mensajes, imagenes, archivos e incluso informacién
actualizada al minuto acerca de lo que estas haciendo y donde estas. Estas funciones no son nuevas o Unicas —
cualquiera de estas acciones pueden también ser ejecutadas por medio de la Internet sin tener que unirse a un sitio de
redes sociales.

Aunque estas redes pueden ser muy Utiles, y promueven la interaccion social tanto en linea como fuera de ella, cuando
las utilizas podrias estar poniendo a disposicién informacidn para personas que quieran hacer mal uso de ella. Piensa en
las redes sociales como si fueran una enorme fiesta. Ahi hay personas que conoces, asi como algunas que no conoces
en absoluto. Imagina caminar a través de la fiesta con todos tus detalles personales, y explicaciones de lo que piensas,
actualizadas al minuto de lo que estas pensando, escrito en un gran aviso adherido a tu espalda de modo que todos
puedan leerlo sin que incluso lo sepas. ¢ Realmente deseas que todos sepan todo sobre ti?

Recuerda que los sitios de redes sociales son propiedad de empresas privadas, y que estas hacen dinero recolectando
datos sobre personas y vendiéndolos, especialmente a terceros anunciantes. Cuando ingresas al sitio de una red social,
estas dejando atras las libertades de la Internet y estas ingresando a una red que esta gobernada y regida por los duefios
del sitio. Las configuraciones de privacidad sélo suponen tu proteccion de otros miembros de la red social, pero no
protegen tus datos de los propietarios del servicio. Basicamente estas cediendo todos tus datos a los propietarios y
confidndoselos a ellos.

Si trabajas con informacion y topicos sensibles, y estas interesado en utilizar los servicios de las redes sociales, es
importante que seas consciente de los problemas de privacidad y seguridad que estas generan. Los defensores de los
derechos humanos son particularmente vulnerables a los peligros de los sitos de redes sociales y necesitan ser
extremadamente cuidadosos sobre la informacion que revelan sobre si mismos y sobre las personas con las que trabajan.

Antes de utilizar cualquier sitio de redes sociales es importante entender cémo te hacen vulnerable, y luego dar pasos
para protegerte a ti mismo y a las personas con las que trabajas. Esta guia te ayudara a entender las consecuencias de
seguridad derivadas del uso de sitios de redes sociales.

Contexto:

Mansour y Magda son defensores de derechos humanos en el norte de Africa. Ellos estan organizando una marcha, que
tendra lugar en el centro de una gran ciudad. Ellos quiere utilizar Facebook para publicitar el evento. Estan preocupados
de que las autoridades pudieran estar avisadas y que cualquiera que muestre interés pudiera ser rastreado. Planean
utilizar Twitter durante la marcha para publicar actualizaciones del progreso de la marcha. Pero, ¢ que pasaria si la policia
pudiera detectar los mensajes, y desplegar escuadrones para interceptar a los marchantes? Mansour y Magda planifican
cémo compartir fotos y videos de la marcha sin revelar las identidades de las personas, porque les preocupa que los
participantes puedan sufrir persecucion.

No te alentamos a dejar del todo de utilizar las herramientas de las redes sociales. Sin embargo, debes tomar las medidas

de seguridad pertinentes, de modo que puedas utilizar estas herramientas sin hacer que tu o alguien mas sean
vulnerables.

¢ Qué aprenderas en este capitulo?

e Como las redes sociales facilitan la revelacién no intencional de informacién sensible
¢ Como salvaguardar informacidn propia y ajena cuando utilizas los sitios de redes sociales

Consejos generales sobre el uso de las herramientas de
redes sociales

¢ Siempre hazte las preguntas:

¢, Quién puede acceder a la informacién que estoy colocando en linea?

¢, Quién controla y posee la informacién que coloco en un sitio de redes sociales?

¢ Qué informacién propia estan transmitiendo mis contactos a otras personas?

¢Les importa a mis contactos si comparto informacién sobre ellos con otras personas?
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o ¢ Confio en todas las personas con las que estoy conectado?

e Asegurate siempre de utilizar contrasefias seguras para acceder a las redes sociales. Si otra persona se mete en
tu cuenta, estara accediendo a mucha informacién sobre ti y sobre cualquiera con quien estés conectado a través de
la red social. Cambia tus contrasefias regularmente como si fuera un asunto de rutina. Consulta Capitulo 3. Creary

mantener contrasefias seguras (1 para mayor informacion.

e AsegUrate de que entiendes la configuracion de privacidad por defecto ofrecida por el sito de redes sociales, y
como cambiarlos.

¢ Evalla utilizar cuentaslidentidades separadas, o talvez diferentes seudénimos, para diferentes campafias y
actividades. Recuerda que la clave para utilizar una red de manera segura es siendo capaz de confiar en sus
miembros. Las cuentas separadas pueden ser una buena manera de garantizar que dicha confianza sea posible.

¢ Se cuidadoso cuando accedas a tu cuenta en la red social en espacios publicos con Internet. Borra tu contrasefia
e historial de navegacién cuando utilices un navegador en una maquina publica. Consulta Capitulo 6. Destruir
informacién sensible .

¢ Accede a los sitios de redes sociales utilizando https:/l para salvaguardar tu nombre de usuario, contrasefia y
otra informacion que coloques. El utilizar https:// en vez de http:// afiade otra capa de seguridad por medio del cifrado
del tréfico de tu navegador al sitio de tu red social. Consulta Capitulo 8. Mantenerse en el anonimato y evadir la
censura en Internet (.

e Cuidate de no poner demasiada informacion en tus actualizaciones de estado — incluso si confias en las personas
en tus redes. Es fécil para cualquiera copiar tu informacion.

¢ |a mayoria de redes sociales te permite integrar informacién con otras redes sociales. Por ejemplo puedes publicar
una actualizacion en tu cuenta de Twitter y hacer también que esta automéaticamente se publique en tu cuenta de
Facebook. Se especialmente cuidadoso cuando integres las cuentas de tus redes sociales! Podrias ser
anonimo en un sitio, pero estar expuesto cuando utilices otro.

e Se cauteloso sobre cuan seguro esta tu contenido en un sito de red social. Nunca confies en un sitio de red social
como receptor primario para tu contenido o informacién. Es muy facil para los gobiernos bloquear el acceso a un
sitio de red social dentro de sus limites si de pronto encuentran su contenido censurable. Los administradores de un
sitio de red social podrian también decidir retirar ellos mismos el contenido censurable, en vez de afrontar la censura
dentro de un pais en particular.

Publicar detalles personales

Los sitios de redes sociales te requieren una gran cantidad de datos personales para hacer mas facil a otros usuarios el
ubicarte y conectarse contigo. Talvez la méas grande vulnerabilidad que esto crea a los usuarios de estos sitios es la
posibilidad de un fraude de identidad, el cual es crecientemente comin. Ademas, cuanto mayor informacién propia
reveles en linea, mas facil sera para las autoridades identificarte y vigilar tus actividades. Las actividades en linea de
activistas de la diaspora de algunos paises ha conducido a las autoridades a convertir en objetivos a sus familiares
residentes en su tierra natal.

Preglntate: ¢ es necesario publicar la siguiente informacién en linea?

fechas de nacimiento

nimeros telefénicos de contacto
direcciones

detalles de miembros de la familia
orientacion sexual

historial de educacion y empleo

Mansour: Nuestro buen amigo acaba de ser expulsado en la frontera y fue colocado en un vuelo de regreso a su pais. El
oficial de frontera le preguntd si habia escrito un articulo criticando al régimen. ¢, Como supieron de ello cuando este no
habia sido publicado en este pais?

Magda: La agencia de fronteras esta actualmente buscando nombres de personas en la Internet a medida que realizan
sus tramites. Probablemente vieron el CV que ella publicé en su cuenta de Facebook.

Amigos, seguidores y contactos

La primera cosa que haras después de completar tus detalles personales en la solicitud de cualquier red social es
establecer conexiones a otras personas. Presumiblemente estos contactos son personas que conoces y en quienes
confias — pero podrias también estar conectdndote a una comunidad en linea de personas afines que tu nunca has
conocido. Lo mas importante que debes entender es que informacion le estas permitiendo tener a esta comunidad en
linea.

Cuando utilices una cuenta de red social tal como Facebook, donde se mantiene mucha informacién personal, evalta
conectarte s6lo con personas que conoces y en quienes confias; y que sabes que no utilizaran la informacién que
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publicas de mala manera.

Mansour: Wow, desde la protesta he tenido docenas de pedidos de personas que quieren ser mis amigos en Facebook.
Esta es una forma fabulosa para expandir nuestro alcance y permitir a las personas saber sobre jprotestas futuras!

Magda: jEspera! ¢ Conoces a todas esas personas? ¢ Como sabemos que no son la policia o las autoridades que estan
tratando de obtener informacién sobre las proximas protestas?

Actualizaciones de estado

En el Twitter y en Facebook y en redes similares, la actualizacion de estado responde a las preguntas: ¢, Qué estoy
haciendo ahora? ¢ qué esta pasando? La cosa mas importante que debes entender sobre la actualizacion del estado es
quién puede verla realmente. La configuracion por defecto para la actualizacién del estado en la mayoria de las
aplicaciones de red social es que cualquiera en la Internet puede verla. Si s6lo quieres que tus contactos vean tus
actualizaciones, necesitas comunicarle a la aplicacién de red social que mantenga tus actualizaciones escondidas del
resto.

Para hacer esto en Twitter, busca “Proteger tus Tweets”. En el Facebook, cambia tu configuracién para compatrtir tus
actualizaciones a “S6lo Amigos”. Incluso si cambias a dicha configuracion, considera cuan facil es para tus seguidores y
amigos re-publicar tu informacién. Acuerda con tu red de amigos un enfoque comun para trasladar la informacién
publicada de sus cuentas de red social. También debes pensar acerca de que podrias revelar sobre tus amigos que ellos
no quisieran que supieran otros; es importante ser perceptivo acerca de esto, y pedirle a otros ser perceptivos acerca de lo
que revelan sobre ti.

Han habido muchos incidentes en los cuales la informacion incluida en las actualizaciones de estado han sido utilizadas
contra las personas. Profesores en los EE.UU. han sido despedidos después de publicar actualizaciones sobre cémo se
sentian acerca de sus estudiantes; otros empleados han perdido sus trabajos por publicar acerca de sus empleadores.
Ello es algo de lo que casi todos necesitan ser cuidadosos.

Compartir contenido de Internet

Es facil compartir un enlace a un sitio web y llamar la atencion de tu amigo. Pero, ¢ quiénes mas estaran prestando
atencion, y que clase de reaccion tendran? Si dices que te gusta un sitio que en cierta forma esta relacionado a derrocar
un régimen represivo, dicho régimen podrian tomar interés y entonces tenerte en la mira.

Si quieres que tus contactos sean las Unicas personas que vean las cosas que compartes 0 marcas como interesantes,
aseglrate de revisar tu configuracion de privacidad.

Revelar tu ubicacion

La mayoria de los sitios de redes sociales mostraran tu ubicacién si dichos datos estan disponibles. Esta funcion es
proporcionada generalmente cuando utilizas un teléfono con capacidad GPS para interactuar con una red social, pero no
asumas que no es posible si no estas conectado desde un teléfono moévil. La red a la que esta conectada tu computadora
puede también proveer datos de ubicacion. La manera de estar a salvo de esto es verificar dos veces tu configuracion.

Se especialmente cuidadoso sobre las opciones de ubicacion en los sitios de intercambio de fotos y videos. No asumas
simplemente que estos no estadn compartiendo tu ubicacion: verifica dos veces tu configuracidn para estar seguro.

Consulta también Sobre Privacidad de la Ubicacion, y Cémo Evitar Perderla para Siempre 3 en el sitio web de la
Electronic Frontier Foundation.

Compartir videos/fotos

Fotos y videos pueden muy facilmente revelar las identidades de las personas. Es importante que tengas el
consentimiento de los sujetos que se hallen en cualquier foto o video que publiques. Si estas publicando la imagen de
otra persona, se consciente de como podrias estar poniendo en peligro su privacidad. Nunca publiques un video o foto de
alguien sin tener primero su consentimiento.

Los fotos y videos también pueden sin intencién revelar mucha informacién. Muchas camaras insertaran datos ocultos
(rétulos de metadatos), que revelan la fecha, hora y ubicacion de la foto, tipo de camara, etc. Los sitios de intercambio de
foto y video podrian publicar esta informacién cuando subes contenido a sus sitios.

Mansour: ¢ Sabias que las autoridades en Myanmar fueron capaces de identificar muchos de los sacerdotes involucrados
en las protestas de la revolucion del azafran a través de videos y fotos publicadas internacionalmente? Cualquiera que
pudieron identificar fue puesto en la carcel.

Magda: Si, necesitamos asegurarnos de que ningun rostro aparezca en las fotos de la demostracion que publiguemos en
linea. Debemos difuminar los rostros o utilizar fotos en las que todos se muestren de espaldas.

Charlas instantaneas
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Muchos sitios de redes sociales tiene herramientas que te permiten tener discusiones con tus amigos en tiempo real.
Estos operan como la Mensajeria Instantanea y son una de las formas mas inseguras de comunicarse en la Internet. Con
el fin de asegurarte de que tus charlas son seguras, tu y tus amigos necesitan iniciar una sesién en tus cuentas de redes
sociales utilizando https://, o utilizando un cliente para tus charlas, tal como el Pidgin con un programa afiadido Off-the-
record, que utiliza cifrado. Lee la Guia Practica de 'Pidgin — mensajeria instantdnea segura’'.

Unirselcrear grupos, eventos y comunidades

¢ Qué informacion le estas dando a las personas si te unes a un grupo o comunidad? ¢ Qué dice este hecho sobre ti? Por
otro lado, ¢,qué es lo que las personas anuncian al mundo si se unen a un grupo o comunidad que has creado? ¢, Como
estas poniendo en riesgo a las personas?

Cuando te unes a una comunidad o grupo en linea esto revela algo acerca tuyo a otros. En general, las personas podrian
asumir gue tu apoyas o estas de acuerdo con lo que el grupo esta diciendo o haciendo, lo cual podria hacerte vulnerable
si estas siendo visto como alineado a un grupos politicos particulares, por ejemplo. Por otro lado, si te unes a un grupo
con un gran nimero de miembros que no conoces, entonces ello podria poner en peligro algunas opciones de privacidad
o seguridad que has empleado en tu cuenta, por tanto reflexiona acerca de que informacion estas entregando antes de
unirte. ¢ Estas utilizando tu foto y nombre real de modo que extrafios puedan identificarte?

De modo alternativo, si estableces un grupo y las personas eligen unirse a este, ¢ qué mensaje estan enviando al mundo
al hacerlo? Por ejemplo, tal vez sea un grupo de apoyo a gays y lesbianas el que has formado para ayudar a las
personas, pero al unirse al mismo las personas se estan identificando abiertamente como homosexuales o0 amistosos con
ellos, lo cual podria generarles riesgos en el mundo real.

Monsour: Nuestros amigos en Siria no pueden venir a nuestra conferencia en Estambul porque se unieron a un grupo en
Facebook “Fin a la Prohibicion de Viaje en Siria”, y ahora tienen impuesta una prohibicion de viaje.

Magda: ¢, Podemos crear un grupo llamado “Viva la Prohibicién de Viaje en Siria”, ¢ hacemos que se unan y vemos si se
les levantan sus prohibiciones?

Herramientas de redes sociales

Facebook

Facebook se ha convertido en el més grande sitio de redes sociales en el mundo. Si deseas contactar personas a través
de una plataforma de red social, es probable que estos estén utilizando Facebook. Ello significa que utilizar Facebook es
incluso mas peligroso que utilizar otros sitios, dado que es accesible universalmente ello implica que casi cualquiera
puede mirar la informacion que publicas ahi.

El fundador de Facebook, Mark Zuckerberg, ha declarado publicamente que la “privacidad en linea esta muerta”y es
verdad que la privacidad en Facebook puede ser dificil de alcanzar. Aunque hayas revisado las confusas caracteristicas
que aparecen para garantizarte que soélo tus '‘amigos' adscritos tengan acceso a tu informacioén, esta todavia puede ser
accesible a extrafios por medio de una simple busqueda, o a desarrolladores que hayan configurado una de las multiples
aplicaciones y juegos que las personas utilizan en el sitio.

Es importante notar que una vez que has configurado una cuenta de usuario con Facebook, no podras borrarla. Facebook
'desactivard’ tu cuenta a solicitud tuya pero permitira 'reactivarla’ con toda tu informacién y configuracién intactos cuando
quieras. Tus datos nunca se borran de Facebook.

De http://www.facebook.com/terms.php 14 - “Para el contenido protegido por derechos de propiedad intelectual, como
fotografias y videos (‘contenido de PI’), nos concedes especificamente el siguiente permiso, de acuerdo con tu
configuracion de privacidad 5 y aplicacion re: nos concedes una licencia no exclusiva, transferible, con posibilidad de ser
sub-otorgada, sin regalias, aplicable globalmente, para utilizar cualquier contenido de Pl que publiques en Facebook o en
conexion con Facebook (‘licencia de PI'). Esta licencia de Pl finaliza cuando eliminas tu contenido de Pl o tu cuenta (a
menos que el contenido se haya compartido con terceros y éstos no lo hayan eliminado).” En otras palabras, Facebook es
propietario de todos los datos que publiques en este, y puede utilizarlos como quiera.

El Departamento de Seguridad Nacional de los Estados Unidos de América vigila Facebook y otros sitios de redes
sociales y es altamente probable que otros gobiernos hagan lo mismo.

Consejos sobre Facebook:

¢ Verifica dos veces tu configuracion de privacidad en Facebook. Como consecuencia de la presion publica y del
crecimiento sin precedente de su red, sus politicas de privacidad estan cambiando permanentemente.

e El acto de 'hacer amistades' en Facebook significa que estas estableciendo una conexion directa con otros usuarios
y les estas permitiendo ver tu informacién y tus actividades en Facebook. Es una buena practica 'hacer amistad' en
Facebook solo con personas de quienes tengas razones reales para confiar.

e Evalla desactivar tu cuenta cada vez que cierres tu sesion en esta. Ello significa que tu cuenta estara cerrada y
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nadie puede acceder a ella cuando no estas en linea. Puedes reactivar la cuenta cuando inicies sesion y todas tus
caracteristicas se mantendran sin cambio.

Un buen lugar para empezar a comprender tu configuracion de privacidad en Facebook es en su pagina 'Control de lo que
Compartes' http://www.facebook.com/privacy/explanation.php 7

Twitter

Funciones: Actualizacién de Estatus

Twitter empezé como un servicio para publicar actualizaciones desde un teléfono mévil a la Internet, por ello el limite de
140 caracteres. Esta también es la razén por la que es descrito como un 'SMS para la Internet'. En Twitter, tu 'sigues' a
otros usuarios que te interesan, en vez de personas a las que conoces en realidad. Esto significa que tus seguidores no
son necesariamente tus amigos y hace que el establecimiento de culpabilidad por asociacién sea un poco mas dificil. Ello
también hace mas facil que las personas utilicen falsas identidades o escondan sus propias identidades.

Twitter establece en sus Términos de servicio: “Este permiso autoriza a Twitter para poner tus Tweets a disposicion del
resto del mundo y permitir que otros hagan lo mismo. Pero lo que es tuyo es tuyo. Tu eres duefio de tu propio contenido.”
(extraido de http://twitter.com/terms (s))

Aunque Twitter es un sitio web, muchas personas interactiian con y administran Twitter a través de aplicaciones de
escritorio conocidas como clientes Twitter. Si utilizas un cliente Twitter debes asegurarte que se esta conectando al sitio
de manera segura.

El Departamento de Seguridad Nacional de los Estados Unidos de América vigila Twitter y otras redes sociales y es
altamente probable que otros gobiernos hagan lo mismo.

Consejos sobre Twitter

e “Lo que digas en Twitter se vera alrededor del mundo instantaneamente. jEres lo que Twitteas!” (extraido de
http://twitter.com/terms ()

e Recuerda, cualquier mensaje en Twitter va a la linea de tiempo publica, lo que significa que es accesible a
cualquiera, no so6lo a tus seguidores. Evalla proteger tus mensajes si publicas informacion sensible. El proteger tus
tweets significa que sélo tus seguidores pueden verlos: sin embargo, recuerda que los seguidores son libres de
volver a publicar tus tweets y hacerlos publicos.

e Considera utilizar un seudénimo o una falsa identidad si estas twitteando criticas a funcionarios o gobiernos.

YouTube

Funciones: compartir video, compartir contenido de Internet

YouTube es propiedad de Google. YouTube es excelente para poner tu video a disposicion de sus miles de millones de
usuarios. Sin embargo, si la gente de Google considera censurable el contenido de tu video, lo borraran. Esto implica que
YouTube no es un buen lugar para mantener a salvo tu video. Google es conocido por ceder a la presidn para retirar
contenido de YouTube con el fin de evitar que el sitio sea censurado. De modo que si quieres que las personas vena tu
video, coloca una copia de este en YouTube — sélo no pongas tu Unica copia en YouTube como almacenamiento seguro.

Google registrara tanto los datos de nombres de usuario como aquellos de ubicacion por cada video subido y visualizado.
Esto podria ser potencialmente utilizado para rastrear personas.

El contenido de tu publicacién en YouTube se mantiene como tuyo; al colocarlo en YouTube le das a Google una licencia
para distribuir dicho contenido.

Hasta septiembre de 2010, YouTube estaba prohibido en China, Iran, Libia, Tunez y Turkmenistan.
Consejos sobre YouTube:

¢ Nunca publiques un video de una persona sin su consentimiento. E incluso con su consentimiento, intenta pensar
en cualquier posible repercusién antes de publicarlo.

e Siempre conserva una copia de seguridad de cualquier video que compartas a través de Google/YouTube.

¢ Ultiliza la configuracion de privado con el fin de compartir video s6lo con personas especificas.

Flickr

Funciones: compartir foto/video, compartir contenido de Internet

Flickr es propiedad de Yahoo!
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El contenido publicado en Flickr permanece como tuyo, al cual puede atribuirle diversas licencias de creative commons o
de derechos de autor. Le concedes a Yahoo una licencia para distribuir tus fotos o videos al remitir contenido.

Debido a la variada atribucion de licencias, Flickr es excelente para encontrar imagenes para ser utilizadas en campafias
y como una fuente para intercambiar imagenes con colegas, aliados y miembros de tus redes.

Consejos sobre Flickr

e Verifica que Flickr no este también mostrando informacion oculta registrada por tu cAmara digital (metadatos); estos
pueden ser fecha, hora, ubicacién GPS, modelo de la camara, etc.

e Nunca compartas la foto de una persona en Flickr sin su consentimiento, y esta seguro que las personals en
cualquiera de las fotos este de acuerdo con el tipo de licencia que has elegido asignar a su imagen.

El Departamento de Seguridad Nacional de los Estados Unidos de América vigila Flickr y otros sitios de redes sociales y
es altamente probable que otros gobiernos también lo hagan.

Nota Final: Herramientas Alternativas

Los sitios web listados en este capitulo son las mas populares y ampliamente utilizadas herramientas de redes sociales.
La ofensiva de los gobiernos pondra primero en la mira a estos sitios y los bloqueara. Dado que todas estas herramientas
pertenecen a compafiias privadas, estas cederan a las presiones gubernamentales y censuraran cuando sea necesario.
Podria valer la pena mirar sitos alternativos a estos, tales como Diaspora (http://joindiaspora.com s]) y Crabgrass
(http://we.riseup.net 10) los cuales han sido disefiados pensando en la seguridad digital y en el activismo.
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