Explicacion de como Windows 10 espia y viola nuestra privacidad
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A estas alturas todo el mundo es consciente que Windows 10 espia y vulnera la privacidad de sus usuarios
recolectando datos indiscriminadamente y monitoreando lo que estamos haciendo en todo momento.

Algunos usuarios de Windows pensaran que la monitorizacién y recoleccion de datos es un proceso que sigue
Microsoft para mejorar sus productos. En el caso que esto fuera cierto y me dieran la posibilidad de elegir si
participo o no participo no me importaria ceder mis datos.

Pero la realidad es bien distinta a la que acabo de comentar y a continuacién lo veremos.

¢Como Windows 10 espia a sus usuarios?

Los motivos que en mi caso me hacen pensar que las intenciones de Microsoft no son del todo transparentes
son las siguientes:

Windows 10 no da la posibilidad de elegir si queremos ser espiados u observados

Aunque desactivemos todas las opciones de privacidad de Windows, Microsoft tiene las puertas abiertas para
seguir monitoreando todo lo que hacemos en nuestro ordenador.

Entrar en las opciones de configuracion de privacidad y desactivar ciertas opciones no es ttil porque Microsoft
sigue espiando por otros medios que un usuario comun no puede gestionar.

Por lo tanto como Microsoft esconde opciones de configuracién, quieras o no quieras, siempre vulnera tu
privacidad y no te da libertad de decir si quieres ser espiado o no.

Windows nos modifica las opciones de privacidad configuradas sin aviso previo

Aunque configuremos nuestras opciones de privacidad hay que ir con mucho cuidado cuando actualizamos
nuestro sistema operativo.

En el momento de actualizar nuestro sistema operativo, por error o a proposito, Windows puede modificar las
opciones de privacidad que tenemos configuradas.

De este modo Windows puede continuar obteniendo informacion sin nuestro conocimiento para sus fines.

Windows regala licencias de uso de Windows 10
Windows ha ofrecido, y de algtin modo seguira ofreciendo, licencias de uso gratis durante 1 afio.

Ninguna empresa da servicios y/o productos de forma gratuita, por lo tanto Microsoft intentard monetizar la
totalidad de datos que capture durante nuestro uso de Windows.

Al igual que ha hecho Google, ahora Microsoft pretende que el producto seamos nosotros. Esto sin duda es una
razon de peso para poder afirmar que Windows 10 espia a sus usuarios.

Los términos y condiciones de la licencia de Windows son abusivos
Los términos y condiciones de la licencia de Windows son completamente abusivos.
Dentro de la licencia hay términos que al aceptarlos implican lo siguiente:

1. Damos acceso a revisar nuestro email y la totalidad de contenido que tenemos almacenado en nuestro
ordenador a Microsoft.

2. Damos consentimiento para que Microsoft, cuando ellos lo consideren oportuno, use toda la
informacion recopilada para entregarla a las autoridades que ellos crean pertinentes.



La configuracion estandar de Windows es una aberracion en términos de privacidad

La configuracion estandar predeterminada que ofrece el instalador de Windows es una aberracion en términos
de privacidad.

El instalador de Windows 10 es genial porque es simple, facil e intuitivo. No obstante al final de la instalacién
ofrece configurar la cuenta de usuario de forma automética presionando un botoén.

Rechazad esta opcion. Si seleccionais esta opcion Windows activara toda su maquinaria pesada para registrar
absolutamente todo lo que hacemos en nuestro ordenador.

Windows dispone un keylogger instalado y activado de serie

Con el ridiculo pretexto de ayudarnos a mejorar nuestra escritura, Windows incluye un Keylogger activado de
serie en nuestro sistema operativo.

Esto implica que Microsoft tiene la capacidad de registrar y consultar absolutamente todo lo que escribimos con
nuestro teclado.

Este simple hecho da la capacidad a Microsoft de conocer los siguientes aspectos:

1. Nuestras contrasefias. Si Microsoft puede disponer de nuestras contrasefias todo cifrado es
completamente inutil.

2. Nuestros datos bancarios.

3. El contenido de emails confidenciales que podamos enviar.

4. Etc.

Windows 10 espia todo que lo que hablamos

Con la excusa del asistente Cortana, Windows tiene la capacidad de escuchar y registrar todo lo que decimos en
frente de nuestro ordenador.

Por lo tanto si te preocupas de tapar tu webcam, hazlo lo mismo con tu micr6fono, porque Windows tiene la
capacidad de captar todo lo que dices por el micr6fono de tu ordenador.

Ademas, entre otras funcionalidades, Cortana puede buscar archivos en nuestro disco duro. Esto implica que
Cortana tiene la capacidad de monitorear nuestros archivos y enviar la informacion a los servidores de
Microsoft.

Windows tiene una copia de seguridad del contenido de nuestro ordenador

Con servicios como One Drive y Cortana unido al resto de maquinaria espia disponible por parte de Microsoft,
se puede afirmar que Microsoft dispone de una copia de seguridad del contenido que tenemos almacenado en
nuestro disco duro.

Windows sabe en todo momento las webs que visitamos

Gracias al Mecanismo SmartScreen Microsoft protege a sus usuarios de la ejecucion de software no autorizado
y otros peligros.

No obstante, este mismo mecanismo también lo pueden usar para saber los programas que usamos y para tener
la capacidad de saber en todo momento las webs que estamos visitando con los navegadores Internet Explorer y
Microsoft Edge.

Te invitan de forma clara a crear una cuenta de usuario Online

El proceso de instalacion practicamente te fuerza a crear una cuenta de usuario Online para linkear la totalidad
de informacion entre la totalidad de nuestros dispositivos. La opcion de crear una cuenta local es muy dificil de
ver para un usuario que realiza la instalacion de Windows.

Las cuentas online de Microsoft son otra de las formas existentes para recolectar informacion, y ademas
representan un riesgo de seguridad importante ya que las cuentas son susceptibles de ser hackeadas.



Afan desmesurado para que la gente se actualice a Windows 10
¢Por qué creéis que Windows 10 tiene tanto afan que la gente se actualice a Windows 107?

La verdad es que hay varios motivos, pero sin duda el motivo principal es que hoy en dia la informacion es
poder, y Windows 10 incorpora los mecanismos necesarios para captar informacion de sus usuarios que a
posteriori podran usar para monetizarla a través de servicios y publicidad.

Otros de los motivos secundarios pueden ser los siguientes:

1. A partir de Windows 10, la totalidad de sus dispositivos de Microsoft utilizaran el mismo sistema
operativo, y obviamente esto comportara una serie de beneficios y funcionalidades adicionales a los
usuarios de productos/servicios de Microsoft.

2. Si el nimero de usuarios de Windows 10 es muy elevado, Microsoft lo podra usar como argumento de
marketing para vender que Windows es un sistema operativo excepcional que se tiene que instalar si o
si.

Nota: Bajo mi punto de vista, en es apartado se han tocado bastantes de los mecanismos y de esta forma que los que
hayan leido el post puedan tener una idea mas clara de como Windows 10 espia a sus usuarios.

Reflexion final sobre los mecanismos usados por Microsoft

Después de leer el articulo, la gran mayoria de lectores quedaran mas que convencidos que Windows 10 espia a
sus usuarios mediante los mecanismos que hemos descrito.

En si los mecanismos que acabamos de describir no son ni buenos ni malos ya que se pueden usar de forma
licita o de forma ilicita. Lo realmente malo de estos mecanismos es que el usuario final no tiene la capacidad
para poder desactivarlos de forma completa.

Ademas Microsoft se aprovecha claramente de la ignorancia de la gran mayoria de sus usuarios para activar por
defecto todas las opciones disponibles para recolectar informacién.

No os quepa ninguna duda que en el caso que la NSA o cualquier otra autoridad precise informacién de una
persona, Microsoft la proporcionara sin ningun tipo de problema.

Posiblemente por todos los motivos citados en este articulo, la gran mayoria de empresas atin siguen usando
Windows 7 y no tienen previsto realizar ningtin tipo de movimiento al respecto. Ciertos datos que Microsoft
intenta recolectar pueden tener sentido en dispositivos moviles, pero no lo tienen en ordenadores de sobremesa
0 en un entorno empresarial.

Por si aun tenéis algun tipo de duda que Windows 10 espia a sus usuarios, tan solo tenéis que leer el
siguiente articulo en que la Comision Nacional de Informatica y Libertades de Francia (CNIL) ha exigido a
Microsoft que deje de recopilar datos de forma indiscriminada de los ciudadanos Franceses, y en caso de
hacerlo que se les informe de forma precisa.

Como podemos evitar que Microsoft nos envie y vulnere nuestra privacidad
Hay formas para solucionar la totalidad o gran parte de los problemas de privacidad descritos en este articulo.

Durante las proximas semanas escribiré un tutorial detallado en que se detallara como cortar absolutamente
todas las fuentes de informacion usadas por Microsoft.

Fuente http://geekland.eu/metodos-windows-10-espia-sus-usuarios/
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